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Xiilasa— Maqalada ¢oxkanalli telekommunikasiya sistemlarinds
abunagi vo sobaks rabite xotlorine icazesiz qosulmalardan
miihafiza etmok iiciin informasiyanin verilis iisullar1 va
kriptomiihafizo vasitalori analiz edilir. Telekommunikasiya
sistemlarinds informasiya tahliikasizliyinin bazi aspektlarina
baxaraq, kriptografik sistemlards parollarin dayamqhginin
ehtimal-zaman xarakteristikalarinin  giymatlondirilmasi iiciin
analitik ifadalor verilmisdir.
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I. GIRIS

Miasir dovrda perspektiv informasiya vo kompiiter
texnologiyalarinin imkanlarindan somoarsli istifado etmoklo
golocok nosil rabito gobokslorinin arxitektur konsepsiyasi
bazasinda  qurulmus  telekommunikasiya  sistemlorinin
informasiya tohliikasizliyinin tamin edilmosini tolob edir. Bu
baximdan dovlstin, idarolorin vo kommersiya strukturali
miiassisalorin informasiya sirlorinin saxlanilmasi vo miihafizasi
problemlori  telekommunikasiya  sistemlorinds,  rabito
kanallarinda vo Xidmat sferalarinda miihiim shamiyyat kosb
edir.

Coxkanalli  telekommunikasiya sistemlorindo Vo
sobokalarindo malumatlarin gabulu, emali vo onlarm boyiik
tutumlu yaddas sistemlorine yigilmasi, rabito kanallar1 vasitasi
ilo lazim olduqda o&tiirtilmasi, verilis traktinin istanilon gqov-
sagma qosulma proseslori Vo (Qobulu zamam biitin tip
molumatlarin kriptomiihafizesi mosoalalori boyiik aktualliga
malik istigamatlordan hesab olunur [1].

Aparilmis uzunmiiddatli todgigatlarda rabito gabakalorinin
abunagi vo soboko traktina icazesiz qosulmalarin togkili vo
onlarin askar edilmosi mosalosine baxilmus [1, 2, 3] ve
miioyyon edilmisdir ki, sobokonin biitiin perimetri boyunca
istonilon formada sistemo miidaxilo oluna bilor vo moalumatin
gotiiriilmosi miimkiindiir [4].

Telekommunikasiya sobakalori va  sistemlarinds
informasiyanin  qorunmast — kriptomiihafizosi, icazssiz
gosulmalarin  togkili, molumatin sirlorinin  agkarlanmasi,

tohlitkesizliyi masalalorina genis baxilir [5]. Lakin ¢oxkanalli
telekommunikasiya sistemlorinds  gostarilon istigamotlors
nozori, texniki vo texnoloji aspektdon baxilmasi vo noazori
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cohotdon osaslandirmanin  bozi aspektlorinin  tohlilino  yer
ayrilmasina xiisusi 6nom verilir.

Yuxarida geyd olunanlar1 nozars alaraq, toqdim olunan is
coxkanalli telekommunikasiya sistemlorinds informasiyanin
kriptomiihafizasinin bozi aspektlorine hosr edilmisdir.

Il.  ABUNOCI VERILIS TRAKTINA ICAZOSIiZ

QOSULMA USULLARININ TOHLILI

[lkin olaraq telekommunikasiya sistemlori ndqteyi-
nozorinca informasiya monboyindon — malumat alana kimi
coxkanalli verilis traktinda abunogi xottino icazosiz qosulma
tsullarmin tohlilini nazardon kegirak.

Telekommunikasiya sistemlorindo  abunagi  ¢oxkanalli
verilis traktina icazosiz qosulma tisullar1 asagidakilardir [1, 3]:

1. Abunogi vo soboko terminallarina slavs vas gizli qosulma
usulu;

Verilis prosesi zamami abunogi verilis xatlorina olave

olaraq paralel icazasiz qosulma tisulu;

Miidafissiz halda gizli olarag (nozarstsizlik oldugu

hallarda, evlordo, idarslords vo s. yerlords) abunogi

terminallar1 vo verilis sistemlarini manimsamok tisulu;

. Abunagi taktinda telefon xatlorina vo modemlars slave
olaraq gizli-pirat variantda verilis prosesina qosulma
usulu;

. Abunagi verilis traktina va rabito kanallarina, naqilsiz vo
naqilli, dar- va geniszolaql icazasiz qosulma tisullari.

Yuxarida  gOstorilmis  icazesiz  qosulma  isullar

telekommunikasiya sistemlorinds molumatlarin

kriptomiihafizosi vo miidafiosi aspektlorini dayisdirmoyo vadar
edir. Yoni icazosiz qosulma isullarma uygun olaraq,
kriptomiihafizo va miidafis mosalalori do miixtalif olurlar.

Qeyd edok ki, aparilmig tocriibalor gostorir ki, abunagi
verilis traktina, kommutasiya sistemino Vo rabito kanallarina
icazosiz qosulma tisullart molumatin qorunmasi baximindan an
mithiim qovsaqglar vo ya mangalar hesab edilir. Lakin bunlarla
yanasi, c¢oxkanalli verilis sistemino icazosiz qosulma
isullarinda iki variant boyilik shomiyyat kash edir:

a) Coxkanalli telekommunikasiya sistemlarinin rabits
kanallarinda kriptomiihafizenin togkili alqoritmi va vasitalari;

b) Miibadilo olunan molumata ovvoldon-sona kimi
traktinda kriptomiihafizanin tamin edilmasi.

Apartllmig  tohlillor  gostorir ki, telekommunikasiya
sistemlorinds abunagi ¢oxkanalli verilis traktina icazasiz

2.

3.
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gosulmaya qarst miidafionin samaraliliyini yiiksaltmak {iglin
elektrik rabito sistemlorindo kriptomiihafizs tisullar1 vo onlarin
terminal vasitalorinin ig prinsipini dyronmak vacib aspektlordon
hesab edilir.

I1l. TELEKOMMUNIKASIYA SISTEMLORINDS
KRIPTOMUHAFiZO USULLARI VO ONLARIN
TERMINAL VASITOLORI

Hal-hazirda gohor telefon rabitasina yeni ragam tipli elek-
tron kommutasiya sistemlorinin tatbiginds kpirtomiihafizo
moasalalori awvalki sistemlorla miiqayisada ¢ox
sadolosdirilmisdir [4]. Buna sabob iso ragom tipli elektron
kommutasiya sistemlorinin idarsetmo mosalalari  program
tsulu ilo yerina yetirilir vo hor bir abunaginin xoatti uygun
olaraq kodlarla vo program tominati ilo daima nozarotdo
saxlanilir va mithafizs olunur.

Qeyd olunanlarla yanasi, telekommunikasiya sistemlarinds
kriptografiya masalasi — abunagi xotlorinin «parol» tsulu ilo
miidafiosi yerins yetirilir. Bu tisulun bazasinda zond terminali
yaradilmis vo yerli, sohorlorarasi vo beynolxalg rabitonin
toskili zamani biitiin icazasiz qosulmalara nazarot edilir va
daima idaroetmo sistemlori ilo olagods olaraq, nozarstds
saxlanilir va soboka iizro monitoringi aparilir.

Belo bir midafio {isulunda abunagi Xotlorin  (AX)
kodlanmas1 — «parolu» boyiik shomiyyst kasb edir. Bu tisulun
mogzi ondan ibarotdir ki, hor bir abunagi Xatti xiisusi 2 vo 3
elementli kodlarla kodlanir vo parolu tapilir. ©gar kod va
parol diizgiin olmadigda abunagi sistemi kommutasiya
morkazindan bloklanir vo qosulmaya qadaga qoyulur. Abunagi
Xattinin miidafioasi ti¢iin «Parol» tisulunun sads sxemi sokil 1-
do gostorilmisdir.
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Sakil 1. Kodlanmis abunagi Xattinin pa%l tisulu ilo miidafiosi
sxemi

Miidafio sxemi kommutasiya sistemindan (KS), abunagi
sleyf xattindon (ASX) vo abunagi terminaldan (AT) vo ya
istifadocinin  sado telefon aparatindan (TA) ibarotdir.
Sistemdaxili rabito zamanm KS-don abunagi xotine malum
olmayan parametrli signallar daxil olmagla «Parol» agilir vo
AT-a qosulur. Bu zaman gorginlik U = 120 V, signalin tezliyi
25 Hs, gecikmo miiddati iso 50 msan olar. Qosulma pauza
miiddstinds yerino yetirilir — abunog¢i bunu hiss etmir. ©gar
yenidon qosulmaq istass, onda yens do 2 vo ya 3 elementli
kodu y1gmaqla, yenidon icazasiz qosula bilar.

Baxilan sado hal {iglin ASX-sxemdo kriptomiidafio
elementi kimi istifado olunur va (0,5-1,5) km masafs {igiin
nozardo tutulur.

Belo sistemlards kriptomiihafizeni yiiksaltmok mogsadi ilo
— «Parol» carayan vericisi (CV) tezlik iisulu ilo kodun 6tii-
riilmoasi tsulundan istifado olunur. Sokil 2 abunagi xattine
«Parol-CV» tisulu ile kriptomiihafize sxemi verilmigdir.
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Sxemds modul-A KS-ds yerlosdirilmis, modul — B iss
abunagi torafds qoyulmusdur vo carayan vericisi ilo birlikds
foaliyyot gostarir

IModul B
Modul &
K8 2" | [~ AT
% o8]
| asx L% |
Carayan vericisy, CV
AT

Sakil 2. Miihafizs kodun tezlik {isulu ilo otiirtilmasinds Parol-
CV iisulunun sxemi

B-modulu avtomatik olarag, A-moduluna tezlik impulslu
kodlar otirir. A-modulu daxil olmus kodu taniyaraq,
stansiyanin ~ cavab  siqnalini, ndémronin  yigimasi Vo
birlosmasini toskil etmoys icazs verir. Belo sxemin kémoyi ilo
telekommunikasiyada yiiksok Soviyyads  kriptomiihafizo
omoliyyati yerino yetirilir.

Indi iso naqulsiz rabito sistemino va telefon aparatlarina
icazosiz qosulma zamam kriptomiihafizo masalosino baxaq.
Miixtalif firma va sirkatlor torafindon, o ciimladan Panasonic,
Premier, Motorola vs s. abunagi terminalin identifikasiya tigtin
sado kodlardan istifads olunur.

Baxilan hal tgiin kriptografiya sistemlarinds istifado
olunan parol — ragom, soz, isaralorin gizli kombinasiyasi olub,
informasiya tohliikasizliyinds istifadaginin autentifikasiyasi
liglin genis istifado edilir. Parol subyektin autentitifikatorudur,
autentikasiyanin on genis yayilmig noviidir. Burada,
autentifikasiya istifadoginin sistemds izlonmasi mogsadile
subyekt vo ya obyektloro daxilolma identifikatorunun
verilmasi vo ya toqdim edilmis identifikatorun méveud
identifikatorlar siyahisi ilo miiqayisesi hesab olunur.

Coxkanalli telekommunikasiya sistemlarinds istifads olunan
Np — parol olifbasinin giicii, yoni parollarin tortibi zamani
istifado edilon iimumi isaralorin sayin1 nozars alsaq, parolun

minimal uzunlugu Lp asagidaki barabarsizlikls toyin edilir:
L, >[¢og,S/log,N ], 1)

burada S kriptografiya sistemlarindo istifade olunan
parollarin biitin miimkiin sayidir vo parolun tohliikasiz istifads
olunma miiddstindan asili olaraq bels ifads olunur:

S:2Tl/ty’

(2
burada t, — bir parolun yigiima miiddatidir.

Sonuncu (1) va (2) ifadalori ¢oxkanalli telekommunikasiya
sistemlarinds istifado olunan parollarin tartibi zaman istifado
edilon timumi isarslorin sayini vo tohliikesiz istifads olunma
miiddatini giymatlondirmays imkan veran riyazi ifadslordir.

Baxilan hallar iigiin telekommunikasiya sistemlarinds

prosesin tokrar olunmamasi tigiin miixtolif olmaqla kodlarin
imumi say1 256-dan ¢ox gotiiriiliir.
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Miiasir dovrds kriptografiya sistemlori idgiin nagilsiz
terminallarda parollarla idaro olunan nozarat sxemlorindon
istifado etmoklo tam etibarli miidafio sistemi togkil
olunmusdur. Bu nozarat sxemlori parollarin diizgiin se¢ilmasi
hesabina efir {izro abunagi xstinin biitiin név qosulmalardan
miidafis edir vo molumatlarin  Stiiriilmasi  zamani
tohliikasizliyini lazimi saviyyads tomin edir.

IV. KRIPTOQRAFIYA SISTEMLORIND®
PAROLLARIN MUHAFIZOYO DAY ANIQLIGININ
QIYMOTLANDIRILMOSI

Kriptografiya sistemlorinds miixtalif mogsodlor iigiin
istifado olunan parollarin miihafizesinin etibarin1 artirmaga
imkan veron algoritmlori, tadbirlori vo alotlori nazoro almagq
vacib istigamatlordon biri hesab edilir. Bunun {igiin ilk
novbads sistemds audentifikasiya vo identifikasiyasini nozara
almaq mithim shamiyyat kosb edir.

Coxkanalli telekommunikasiya sistemlarindo
autentifikasiya — sistemo daxil olmaq tgiin togqdim etdiyi
identifikatorun ona moxsuslugunun yoxlanmasi yolu ilo
subyekt vo ya obyektin osilliyinin-hagigiliyinin tasdig
olunmasidir. Bu zaman daxil edilmis parol va istifadaci ti¢iin
avvalcadan tayin olunan parol miigayisa edilir. Onlar st-listo
diisdiikdo istifadoginin hogiqiliyi tosdiglonmis sayilir.

Qeyd edok ki, parollarin on baslica tohliikasi onlarin
elektron oslo kegirilmosidir. Bunun tigiin ilk névbads parol
kigik vo bas horflor, rogomlor vo durgu isarslorinin

qarigigindan olmaqla, L, > L .. maksimal uzunlugda tortib

edilib vs tez-tez doyisilmalidir.

Adoton, c¢oxkanalli telekommunikasiya sistemlarinda
parollarin etibarligi vo foaliyyat miiddatinin idaro olunmasi
tiglin parolun osas xarakteristikalarimin qiymatlondirilmasi
tolab olunur.

Forz edok ki, sistemdo N — sayda olifbadaki isarslordan,
yoni simvollardan istifade olunmusdur. Bazon N — parol
olifbasinin giicli do hesab olunur, bir sézlo N — parollarin
tortibi zamam slifbada istifads edilon simvollarin sayidir.

Tutaq ki, kriptografiya sistemlorindo N giicine malik Lp
uzunluglu parollardan istifads olunub. Bu zaman parollarin

biitin miimkiin ola bilon say1 belo bir diisturla tayin oluna
bilar [3]:
S=N" 3)

Forz edok Ki, motnin daxiletma siroti V_ , onda Lp

m 1
uzunluguna malik olan bir parolun yigilma vaxti asagidaki
kimi giymatlondirilo bilor:

(4)

Kriptografiya sistemlarinds N giictine malik Lp uzunluglu

parolun foaliyyst miiddatini T, ilo isaro edok. Belo oldugu
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halda istonilon parolun tapilma ehtimali asagidaki ifads ilo
toyin olunur:
- T
N (L, IV,)
(4) vo () ifadolorini nozoro alsaq, parolun tohliikosiz
istifado miiddatini agsagidaki ifads ilo giymatlondirmok olar:
L,
05L,-N"
T =—
Vm
Beloliklo, sonuncu ifadolor kriptografiya sistemlorindo
parollarmn miithafizoys dayaniqhginin qiymotlondirilmasi iigiin

®)

(6)

alinmis analitik ifadolor hesab olunur vo bir ¢ox
telekommunikasiya sistemlorinds istifads edils bilor.
NOTICO
Coxkanalll telekommunikasiya sistemlarindo

informasiyanin kriptomiihafizosinin bozi aspektlori tohlil
edilon zaman abunogi verilis traktina icazeSiz qosulma
tisullarina baxilmig vo kriptografiya sistemlorinds parollarin
dayanigliginin ehtimal-zaman xarakteristikalarinin
giymatlondirmok ti¢iin analitik ifadslor alinmigdir.
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Abstract: Multichannel telecommunication systems are reviewing
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are given to evaluate the probability characteristics password
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information security in telecommunication systems.
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