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Xiilasa— A¢1q gqlobal kompiiter sabakalorinda miixtalif media
formatlarinda istifads edilon verilanlarin dovriy—yasi exponensial
qanunla artdigi ii¢iin informasiya miiha—fizasi maslalori daha ¢ox
aktuallasir vo yeni isullarimin islonilmasi zarurati yaramr.
Magaleda ragomli tasvirlorin sabokalords doévriyyesi zamam
qorunmasi iiciin steqanoqrafiya va onun aksi olan steqoanaliz
iisullar: tohlil edilmis vo konkret misalin halli verilmisdir.

Agar  sozlor—  steqanografiya,
steqotasvir, konteyner, xi kvadran

steqoanaliz,  stegoalgoritm,

I.  GIRIS

Rogomsal molumatlarin  internetds  vo  digar rabito
kanallarinda elektron dovriyyasinin siiratlo artmasi verilonlorin
mithafizosine hasr olunan steqanoqrafiya metodlarmin
islonilmasinos tokan verir. Bununla yanasi oks proses — otiiriilon
maxfi malumatlara icazesiz daxil olmalara, onlarmn tahliling,
modifikasiyasina hasr olunan hiicum {sullarindan olan
steqoanaliz ds inkisaf edir.

Steqanoqrafiya sozii yunan dilindon torciimods “stegano”
ortiilmiis, “graphia” yazi monasini verir.

Steganografiya, moxfi molumatlar1 istonilon  media
fayllarinda gizlotms tisuludur ki, godorandan va alici-dan basqa
he¢ kim gizli molumatlarin mévcudlugunu bilmasin.

Steqanoqrafik {isulla ortiikk tosvirindo konteyner tosvira
gizlodilon informasiyan1 agkarlamaq tgiin  steqoanaliz
isullarindan istifads olunur.

Steqosistemin riyazi modeli asagidaki kimi toqdim edilo
bilar:

E:CxMxK—>S @

D:SxK—->M @
D(E(c,k,m)\k)=m, VceC, VkeK,
vmeM 3

Burada C — konteyner, M — gizli malumat, K — steqo acar, S
— dolu konteyner, yani steqo tosvirdir [1].

Steganografiyada istifado olunan algoritmlori
giymotlondirilarkan agagidaki ii¢ asas xiisusiyyest nozore alinir:

— Dagiyicidaki (konteynerdoki) pozuntu (ing.distortion);
— Konteynerin tutumu (ing. capacity);

— Dayaniqliliq (ing. robustness).
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Steganografik algoritmlorin  giymotlondirilmoasi  zamam
ortiik obyektinds doyisikliyin qiymetlondirilmasi ¢ox vacibdir.
Konteynerin dayismasini va ya tosvirdoki pozulma daracasini
toyin etmok i¢iin mixtolif 6lgmo metodlart var. Bu
metodlardan on ¢ox tammanlar MSE (mean squared error),
PSNR (peak signal to noise ratio), RMSE (root mean squared
error)-dir [2].

MSE orta kvadratik xatan1 hesablayir. MSE adaton a2 kimi
gostarilir. RMSE iss MSE-nin kvadrat kokiidiir.
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Burada M vo N sotir vo siitunlarin sayi, P(i,j) konteyner
tosvir, S(i, j) va iso stego tosvirdir.

Boazon MSE avozine Xstanin boyiiklityiiniin original piksel
giymeatinin on boyliyii ilo olan olagesi shomiyyst dasiyir. Belo
olan halda PSNR (ing. peak signal to noise ratio) hesablanir.

2
Xpeak
o4

PSNR(dB)=10log,,
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Burada y? tosvir pikselinin miimkiin olan maksimum
giymetidir.

Ardicil LSB tisullarinda tasvirin hacmi onun 6lgiisii ilo six
baglidir. Hocm baximindan BMP (Bitmap) formatlar1 daha
olverisli hesab olunur, ¢iinki daha c¢ox informasiya
yerlagdirmok olur. Belos ki, JPEG (Joint Photographic Experts
Group) formatinda olan tasvirlardo 8x8 bloklara sadaco 4 vo ya
5 bit gizlodilo bilir. Buna gora do gizlodilacak informasiya
miqdart kifayyat qodor azdir [3]..

Il. STEQOANALIZ

Steganografik algoritmlorin dayamigliligini 6lgmak tigiin
steqoanaliz metodlarindan istifads olunur. Hoar bir miixtolif
steqoanaliz metodlartiigiin ayr1 ayr1 steqo-analiz metodlari
islonilmisdir. Bir alqoritm dgiin istifado olunan stegqoanaliz
metodu ola bilor ki, digor alqoritm fiiglin olverissiz hesab
olunsun.

Steqoanaliz hor hansi bir konteyner igarisindo molumat
olub olmadigini agkar etmok va agar malumat varsa 0 molumati
olda etmok magsadils istifado olunan steqoalgoritmo hiiciim
metodudur.
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Adotan steqoanaltikin istifade olunan biitiin steqanografik
tisullardan xobardar oldugu hesab olunur (Kerchofs prinsipi).
Ogor steqoanaltik istifado olunan steqanoqrafik iisulllardan
xoabarsizdirss onda onun isi ¢atinlosir [4].

Steqoanaltikin hiiciim edo bilmasi {iglin bozi verilon—loro
sahib olmalidir. Sahib oldugu verilonlora géros o, hiicim
modellorindon birini segorok igini davam edir. Hiicum
modellarindan on genis yayilanlar asagidakilardir:

Sadoco steqo hiicumu: Analiz {iglin sadoco steqo-
obyekt bilinir;

Bilinon konteyner hiicumu: konteynerin igarisina
molumat yerlosdirilmodon avvalki hali bilinir;

Bilinon gizli molumat: steqoanaltik gizladilon
molumatdan avvalcadoan xabadar olur;

Bilinon steqo hiicumu: konteyner obyekti, steqo
obyekt va steqanoqrafik agarlar bilinir.

Hor bir steganografik metod {iglin ayri-ayr1 steqoanaliz
metodlarina ehtiyac vardir. Yoni hor bir steqoalqoritm metodu
iiclin ayr1 bir steqoanaliz metodu islonilmisdir vo hor bir
alqoritmin analizi yalmiz homin algoritmo uygun hazirlanmisg
analiz metdoun—dan istifado zamani diizgiin natico verir.

Ogor kicik hocmdoki malumat bdyiik hocmli konteyner
igarisina yerlosdirilorso bu zaman konteynerds malumat olmasi
nazors garpmayacaqdir.

nazara
Onlara

Moalumatin
vardir.

Steqoanaliz  metodlar igarisinda
carpmasina osaslanan bir ¢ox siillar
asagidakilari misal gostors bilarik:

Statistik steqoanalizi

Histogram analizi

RS (Regular and Singular analysis) steqoanalizi
Bitlor miistavisi (Bit plane) analizi

x? testi va's. [5].

I1l. STEQOANALIZ METODLARI

Steqoanaliz aparilarkon tosvirlorin xarakteristikalarindan
istifado edorok geyri adi xassolori askarlanirlar. Homin
xassolorin  xiisusiyyotlori istonilon  steqanografik tisulla
olagalidir. Bu iisullar asanligla moxfi verilonin mévcudlugunu
izo ¢ixardir vo hotta onun Slgiisiini qiymatlondirs bilir:

A. Histoqram asasli analiz

Bu homginin steqotosvirin testlosdirilmosi iigiin effektiv
hesab edilir. Piksellorin paylanmasii vo yaxud geyri adi
formalarimi identifikasiya etmok {iglin ortilk vo stegotasvirin
histoqramlar1 miiqayise edilir. Bir ¢ox hallarda PVD (pixel
value difference) osash steqonografik iisullar histogram
analizinin mixtslif doyigsmolori ilo giymotlondirilir. Misal Gigiin
piksel forglori histogram analizi, Histogram Characteristic
Function-Center of Mass (HCF-Com) analizi.

B. RS steqgoanaliz

Regular vas singular (RS) analiz RS fisulu kimi tesadiifi
LSB yerlogdirilmosi metodlarinda askarlama etmok iigiin
islonilib. Bu tisul piksellarin LSB-sinds kigik dayismalordan
istifads edir. Bu doyigmolorlo vo diskriminasiya funksiyasini
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piksellorin regular va singular qruplara bolinmesini tamin edir.
Bu gruplarin tezliyi steqotosvirin i¢indoki moxfi mesajin
uzunlugunu miiayyan edir [6].

C. Bit plane analizi

Umumi tosvirin hor bir bit plane-i digor qonsu bit plane ilo
korellyasiya olur. Steqanoqrafik iisul tothiq edildikdon sonra
korellyasiyalar doayiso bilor vo buna gorado bit plane analizi
vasitosilo goriina bilor. Bit plane analizi ¢ox ohomiyyatli
doracods ovoz—etmoyos osaslanan yerlosdirmo {iisullari ilo
dayarlondirils bilor [7].

D. Qeyri-struktur steqoanaliz

Qeyri-struktur steqoanalizds aparilarkon 6rtikk  tosvirin
modelindsn istifado edir vo daha sonra steqo vo ortiik tosvir
arasinda bas veron pozuntular giymotlon—dirilorok moxfi
verilonlorin mévcudlugunu askarlamaq tgiin istifado edilir.
Umumon Machine Learning-o osaslanan  siniflosdirici
xtisusiyyatlor ¢oxlugunu elo tisulubla toqdim edir ki, oOrtik
tosvir boylik data c¢oxlugu ilo steqotosvir arasindaki
xususiyyastlor forqini 6yradir [8].

E. y“analizi

Bu iisul giymatlor ciitliiyli PoVs (pairs of values) statistik
analizins asaslanir vo bu moxfi verilonin daxil edilmasi zamam
doyisirilir. Bu tisul LSB asash daxil edilmonin agkarlanmasi
ti¢tin iglonilib. Daxil edilmo metodlarinin say1 Xi kvadrat tisulu
ilo agkarlanir [9].

Hor baytin 8 bit ilo tomsil olundugunu nazors alsag, onda
256 giymotimiz vo 128 PoV ciitiimiiz olacaqdir.

x2-testinin naticosi 1-o barabar olarsa bu tesvirin icorisinds

molumat yerlosdirildiyini gostarir. ©gar natico 0 olarsa onda
tosvirin igarisinde molumatin yerlogdirilmadiyini gostorir [10].

(fo—fe)?

x=x= A (6)

e

Burada f;, tosvirin miiayyan bir pikselinde miisahids olunan
tezlik, f, iso tosvirin piksellorinds miisyyan olan pozulmanin
tezliyidir.

Gizli mesaj steqokonteyners miikommal yerilosdirildikdo
insan gozii ilo ayird edilo bilmodiyine goro analtik hesablama
isullarindan istifads edilir. Misal iigiin asagidak: tasvirlora aid
hesablamalara nazar salaq .

Sokil 1. Bos konteyner vo stegotosvir

Sakil 1 do 512x512x3 6l¢iilii bos konteyner, va 512x512x3
olciili stegotosvir verilib. Vizual analiz zamani heg¢ bir forq
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nozora ¢arpmir. Ona gore do asagidaki qayda ilo PSNR va
MSE hesablayaq. Hesablama Matlab miihitindo aparilir.

n=size(iml) ;

M=n (1) :

N=n{2):

MSE=sum {sum({ {iml—im32} . ~2) )} / (M*N) ;
ESNE=10+*1ogl0 (256*256/M5E) ;

>>» fprintf(""nMSE:%7.2£f', MSE):

MSE 0.00

MSE a.a0

MSE .00

>> fprintf("“nPSHR: =£9.7f d4dB', EBSHNR):
EFSNE: &9.7f dB

Hesablamanin naticasinds orta kvadratik Xotanin giymati
0-a barabardir. Bu onu gostarir ki, steqoalgoritm effektivdir vo
tosvirin piksellorinds he¢ bir pozuntu yoxdur, PSNR-in
giymati iso bos vo dolu konteyner arasindaki oxsarligi oks
etdirir.

x2hesablanaraq slda olunan noticalor sokil 2 va sokil 3-do
niimayis olunub

Sokil 2. Bos konteynerin y?testinin neticasi

Sokil 3. Dolu konteynerin y? testinin naticasi.

Sokil 2-do y? -min noticesi 0 alimb. Bu tesvirin bos
oludgunu gdstorir. Sokil 3-do iso y?-nm noticosi 1 aliib vo
malum olur ki, tosvirds informasiya yerlogdirilmigdir

NOTICD

Bu mogalads tosvir steqanoqrafiyast dsulu ilo Ortitk
tosvirindo  gizlodilmis informasiyanin agkarlanmasi {igiin
istifado olunan miixtolif steqoanaliz metodlar1 tahlil edilib.
Tohlil naticasindo malum olub ki, hor bir tisul konkret olaraq
tothig edilon steqanoqrafik alqoritmin xiisusiyyatlorindon
asithdir. Tosvirin daxilindo moxfi moalumatin mévcudlugunu
ackarlamaq Ttglin steqoanaliz iisulu ilo hesablama aparilaraq
steqotosvirdo molumatin  olmast miisyyan edilib. Gizli
malumatin konteynera Yerlogdirilmasi zamani steqotos—virda
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bas veran pozuntularin miqdarini miiayyan etmak tigiin PSNR
tsulunun istifade niimunasi verilorak, bos konteynerlo dolu
konteyner arasindaki forqgi MATLAB-da hesablanan konkret
rogomlo verilib. Hesablamalarin noticosi moxfi molumatin
konteyners yerlogdirms prosessinin ugurlu oldugunu tasdiq edir
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Abstract — Information securitiy in global public computer networks
is became more important nowaday because there circulate a big
quantity of various media data and it grows by exponensial tend
every day. Therefore up to day there was developed a lot of different
security methods. Here is considered and analised steganography
technics what is used for digital image protection in open networks.
In the same time here is demonstrated the concrete sample of stego-
analise method caculating
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