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Xiilaso— Son zamanlarda zararli proqramlarin cesidinin vo
miirakkabliyinin artim, fardi molumatlarin tahliika il iiz-iiza
galmasi onlarin askarlanmasi va analiz edilmasi istigamatinda
tadgigatlarin aparilmasim labiid edir. Bu tadqiqat isinda zararli
programlarin analizi va agkarlanmasi metodlar1 tadgiq olunmus,
138047 sayda zororli va zararsiz fayllardan oalda edilon
alamotlordan diizelmis baza iizarinds python miihitindan istifads
edarak Kklassifikasiya metodlar1 tatbiq edilmis, giymatlondirme
metrikalari vasitasilo metodlarin ssmaraliliyi analiz edilmisdir.

Acar sozlor— zorarli program; virus; avtivirus; signatura; statik
analiz; dinamik analiz; klassifikasiya; masin talimi;

I. GIRiS
Informasiya texnologiyalarmin, internetin ohato dairasinin
durmadan  geniglonmosi, eloco do  zororli  program

istehsalgilarmin artimi kompiiterdo arzuolunmaz foaliyyatlora
sobob ola bilon zorarli programlarin ¢oxalmasina vo belo
programlarin informasiya tahliikasizliyina olan tohdidlardon
birino gevrilmoys 6z tosirini géstormisdir [1]. Noaticads zororli
programlar ~ miasir  informasiya  comiyyatinin  osas
problemlarindan birino ¢evrilmisdir [2].

Oksar zororli program tominatlar1 rosmi olmayan veb
saytlardan axtarilan fayllarin, xiisusilo icra oluna bilon formath
fayllarin internet tizorindsn endirilmosi zamani sistemo daxil
olur. Zoararli fayl sistemds 6z yolunu tapan kimi xarakterik
davranigia gors sistemin is qabiliyyotinin agagi salinmasi, fordi
molumatlarin ogurlanmasi, kritik verilonlorin olo kegirilmoasi vo
ya doyigdirilmasi, iri vo xirda moblogde pul monimsomes,
xidmatdon imtina kimi arzuolunmaz foaliyystlori hoyata
kegirmoaya miivaffoq ola bilir [3, 4].

Zarorli programlardan qorunmaq ti¢iin osas miidafio Xotti
antiviruslar hesab edilmokdadir [5]. Bir ne¢o asanliqla askar
oluna bilon molum zararli programlar vardir ki, antivirus
torofindon rahat bir sokildo askarlanib tomizlons bilir. Ciinki
antiviruslarmm  torkibinds  zororli  programlari  unikal
identifikasiya edon signaturalardan ibarat olan, miitomadi olaraq
yenilonmasins ehtiyac yaranan baza mévcuddur [6]. Lakin yeni
meydana ¢ixan, o climlodon, metamorfizm, paketlomo vo ya
polimorfizm kimi antiviruslardan yayinma isullar1 tatbiq
edilmis zororli proqramlarin askarlanmasinda antiviruslardan
istifado  somorasizdir. Belo nov  tokmillogdirilmis  zororli
programlarin agkarlanmasi nisbaton miirokkab va ¢atindir [7, 4].
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Zorarli programlarin agkarlanmasi va analizi ti¢iin miixtalif
todqiqat islori aparilmigdir. Zororli proqramlarin kamiyyot vo
keyfiyyat baximindan artim naticasindo analiz vo askarlama
tigtin homin programlardan statik vo ya dinamik {isulla oldo
edilmis olamatlordan ibarot verilonlor bazasi tizorinds masin
tolimi metodlarinin tatbigi masalalarine son illor daha ¢ox digqot
ayrilmisdir.

Il. BLAQBDAR TODQIQATLAR

[2]-d> 3086 sayda icra oluna bilon formatda olan 2136 zorarli
Vo 980 zororsiz fayllardan PE (ing. portable executable) bashgi,
DLL (ing. Dynamic Link Library) adlar1 vo DLL funksiya adlari
kimi olamotlor ¢ixarilaraq baza yaradilmis vo Naive Bayes,
Qorar agaci, Tosadiifi Meso, SVM vo digor klassifikasiya
metodlari totbiq edilmisdir.

[8]-do  zororli program tominatlarmin  askarlanmasi
tisullarindan olan hibrid analiz yanagmasi istifado edilmisdir.
Statik analiz {igin icra oluna bilon fayllardan Klassifikasiya
mogsadilo  olamotlor  ¢ixarilmigdir.  Dinamik  analiz
yanagmasinda iso NtTrace adlanan idarsedici virtual miihitdo
icra oluna bilon faylin davranis1 miisahids edilmisdir.

[9]-da zararli programlar tarafindon yerina yetirilon zarorli
foaliyyatlori tosvir edon davranis asash alamotlor modeli toklif
edilmisdir. Ilkin olaraq idars olunan virtual miihitde zororli
programlarin davranisi analiz edilmis vo API (ing. Application
Programming Interface) miiraciatlorinin izlori tutularag
geydiyyata alinmigdir. Bu izlor asasinda proqram davranisinin
zororli vo ya zorarsiz oldugunu miioyyon etmok ticiin Qorar
Agaci, Tosadiifi Meso Vo SVM kimi klassifikasiya metodlari
totbiq edilmisdir.

[10]-da Chatchai L. vo b. zororli program fayllarinin
mozmunundan ¢ixarilmis n-gram osasli ardicil slamatlordan
istifado edorok yaradilmis baza osasinda ti¢ miixtolif
klassifikasiya metodunu (goerar agaclari, coxlayli persepteron va
SVM) totbiq etmislor. Eksperimentlorin noticasinds oan yiiksok
dagiglik SVM metodunda (96.64 % doaqiglikls vo n=4 olduqda)
almmugdir.

[11]-da Serif B. va b. tokmillogmis zararli programlarin bes
secilmis olamoti vasitesilo zororli program niimunalarindsn
ibarat bazadan “stuxnet” virusunun proqnoz edilmasi {igiin
regressiya modellari islonan ¢oxolgiilii yanagma toklif etmislor.
Analiz naticasindo molum olmusdur ki, tokmilosdirilmis zororli
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program noévlarinin bazi slamatlori arasinda yiiksok korrelyasiya
movcuddur.

[5]-do Hemant R. va b. zararli programlarin klassifikasiyasi
ti¢lin supervizorlu va supervizorsuz 6yronmo metodlarini tatbig
etmiglor, olamotlor ~ vektoru olarag “opkod tezliyi”
gotiriilmisdiir. Bu zaman tesadiifi meso algoritminin diger
algoritmlordon tistiin daqiqlik gostordiyi miisahido edilmisdir.

1. ZORORLI PROQRAMLAR VO ONLARIN
NOVLORI

Zororli program termini ingilis dilindon “malicious” (zararli)
Vo “software” (proqram tominati) terminlorinin deduksiya
olunmasi naticasinds yaranmigdir [1, 6, 12]. “KasperskyLab”
sirkati torofindon verilmis torifdo zororli programlarin qanuni
istifadaginin kompiiterini yoluxdurmaq vo ona miixtalif yollarla
zoror vurmaq Uglin hazirlanmig programlar oldugu deyilir. Son
zamanlarda an ciddi tohdidlardon biri mohz zararli programlar
hesab edilir.

Cox vaxt istanilon név zararli programi “virus” kimi gobul
edirlor [6]. Halbuki viruslar zararli proqramlarin on sado névii
hesab edilir vo davramigina goro zororli proqramlar &z
miixtolifliyi ilo zongindir. Cox rast galinon zararli programlara
viruslar, soxulcanlar, troyanlar, casus programlar, reklam
programlari,  girov  programlari, rutkitlor,  bekdorlar,
keyloqgerlor misal gostorilo bilor [4, 12-14]. Antivirus
sistemlorinin  test edilmosi iizro ixtisaslasan “AV-Test”
Institutunun dediyina gora giin arzinds 350 mins yaxin yeni név
zororli  programlar geydo almir vo Xxarakterino gors
tosnifatlagdirilir [15].

A. Viruslar. Hocmi kilobaytlarla 6l¢iilacok saviyyado olan
viruslar on sado zorarli program névii hesab edilir. Viruslar
istifado¢inin razilig1 olmadan yiiklanir va iso diisiir, bioloji virus
kimi digor fayllar1 yoluxduraraq 6ziiniin niisxasini yaradir vo
coxalir [4, 10, 12]. Viruslarin kompiiterdaki foalligini oks etdiran
osas tozahiirlor asagidakilardir:

o parollarin va digar kritik informasiyanin ogurlanmast;

o yaddas hacmini israf edorok kompiiterin is gabiliyyatini

asag1 salmagq;

o verilonlorin silinmasi va ya modifikasiyasi;

B. Soxulcanlar. Viruslarla ¢ox oxsardir. Forg odur Kki,
soxulcanlar gobaka tizarindon yayila bilir vo 6z niisxasini dlgsr
kompiiterlors sarbast yaya bilirlor [1, 4, 13]. Soxulcanlarin axin
kimi yayilmasi naticasinds yaddas, rabita kanallar yiiklanir vo
sistem bloka alinir. Viruslardan farqli olaraq soboke miihitindo
yayilma imkanina malikdir. ilk kompiiter soxulcan1 1988-ci ildo
Kornel Universitetinin aspiranti Robert Tappan Morris
torofindon yaradilmigdi. Soxulcan boyilik siirotlo  gobokads
yayilaraq internet qovsaqglarinin 10%-ni siradan ¢ixara bilmisdi
[1]. Morris soxulcanmm manbs kodu Kompiiter Tarixi
Muzeyinda ¢evik disketdo qorunub saxlanilir. Diger moghur
soxulcanlara misal olaraq Sasser, My Doom, Blaster, Melissan1
gostarmak olar [4].

spamlarin yayilmasi.
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C. Troyanlar. Funskional cohstdon ganuni program tominati
kimi goriinon, lakin igo diigdiikds faydali funksiyalarla barabar,
arxa planda 6z zerorli funksiyalari da yerins yetirirlor [1, 6].
Troyanlar pirat proqramlar, yoluxmus fayllar, sosial
mithondislik vo digor iisullarla yayilirlar. Kaspersky Lab
torofindan troyanlarin kompiiterds yerina yetirdiyi foaliyystloro
Vo tobiating gora bozi novlari asagida verilmisdir.

e  Troyan-casus: casus proqramlari toplusu olub, asason

kritik verilanlori va parollari ogurlamagi hadof alir.

Troyan-yiikloyici: avtomatik olaraq uzaqdaki servera
qosularaq zararli programlari kompiiters yiiklayir.

Troyan-dropper: zororli proqramlari endirir, qurasdirir
Vo igo salir.

Troyan-proksi: igo salinmasi ilo badniyyatlinin
yoluxmus sistemi proksi servers ¢evrilir [6].

D. Casus  programlari.  Saciyyavi  faaliyystloring
istifadaginin internet axtaris tarixgasinin izlonmasi va istifadoagi
profilina uygun olan reklamlarla yenidon qayitmasi aiddir [13].
Bir soxsin vo ya togkilatin xabari olmadan tez-tez istifado olunan
veb-saytlar, kredit kart molumatlari, klaviaturadan daxil edilmis
klaviglorin loglari, elektron poct tinvanlart vo diger molumatlari
istifadogidon Xobarsiz hiicumguya gondars bilir. Eyni zamanda
kompiiter {izorinds idarsetmoni alo ala bilir. Casus programlari
hor hansi program mohsulunun sinaq versiyasi vo ya pulsuz
versiyasinin endirilmasi vo quragdirilmasi zamani aktivlaga bilor
[4, 6]. Reklam programlar1 va Keyloggerlar casus programlarina
daxil edilirlar.

E. Girov programlari. Troyanlardan istifado etmoklo
kompiiter sistemini va ya verilonlari sifrlayir va istifadoginin 6z
verilonlorine daxil olmasim1 mohdudlasdirir, miioyyon miiddst
bitonadak sistemi “dondurur” [13]. Qurbanin sifrani alds etmasi
tglin interfeys yaradilir vo ona rogomsal kriptovalyuta ilo
(asasen bitkoin) 6donis iisulu taklif edilir. Girov proqramina
misal olaraq 2017-ci ildo boyiik siiratlo yayilan “WannaCry”
kiberhiicum hadisasini géstarmak olar.

IV. ZORORLI PROQRAMLARIN ANALIZI VO
ASKARLANMASI USULLARI

Zororli  programlarin  askarlanmasi prosesi kompiiter
tohliikasizliyi kontekstinds homiso maraq dogurmusdur. Son
zamanlarda zororli proqramlarin genis surotdo artimi ve
tokmillogsmosi askarlama metodlariin miixtalifliyine sobob
olmusgdur [15].

Zorarli programlarin  analiz metodlar1 osasen statik va
dinamik olmagqla iki kateqoriyaya bolinir [13, 16]. Bundan
basqa hor iki metodun birlikds istifads edilmasi naticasinda
yaranan hibrid metod da totbiq edilir.

A. Statik analiz metodu. Statik analizds icra oluna bilan
(ing. executable) fayl iso salmmmadan struktur saviyyads, yoni
kod saviyyasinds analiz edilir [3, 16]. Bunun {iglin miisyyan
vasitolordon istifade etmoklo (Massalon, python miihitinds
yazilmis “PEFILE” alotindon) icra edilo bilon fayllardan statik
parametrlorin  ¢ixarilaraq  olamatlordon ibarot  bazanin
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yaradilmasi vo tizarinds analizlorin aparilmasi prosesi yerino
yetirilir. Statik analizin asas tstiinliiyii zorarli programin biitiin
miimkiin davranis ssenarilorinin tizo ¢ixarila bilmosidir.

Statik sokilda zararli program analizi {igtin miihiim bir metod
olaraqg antiviruslarin istifads etdiyi signatura asasinda agkarlama
metodunu goéstormok olar. Antiviruslar yeni daxil olmus icra
oluna bilon faylin zararli olub olmadigini yoxlamagq iigiin hamin
faylin statik tsulla oldo edilmis signaturasi ila malum zarorli
fayllarin signaturalar1 bazasindan uygunluq tapmaga cohd edir.
Ogor uygunluq yaranarsa antivirus onu zororli program Kimi
geyds alir [13].

zorarli,s € P
zararsiz,s € ! P

A(P) = {

Burada, P — zororli va ya zararsiz oldugu miiayyanlogdirilon
program, A(P) — P programinin agkarlayici funksiyasi, s — P
programinin siqnaturasidir.

Statik analiz metodunun asas {istiinliiyli  signaturalarin
unikallig1 baximmdan doagigliyin maksimum tomin edilmasidir.
Usulun catismazhigi iso ovvellor molum olmayan zororli
programlari, eyni zamanda méveud zororli programlar tizarindo
“paketloma”, “polimorfizm”, “metamorfizm” kimi
antiviruslardan yayinma dsullart  totbiq edilmis zororli
programlar1 askarlamaqda c¢otinlik ¢okmoasidir [13]. Oksar
kommersiya antivirus vendorlart mohz signaturaya osaslanan
askarlama metodunu tatbig edir. Miitomadi olaraq yeni név
zorarli proqramlar askar edildikdon sonra signatura bazasi
yenilonmayas macburdur.

B. Dinamik analiz metodu. Statik analizdon forgli olaraq
dinamik analiz metodunda izolo edilmis miihitdan (simulyator,
emulyator, sandbox, virtual masin) istifados edorak siibhali faylin
davranis1 monitoring edilir [3, 13, 17]. Noticods faylin davranis
atributlar1 (Masalon, icra olunan zaman zorarli programm API
miiraciotlori, doyisdirilmis, silinmis ve ya oxunmus reqistrlar, IP
iinvan vo DNS sorgulari, URL-laro giris, sobakads aktivliyi vo
s.) oldo edilir [3].

Zarorli program tominatlarinin dinamik olaraq analizi tigiin
izolo edilmis miihitlordon on olverislisi “sandbox”lardir [3].
Sandboxlara misal olaraq “Cuckoo”, “SNDBOX”, “Falcon”,
“ViCheck-i gostormok olar. Sandboxlar zarorli programlarin
davranmisimt loglasdira bilon agentlorlo tochiz olunmusdur.
Zororli programin sandobxda icra edilmasi zamani agent
loglagdirmant bagladir, icra miiddsti bitdikdon sonra miihiti
avvalki voziyyats gaytara bilir. Bu zaman osas sistemdan tocrid
olundugu ti¢iin ona heg bir zarar galmir.

Usulun osas {istiinlityii ovvallor molum olmayan zororli
programlarit agkarlaya bilmasidir. Homginin, statik analizlo
miigayisado  siiratlidir. Osas catigmazligi iss onun
dogigliyindadir [13]. Belo ki, burada birinci va ikinci nov
sohvlarin olmasi ehtimali mévcuddur.

Statik va dinamik analizin birlikds istifads olundugu hibrid
metodlardan istifade genislonmokdadir. Bels ki, statik olaraq
askarlanmadan yaymmaq igiin zarorli proqramlara yaymma
tsullarinin totbigi vo dinamik olaraq askarlanmanin dagigliyi
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kimi problemlorin méveud oldugunu nozors alaraq hibrid
modelds zororli program dinamik miihito salinaraq statik
olamatlor olds edilir vo analiz olunur [17].

C. Masin tolimi  metodlar.  Zororli  programlar
genislonmokds davam edir vo miixtolif név yeni olamatlor
meydana ¢ixir. Tokco statik vo ya dinamik analizin totbiq
edilmasi  ilo  zororli programlarla miibarizo aparmagq
Somoarssizdir. Buna gore do todqiqatgilar zororli programlari
askarlamaq tg¢iin masin tolimi metodlarimin tatbigine diggst
ayirmaqdadirlar.

V. EKSPERIMENTLOR

Bu isdo 96724 zararli vo 41323 zararsiz fayldan statik iisulla
olds edilmis 138047 sotrdan ibarat, “CSV” (comma seperated
values) faylinda saxlanilan verilonlor bazasi {izorinds “Tosadiifi
meso”, “Gradient Boosting”, “Adaboost”, “GaussianNB”
metodlar1 totbiq edilmis vo giymoatlondirms nsticasine sokil 1-do
oks olunmus naticalor oaldo edilmisdir. Tadgiqgatlar python
miihitinds (python3 versiyasi quragdirilmis Jupyter Notebook
veb totbigindan istifado etmoklo) aparilmisdir.

Metodlann milgayisast

Random | Gradient ndaBoast Gaussian
Forest | Boosting . NB

98.92% 70.20%

120.00%

100.00%

B0.00%

mSeries]l  99.37% 98.78%

Sakil 1. Metodlarin miiqayisasi.

Todqiq edilmis baza Oyronmo Vo testetmo tdglin 3/7
nisbatinds iki hissaya boliinmiisdiir. Metodlarin
giymatlondirilmasi naticasinds on yiiksok daqiqlik veran
metodun Tasadiifi mess alqoritmi oldugu molum olmusdur.

NOTICO

Zoroarli progqramlarin analiz edilmasi {iglin iki on miihiim
yanagma — Statik vo dinamik analiz metodlari, onlarin fargli,
stiin vo zoif cohotlori tohlil edilmisdir. Zororli programlarin
tobiotino goro miixtolifliyini nozoro alarag demok olar ki,
dinamik analiz miihiti onun davranmisimi tam oks etdiro bilmo
bacarigina sahib olmaya bilar. Birincisi, zararli programlar
istifado olunan miihitin mixtolifliyine uygun olaraq forgli
davranig gostora bilor. Bundan basqa son zamanlar zororli
programlar iizarindo izolo edilmis miihitds 6z davranigin
doyisdirmok xiisusiyyatinin totbiq edilmosi hallar1 da miisahido
edilmakdadir. Zoarorli proqrami sandbox miihitinds dinamik
olaraq icra edon zaman ilk n6vbads agenti axtarig etmasi ilo bu
gonasta galmok olar. Zororli program tocrid olunmus miihitin
olamatlorina rast galdikds 6ziinii zorarsiz fayl kimi apara bilir.
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Baxilan igdo masin tolimi metodlart totbiq edilmisdir.
Qiymotlondirmo noticasinds todqig edilmis baza {igiin Tosadiifi
meso algoritmi yiiksok daqiglik gostormisdir.

Bir ¢ox todqiqatcilar torofindon zororli programlarin
askarlanmasi vo analizi ti¢lin miixtalif metodlarin iglanmayins
baxmayaraq statistikaya osason zororli programlarin sayinda
hols do timumi halda azalma miisahids edilmamakdadir. Zororli
program istehsalcilari askarlama metodlarinin
tokmillogdirilmasina cavab olaraq yeni olamotlor yaradirlar.
Buna gora do agkarlama daqiqliyinin artirilmasi Gigiin istifado
olunan slamatlorin yenidon baxilmasina ehtiyac yaranir.
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Abstract— In recent years, the increasing variety and complexity of
malware, facing personal data with threat requires research towards
detection and analyzing. This study investigated the methods of
analyzing and detecting malware, applied classification methods on
dataset based features extracted from 138047 malware and benign files
using the python framework, and the effectiveness of the methods have
been analyzed using the evaluation metrics.
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