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Xiilasa— Magaloda ragemsal igtisadiyyata kegidla alagedar fardi
verilanlorin qorunmasinda yeni problemlarin yaranmasi sorh
edilmisdir. informasiya miihafizosi sistemlorinin yaradilmasina
miiasir yanagsmalar arasdirilmisdir. Program sanayesinin inkisafi
ila slagadar olaraq informasiyaya olan tahdidlor artdigina gora
miiasir sifraloma texnologiyalari, onlarin tatbig sahalari tadqiq

edilmisdir. Iinformasiyamn qorunmasi iiciin intellektual
sistemlarin islonilmasinin vacibliyi vurgulanmsdir.
Acar sozlor— fardi verilanlar, program tominan, sifrlama,

informasiyanin qorunmast
I. GIRIS

Miasir informasiya texnologiyalar1 soxsi hoyat anlayis1 ilo
bagl tosavviirlordo shomiyyatli doyisiklikloro sabob olmusdur.
Gergok diinyada bas veron hadiso vo proseslor — amtos vo
xidmotlarin olds edilmosi, yaxin adamlarla tinSiyyot, dovlat
orqanlari ilo qarsihigh olage Vo s. virtual miihito kegorok bir
godor forgli mahiyyst dasimaga baslamigdir. Bunun
noticasindo insanlarin  bilorokdon, yaxud bilmoyarokdon
acigladigt vo miixtolif toskilatlarin hadafino ¢evrilon fordi
molumatlar misli goriinmomis miqyas almisdir. Xiisusilo,
Internet kiitlovi sosial hadisaya, comiyyst hoyatinin ayrilmaz
hissesina c¢evrildikdon sonra insanlar bu texnologiyanin
onlarin soxsi hoyatina tasirindan ehtiyat etmays baglamuslar.
Bu giin insanlar narahatdirlar ki, onlarin saglamligi, maliyyo
Vaziyyati, soxsi miinasibotlori, siyasi baxislar1 va S. ilo bagh
kimlordose molumatlar toplanir [1]

Informasiya texnologiyalar1 sahasinda siiratli inkisaf,
Ogyalarin  Internetinin, miixtolif  toyinath intellektual
sistemlorin genis yayilmasi, elektron dovlet strukturlarinda
elektron sonad dovriyyssinin  formalagmast ve  sosial
sobokolordan istifado edilmosi ¢ox boyiik sayda vo hacmda
verilonlorin toplanmasma Sobob olmusdur. Bu verilonlorin
analizi vo emali problemi (toplanmasi, saxlanilmasi, analizi,
otiriilmosi, doyigdirilmasi, silinmasi vo s.) Big Data
texnologiyalarinin yaranmasina gotirmisdir. Bu verilanlarin
¢ox boyiik hissosi konfidensial xarakter dasiyir vo qobul
edilmis  normativ-hiiquqi  aktlar  vasitesilo  qgorunur.
Konfidensial informasiyaya votondaslarm fordi verilonlori,
kommersiya sirlorina aid verilanlor, xidmati verilonlor va s.
daxildir.

sahalorinda
informasiyanin

Comiyyatin  hoyat  foaliyyatinin  biitiin
proseslorin  rogomsallasmasit  konfidensial
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hocminin artmasina vo onun qorunmasi Uizra Xidmotlor
bazarinin  inkisafina  gotirmisdir.  Fordi  molumatlarin
toplanilmasi va iglonilmasi, hamin molumatlarin miihafizasinin
tam tomin olunmamasi noticasinds subyekts doyan maddi vo
monavi ziyan va onun hacmi mohkama tarafindon miioyyan
edilir, ganunvericilikds nozerds tutulmusg qaydada 6doanilir [2].

II. FORDI MOLUMATLARIN QORUNMASININ

NORMATIV-HUQUQI 8SASLARI

Zaman kec¢dikco informasiyanin qorunma metodlart vo
tisullart ohomiyystli dayisikliyo ugramugdir. Son illords bu
sahada xiisusi toloblar, tovsiyalor, normativ-hiiquqi aktlar va
aragdirma metodikalari islonilmisdir.

Konfidensial informasiyanin vo eyni zamanda fordi
Mmolumatlarin olo kegirilmo hallarinin artmas1 noticasindo
informasiyanin qorunmasinin  hiiquqi normativ  bazasi
ohomiyyatli doyisikliyo ugramigdir.

Yeni texnologiyalarin inkisafi vo intereneto qosulan
intellektual qurgularin yayilmasi konfidesialligin qorunmasina
dair yeni qanunlarin gobul edilmosini labtid etmisdir. 2018-ci
ildo belo ganunlardan biri Fardi malumatlarin miihafizasi
iizra Umumi Qanun (General Data Protection Regulation —
GDPR) qiivvoya minmigdir. Bu Avropa Birliyi (AB) va
Avropa Iqtisadi fazasi votondaslarinin fordi verilanlorinin
konfidensiallig1 va qorunmasi haqda ganundur. GDPR-in asas
ideyasi agagidakilardan ibaratdir [3]:

v’ fordi verilonlarin qorunmast;

v insanlarmin molumatlarinin qorunma hiiququnun va
azadliglarmin qorunmast;

v Avropa Birliyi ¢argovasindo fardi verilanlorin

yayilmasina mahdudiyyat qoyulmasindan ibaratdir.
GDPR-in magsadlori:

v' Fiziki soxslora onlarmn fardi verilonlorina nozarat
etmak ti¢iin instrumental vasitalarin verilmasi;

v" Fordi verilanlorin qorunmast lizro miiasir standartlarin
totbiqg edilmosi;

v" AB-nin fordi verilonlorin qorunmasi tizra ragomsal

fozasinin inkisaf etdirilmosi;
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v AB-yo iizv dovlatlorin solahiyyatli orqanlart daxil
olmagqla biitiin istirakgilar torofindon gaydalara ciddi
sokilda amal edilmasinin tomin edilmasi;

Fordi molumatlarin beynolxalq saviyyads 6tiiriilmasine
hiiqugqi dastok verilmasi.

v

GDPR ganunu AB arazisindo va ondan koanarda fiziki vo
ya hiiquqi soxslor, dovlet orqanlari vo diger miiassisa Vo
toskilatlar torofindon AB vatondaglarinin fordi malumatlarinin
tam vo ya gismon avtomatlasdirilmis emalini ohato edir. Soxsi
Mmolumatlarin emal ilo slageli hor hansi bir foaaliyyst (hotta
geyri-kommersiya foaliyyoti do) GDPR-o tabedir. AB
vatondaglarina tomonnasiz xidmot gostarilorsa, homin xidmat
do bu ganunun faaliyyat sahasins diisiir. Masalon, agar onlar
Internetdo qeydiyyatdan kegorok hor hansi bir saytin
tomonnasiz xidmatindan istifads edarss vo fordi molumatlarini
daxil etmis olarsa, GDPR ganunlari onlara da aid edilir.

GDPR-in talablarine uygun golmok ticiin sirkotlor agagida
gostarilonlori nozors almahidir:

v Layihayo hansi fordi verilonlorin toplanacagi, onlarin
harada va neco qorunacagi Vo istifado edilocayi
ovvoalcodon miioyyon edilmalidir. ©gor bu verilonlor
osasinda konkret insami identfikasiya etmok olmursa
sirkat bu ganunun foaliyyat dairasindon konarda qalir.

v' Fordi verilonlorin istifadosina nazarst edilmalidir va
miioyyon edilmolidir ki, onlar1 kim, necos, harada vo
niys emal edir.

v Fordi verilanlorin miihafizo mexanizmlori
islanilmolidir.

v" GDPR qanunlarina uygun olaraq hesabatlar
hazirlanmalidir.

GDPR sortlarine ohomiyyat vermoyan sirkstlor 20 milyon
avro va ya miiossisanin illik galirinin 4%-o godari mobloginds
corima edilo bilor. Corimanin mablogi miixtolif amillordsn
(ganun pozuntusunun daracasi, Sshlonkarliq vo ya gasdon
toradilmasi, zoror gokonlorin sayi, onlara doysn ziyan va s.)
asilidir.

Azaorbaycanda bu sahads asas ganun 2010-cu ilds gsbul
edilon “Fordi molumatlar hagqinda qanun”dur [4].

Istifadogilorin  konfidensialligini qorumaq ve GDPR
qaydalarina uygunluga nail olmaq ii¢lin bir sira miasir
program vasitolori iglonilmigdir. Miiassisado belo program
vasitalorinin totbiqi baha basa golir. Lazim olan proqram
tominatini  segorkon  toskilatin  Olgiisiinti,  verilonlorin
konfidensialliginin  na  godor  vacib  oldugunu  vo
konfidensialligin pozulmasimin miiossisoys vuracagi zorarin
potensial dayarini nazors almaq lazimdir [5].

Verilonlorin ~ sizmasinin =~ qarsisim almaq  {igiin
avtomatlagdirilmis korporativ siyasstin hoyata kegirilmasi
mithafizo olunan verilonlorin togkilatdan konara g¢ixmadan
askar etmok lazimdir. Belo vasitolor verilonlorin itirilmasinin
qargisinin alinmast (Data Loss Prevention — DLP) vasitalori
adlanir.
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I11. INFORMASIYANIN MUHAFiZOSi VASITOLORI

2009-cu ildo Avropa Istehlak¢i Hiiquglarmi Miidafio
Komissart Meglena Kuneva fordi soxsloro aid molumatlarin
rogomsal iqtisadiyyatda neco vacib bir hala goldiyini
gostormak liglin goxsi molumatlari neftlo miiqayiso etmisdir.
Hor giin diinyada insanlar 196 milyard elektron pogt gondarir
Vo ya gobul edir, Twitter-do 500 milyondan ¢ox tvit gondarir
vo Facebook-da 4,75 milyard miixtalif mozmunda molumat
paylasir [6].

Konfidensial informasiyanin emal edilmo prosesinds
alyetorliyi olmayan konar soxslor torofindon informasiyanin
oldo edilmosi va ganundan konar mogsadlor iigiin istifads
edilmosi neqativ hallara gotirir, bazon iso folakatlo noticolona
bilor. Ona gors do informasiya miibadilosi vo emali {igiin elo
sorait yaratmaq lazimdir ki onun geyri-gqanuni istifadasinin
qarsisint almaq miimkiin olsun. Bu yeni problem deyil
informasiyanin toplanmasi vo saxlanilmasma bagslanilan
vaxtdan onun qorunmasi asas masalolordon biri olmusdur.
Informasiyanin qorunmasi aktual problems cevrilmisdir vo
asason asagida gostarilonlari nozoardo tutur:

Informasiyaya icazasiz girisin (vo ya icazosi olmayan
digar soxslors 6tiiriilmesinin) qarsisinin alinmast;

Informasiyaya icazesiz giris faktlarinin vaxtinda askar
edilmasi;

Informasiyaya giris qaydasinin pozulmasinin neqativ
noticalori hagda xobardarliq edilmasi;

Informasiyanin emal eilmasinin texniki vasitalorinin
faaliyyatini pozan tasirlora imkan verilmamosi;

Icazosiz giris naticasindo doyisdirilmis vo ya silinmis
informasiyanin dorhal barpa edilmosi;

Informasiyanin etibarli sokildo qorunmasina daimi
nozarotin olmasi.

Fordi molumatlarin tohliikesizliyino cavabdeh toskilatlar
adoton asagida verilmis de-identifikasya lisullarindan istifade
edirlar [7]:

v" Anonimlogdirma  (anonymization) verilonlorin
anonimlogdirilmasi zamani fordi molumatlara aid
atributlar (ad, invan va sosial tohliikesizlik nomralori
Vo S.) elo silinir vo ya doyisdirilir ki, bu verilonlor
asasinda har hansi bir goxsi miiayyan etmok miimkiin
olmur. Ona géra da belo molumatlarin yenilanmasi, bir
ne¢o Mmonbodon almmmus verilonlori  birlogsdirmok
miimkiin deyil.

Psevdonimlasdirmo (pseudonymization) — toxalliisiin
verilmesi zaman: da fordi malumatlara aid atributlar
silinir vo ya doyisdirilir. Lakin bu tisulda dayisdirilmis
verilonlor soxsin gizli toxolliisii altinda yadda
saxlanilir. Anonimlogmadan forgli olarag bu verilanlor
doyigdirilo  bilor, miixtolif vaxtlarda alinmg
molumatlar birlogdirils bilor.
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v' Acar-kodlagdirma (key-coding) — agarla kodlagdirma
fordi molumatlart  kodlagdirir  vo  onlarin
dekodlasdirilmasi {igiin agar yaradir.

v’ Sifrloma (encryption) va s.

IV. FORDI MOLUMATLARIN TOHLUKOSIZLIYINI
TOMIN EDON MUASIR TEXNOLOGIYALAR

Diferensial gizlilik metodu fordi molumatlara miracistlori
alqoritm vo interfeys (etibarli kurator kimi ¢ixig edir)
vasitosilo idaro edir [8]. Todqiqat¢t verilonlori analiz etmok
ticiin kuratora sorgu gondorir vo kurator da tosadiifi kily olavo
etmoklo verilonlorin konfidensialligint qorumaga vo eyni
zamanda sorgulara diizgiin cavab vermaya ¢alisir [7].

Homomorf sifrlma sifrlonmis molumatlarla sifrini
bilmodon vo onlart desifrlomodon islomoyo imkan verir.
Homomorf sifrlomads istifadogi verilonlorini sifrloyir vo sonra
buludda yadda saxlayir. Bulud xidmotlori gostoronlor iso
oslindo hansi informasiyanin saxlanildigini bilmir. Ogor
istifadogi yeni verilonlor olavo etmok istoyorso o, homomorf
sifrlomonin additiv vo multiplikativ xiisusiyystlorindon istifado
edo bilor. Adi sifrlomods verilonlarlo islomok tiglin onu de-
sifrlomok lazimdir, bu zaman informasiyanin badniyyotli
insanlarin olino ke¢gmo ehtimali artmis olur. Homomorf
sifrlomo vasitosilo sifrlonmis motn {izorindo omoliyyatlar
(toplama, ¢ixma birlosmo, kosismo) aparmaqgla adekvat
naticolor almaq olar. Masalon, elektron seckilordo (segicilorin
anonimliyini  qorumaqla  soslori  hesablamaq), bulud
hesablamalarinda, miihafizo olunan bazalarda axtaris
(mazmunu analiz etmoadon naticonin alinmasi) va s. sahalordo
totbiq edilo bilar [9].

Homomorf sfrolomo ideyasinin 40 il ovvol yaranmasina
baxmayaraq ancaq 2009-cu ildo tam homomorf sistem IBM
sitkotindo  iglonilmisdir [10]. Lakin belo sistemlorin
mohsuldarliginin agagi olmasi onlarin real hoyatda aktiv
totbiqini mohdudlasdirir.

Funksional sifrlama — sifrlonmis molumat osasinda
miloyyon f funksiyasinin qiymoti hesablamir: m agiq
molumatinin sifrlonmis moatnina osason f(m) hesablanir, bu
zaman m haqqmda (o ctimlodon, f-in hesablanmasi zamani
araliq naticolor haqqinda) hor hansi olave molumat slds etmok
miimkiin olmamalidir [4]. Funksional sifrloma 2005-ci ilds
toklif edilmisdir vo agiq agarli sifrlomo ideyasina osaslanir.
Funksional sifrlomada sifrlonmis verilonlor deyil, sifrlonmis
funksiya otiiriilir. Burada da homomorf sifrlomads oldugu
kKimi verilonlor tam desifrlonmir. Bu sxemi program
tominatinin  badniyyatlilor torofindon analiz olunmasinin
qarsisint almaq {glin totbiq etmok olar. Proqram kodunun
funksional sifrlonmasindon sonra funksionalligina gére eyni,
lakin analiz igiin olyetorli olmayan ilkin kodu aliriq.
intellektual ~ miilkiyyati qorumagla yanasi  funksional
sifrlomadon bulud hesablamalarinda da istifade etmak olar [8].

Funksional  sifrlomonin  Gyronilmasi  kriptografiya
sahesinds texnologiyalarin inkisafina vo daha giiclii alatlarin
Vo metodlarin yaranmasina sobob olmusdur [11, 12]
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Bal sifrlamasi (Honey Encryption ). Olava aldadici resurs
yaratmaqla bodniyyatlilori moqsaddon yayimndirir. Honeypots
serverlori yaradilir, burada dogruya oxsar sado sifrlonmis
resurslar yerlogdirilir. Ona gora “bal” sifrlomasi deyilir ki,
kriptoanalitik matni desifrlomok istodikde o, ohomiyyaetsiz,
aldadict bir molumat alir vo basa diismiir ki, aldigi real
informasiya deyil. Bal sifrlomosindo osil sifrlonmis motni
ancaq acar1 bildikds desifrlomok olur. Sifrlomonin bu novii
daim tokmillegdirilir vo genis yayilmaqdadir [13].

DNT  sifrloma. Hesablamalar, verilonlorin  yadda
saxlanilmas: vo kriptoqrafiyada totbiq etmok {igliin DNT
molekullarina moxsus olan enerji somoraliliyi, paralellik,
informasiyanin qeyri-adi derocads sixligr arasdirilmigdir vo
onun osasinda yeni texnologiyalar islonilmisdir. 1994-cii ildo
Leonard Adleman (RSA alqoritminin miislliflorindon biri)
DNT molekullarinin  xiisusiyyotlorindon  kriptoqrafiyada
istifado  edilmosini  toklif  etmisdir. DNT-sifrloma
kriptografiyanin yeni sahosidir. Miirokkob bioloji proseslora
osaslanmast  vo  miirokkob  kriptoqrafik  hesablamalar
verilonlorin ikigat mithafizosini tomin edir. Tohliikesizlik
analizi gostormisdir ki, bu sifrlomo sxemi ¢ox yiiksok
konfidensialligi tomin eds bilor [14, 15].

Informasiyamin ~ musiqi  vasitasilo  kodlasdirimast.
MusicXML formatinda yazilan musiqi akkordlar adlanan 2-4
saniyslik  kigik  fragmentlordon ibarstdir.  Sifrlomonin
mahiyysti simfoniya vasitosilo ondan ibaratdir ki, bu akkordlar
bir simvolla slagalondirilir vo codvalds yazilir. Bels sifrlonmis
molumat agiq kanalla 6tiiriilo bilor [16].

V. DIFERENSIAL GIZLILIK METODUNUN TOTBIQ
SAHOLORI

Verilanlarin intellektual analizi sistemlorinds (veb-axtaris,
tovsiyo  sistemlori, kraudsorsing platformalari, analitik
programlar va s.) istifadagilorin konfidensialliginin qorunmasi
osas tolobdir. Asagida diferensial konfidensialligin totbiq
etmokls istifadogilorin konfidensialligin1 qoruyan bir ne¢a
aparici sistemlor gostorilmisdir:

v' Google sirkatinin totbigi
diferensial konfidensialligin genis yayilmis ilk
totbigidir. RAPPOR (Randomized Aggregatable
Privacy-Preserving Ordinal Response
konfidensialligi goruyan, tesadiifi yigila bilon nizamli
cavab) istifadoginin  verilonlorine  timumilikdo
baxmaga imkan verir, lakin onun ayri-ayr1 detallarini
analiz etmoys imkan vermir. RAPPOR kliyent
program  tominatidir, istifadoginin  statistikasini
toplayan yeni mexanizmdir vo tosadiifi cavablandirma
metodlarindan istifads edorok konfidensiallig: etibarli
sokilda tomin edir [17].

Apple i0S 11/macOS amaliyyat sisteminds 6z
programlarinda moxfiliyi qorumaq iiclin diferensial
konfidensialliq metodundan istifado etmisdir [18].
Verilonlora olave edilmis statik kiiy istifadagilorin
fordi verilonlorini maskalayir ve konfidensiallig:
qoruyur. Asagida gostorilon funksiyalarda totbiq

RAPPOR sonayeds
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edilmigdir: QuickType; Emoji; Safari;
hagda molumat (Health Type Usage ).

Saglamliq

LinkedIn sosial gobokasindo do konfidensialligin
gorunmasi tiglin diferensial konfidensialligdan istifada
edilir. LinkedIn Salary tadqiqatgilar, is axtaranlar vo
gonc kadrlar iiciin informasiyanin toplanmasit vo
togdim edilmasi ti¢iin kraudsorsing sistemidir [19].

Microsoft Windows telemetriyasinin toplanmasi {i¢iin
lokal diferensial konfidensialliq tominatini totbiq edir.
Windows olan milyonlarla qurgularda statistik
mogsadlorlo  toplanan informasiyanin konfidensial-
ligin1 qorumaq tgiin diferensial konfidensialligdan
istifado edilir [20].

NOTICO

Verilonlorin ~ konfidensialligini  qorumaq {iglin  adlari
¢okilon program vasitolorinin he¢ biri informasiyan1 tam
olarag qoruya bilmir. Son illords informasiyanin qorunmasi
tiglin intellektual sistemlorin iglonilmasino baglanilmigdir.
Osas diqqat soxsiyystin identfikasiyas1 ti¢lin biometrik
sistemlorin qurulmasina, icazosiz girigsin avtomatik miioyyon
edilmasi vo garsisinin alinmasi, informasiya risklorinin analizi
Vo idaro edilmasina yonolmisdir. Bu sinif informasiya
sistemlorinin yaradilmasi zamani neyron sobokoalor, siini
immun sistemlori, geyri-salis montiq vo s. kimi soft-
kompiiting texnologiyalarindan istifado edilmosi  fordi
molumatlarin daha etibarli qorunmasini tomin eda bilar.

Kvant kompiiterlorinin yaranmasi movcud Kriptografiya
texnologiyalarimin sonu ola bilor. Ona gora do kvant
mexanikasinm  imkanlarindan  istifado  etmoklo  kvant
kriptografiya metodlarinin iglonilmosi galacayin on aktual
problemlarindan biri ola bilar.
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Abstract— The article describes new challenges in protecting
personal data related to the transition to the digital economy. Modern
technologies for information protection have been investigated. Due
to the increasing threats to information as software industry evolves,
modern encryption technologies and their application areas have been
explored. The importance of the use of intellectual systems for the
protection of information was emphasized.
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