“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

Fordi molumatlarin miihafizasi ii¢iin blok¢eyn
texnologiyalari: imkanlar1 vo perspektiviari

Yadigar Imamverdiyev!, Giinay Muradova®

L2AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
lyadigar@iit.science.az, 2gmuradova9@gmail.com

Xiilaso—  Moqalods  blokceyn  texnologiyalarimn  fardi
Moalumatlari miihafizasinda istifadasi imkanlarinin
arasdirllmasmna  baxihir.  Blokceyn texnologiyasimin  qisa

xarakteristikas1 verilmis vo mévcud aragdirmalarin qisa analizi
aparilmigdir. Blokceyn texnologiyasi ilo fordi molumatlarin
tohliikasizliyinin tamin edilmasi imkanlar1 va yarana bilacok
problemlar analiz edilmisdir.

Acar sézlor — fardi moalumatlar;
qorunmast, GDPR

blokgeyn; qizlilik, gizliliyin

I. GIRIS
Big Data dovriindo fordi molumatlar davamli olaraq
toplanir vo analiz edilir, bu da innovasiyalara vo iqgtisadi
inkisafa sobab olur. Sirkotlor vo toskilatlar topladiglart
molumatlar1  xidmotlori  fordilosdirmok, Kkorporativ —qgorar
gobuletmo prosesini optimallagdirmaq, galocak tendensiyalari

prognozlagdirmaq vo daha bir ¢ox digor mogsadlor iigiin
istifads edirlor. [1]

Lakin molumatlarin siratlo artdigi vo ol¢atan oldugu bir
dovrds fordi molumatlar boyiik tohliikalor altina disiir. Fordi
molumatlarin geyri-ganuni istifado olunmas: hallarina ¢ox
tosadif olunur. Fordi molumatlar bir ¢ox hallarda onlarin
sahiblorinin raziligi olmadan toplanir, bu molumatlarin digar
mogsadlor liglin istifadasi tigiin homin saxslordon icazo alinmur.
Smart cihazlardan vo sosial sobokolordon istifado fordi
molumatlarin qorunmasim bir qadar do ¢otinlogdirir.

Belo soraitdo fordi molumatlarin  konfidensialligini
dastokloyan texnoloji alstlorin yaradilmasi olduqca zoruridir.
Informasiya tohliikasizliyi iizra tadqiqatgilar fordi molumatlara
yonolmis tohdidloro qarst miixtolif dsullar hazirlamiglar.
Anonimlosdirmo, kriptografik tsullar ilo fordi molumatlar:
gorumaga c¢aligirlar, lakin onlar hazirda praktikada genis
istifado olunmagq ti¢iin yetarli deyil [1].

Son illords yeni rogomsal reyestr sistemlori ortaya
¢ixmusdir [2]. Blokgeyn texnologiyasi vo ya paylanmis reyestr
texnologiyas1 Bitkoinin yaradilmasi anindan — 2009-cu ildan
malumdur. Bitkoin blokgeyn texnologiyasi ilo igloyan ilk
rogemsal kriptovalyuta hesab edilir. Bu sistem istifadagilora
bitkoinlori  morkozlogdirilmis tonzimloayici olmadan icma
torafindon tasdiglonan blokgeyn texnologiyasindan istifads
edorok tohliikasiz gokildo Gtiirmoys imkan verir. Blokgeynin
tohliikesiz, goffaf, anonim olmasi va verilonlorin tamligim
tigtincii torof olmadan hayata kegirmasi onun populyarliginin
artmasina sobob oldu. Bitkoin timsalinda bir ne¢s il arzinds
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praktiki olaraq fasilesiz hayata kecirilmasi onun digar sahalors
tothigi mosalosini ortaya ¢ixardi.

Hazirda blokg¢eyn texnologiyasinin bir ¢ox sahalordos tatbigi
tizro pilot layiholor hayata kegirilir.  Anonimliyi  vo
konfidensialligi  miixtalif ~ dorocods  dostokloyan  xiisusi
protokollardan istifado etmoklo blokgeyn texnologiyasi tibbi,
maliyys va digar sahslords fordi molumatlarin miihafizasini
tomin edo bilor. Bu mogsadlo toqdim olunan isdo fordi
molumatlarin miihafizosi iiciin blok¢eyn texnologiyalarmin
imkanlari, perspektivlori vo problemlori analiz edilir.

Il. BLOKCEYN TEXNOLOGIYALARININ QISA
XARAKTERISTIKASI

Texniki baximdan, adindan da goriindiiyli kimi, blok¢eyn
(“block” — blok + “chain” — zencir) informasiya bloklarmin
zonciridir. Sokil 1-do Bitkoin blok¢eyninin strukturu tosvir
olunur.
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Sakil 1. Bitkoin blokgeyninin strukturu

Sokildo gostarildiyi kimi, hor bir Bitkoin bloku doérd
komponentdon ibaratdir: blokun 6l¢ist (Size), tranzaksiya
saygact (#TXs), blokun bashig (Header) vo tranzaksiyalar
(Tranzactions). Blokun ol¢iisii vo tranzaksiya saygaci, uygun
olaraq, blokdaki baytlarin vo tranzaksiyalarin saylarini gostorir.
Tranzaksiyalar — bloka daxil olan tranzaksiyalarin siyahisidir.
Blok basligina alt1 saho daxildir:
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Version — versiya nomrasi (konsensus protokolunun
yenilonmasini izlomak ti¢iin istifads edilir);
PreviousHash — zancirda bilavasito avval galon blokun
hesi;
Timestamp — blokun yaradilmast tarixi;
Target — hodof qiymati, mayning prosesindo bu
giymotdon ki¢ik olan hes axtarilir;
Nonce — mayning algoritminds istifads edilon saygac;
Merkle Root — bloka daxil olan biitlin tranzaksiyalarin
heslori osasinda yaradilan binar agacdir.

Blok¢eyn texnogiyast ti¢ addim ilo hoyata kegirilir: 1)
Tranzaksiyanin yaradilmasi; 2) Tranzaksiyanin tosdiglonmasi;
3) Blokun zancirs slavs edilmasi.

I1l. BLOKCEYNIN NOVLORI

Todgiqatgilar blokceyn texnologiyalarimi “Blockchain 1.0”
(kriptovalyutalar), “Blockchain 2.0” (agilli miiqavilalor),
“Blockchain 3.0” (dovlat idaragiliyi, tohsil, elm, madaniyyst va
s. sahalords totbiglor) kimi inkisaf morhslsloring ayirirlar.

Blokceynin digor saholords totbigi cohdlori onun yeni
novlorinin meydana ¢ixmasina gatirib ¢ixardi. Miitoxassislor
blokgeyn verilonloring girislo olagadar olaraq blokgeynlori a¢ig
(ing. public) va dzal (ing. private) olmagla iki sinfo bolmayi
tovsiyo edirlar [2].

Blokceynlor  tranzaksiyalari emal  etmoyo, yoni
tranzaksiyalarin ~ yeni  bloklarin1  yaratmaga  qoyulan
moahdudiyyatdon asili olarag inkluziv (ing. permissionless) va
ekskluziv (ing. permissioned) blokceynlore béliiniirlor. Inkluziv
blokceynda istonilon qovsaq tranzaksiyalarin yeni blokunu
yarada bilar. Ekskluziv blok¢eynda iso tranzaksiyalarin emalin
yalniz se¢ilmis qovsaqlar hayata kegira bilarlar.

Ethereum platformasinin sahibi Vitalik Buterin 2015-ci ilds
sirkat bloqunda nosr etdiyi maqalads blokg¢eynlori 3 sinif {izra
tosnif edir [9]:

agiq blok¢eyn (ing. public blockchain) — tamamilo
aclq blokgeyndir, tranzaksiyalar azad sokildo hoyata
kegirilir vo onlara he¢ kim nozarat etmir, hor bir kos
konsensus prosedurunda istirak eds bilar;

o konsorsium blokgeyni (ing. consortium blockchains)

— konsensus proseduruna segilmis qovsaqlar nozarot edir;

ozal blok¢eyn (ing. fully private blockchain)
moarkoazi organ biitiin tranzaksiyalar1 izloyir vo nozarot
edir.

Boyiik Britaniya hokumatinin bas elmi moslohatgisi ser
Mark Walport da oxsar tosnifat toklif edir [2]. O, paylanmig
reyestrlor vo onlarm dovlst idaroetmasinds  potensiali
movzusundaki moruzasinds blokgeynlori agagidaki 3 sinfo
boliir:

o inkluziv reyestrior (ing. permissionless public ledgers)
— burada tranzaksiyalar1 tesdigloyon morkozi orqan
yoxdur. Bitcoin vo Ethereum bels reyestrlors misaldir;

o ckskluziv agiq reyestrlor (ing. permissioned public
ledgers) — burada tranzaksiyalar1 miioyyan subyektlor
tosdigloyir. Bunlar idareedici orqan, solahiyyatli

185

omokdas, miiossiso vo s. ola bilor. Istifadogilor
verilonloro baxa bilorlor (xiisusilo vacib informasiya
gizli saxlana bilar);

ekskluziv 6zal reyestrlor (ing. permissioned private
ledgers) — ovvalki nove oxsayir, forq ondadir ki,
verilonlor hamiya agiq deyil.

Hibrid blokceyn. Agiq va 6zal blokgeynlor arasinda bir
balansdir, onu «qisman demarkozlogmis» va ya «konsorsium
blokgeyni» do adlandirirlar. Masalon, on sonaye toskilatinin
konsorsiumunda har bir togkilat blok¢eyn soboakasinds 6ziiniin
mayning/yoxlama qovsagini dastokloyir. Bu halda blok an azi
yeddi qovsaq torafindon imzalandigda hogigi ola bilor. Biitiin
govsaqlarin blok¢eyndon oxumagq iigiin aciq girisi ola bilor vo
ya bu yalmz konkret qovsaqlara mohdudlasdirila bilor [9].
Lakin demarkozlogmonin azalmasi sobabindon blok¢eyn
yazilarinin saxtalagdirilmasi ehtimali var [2].

IV. GDPR VO BLOKCEYN: ZIDDIYYOTLOR

Avropa ittifagmin  Verilonlorin  Miihafizosi haqqinda
Umumi Qanunu (General Data Protection Regulation, GDPR)
25 may 2018-ci ildon qlivvoye minmigdir. GDPR istifadagiloro
6z fordi molumatlar: {izorinds noazarst imkani vermays yo6nalib.
Votondaglara 6z fordi molumatlarina baxmaq vo diizolis etmok
hiiququ, verilonlorin emalma etiraz etmok hiiququ, verilanlorin
sizmasi bag verdikdo molumatlandirilmaq hiiququ, unudulmaq
hiiququ (yani, fordi molumatlarinin operator torafindon dorhal,
izafi rosmiyyat olmadan mohv edilmasini talob etmak hiiququ)
verilir. Bu hiiquglarin basqga soxslarin vs tagkilatlarin hiiquq vo
azadliglarina, Dbiitovliikkdo comiyystin maraqlarina  zidd
olmamasi1 gozlanilir. GDPR 6z istifadagilarinin malumatlarin
istifado edon vo saxlayan sirkatlor ti¢iin sort gaydalar miioyyan
edir.

GDPR-in texnoloji baximdan neytral oldugu iddia edilso
do, blok¢eyno miinasibatdo bir ¢ox mosslalor meydana ¢ixir.
Blokg¢eyn layiholarinda fordi malumatlarin emali texnologiyasi
bir ¢ox cohotdon GDPR tolablori ilo ziddiyyst toskil edir.
GDPR-do miiayyan edilon fordi molumatin  subyekti,
kontrolleri, prosessoru kimi rollar1 blok¢eynda birgiymatli
toyin etmok ¢otindir, ¢iinki blok¢eyn mahiyyatino goéra
demoarkozlogmis texnologiyadir.

Fordi molumatlarin subyektlorinin unudulmaq hiiququnu,
diizolis etmakhiiququnu Vo emali mohdudlasdirmaq hiiququnu
tomin  etmok mosslosindo  do  blokgeyn texnologiyasi
cotinliklorlo  qarsilasir. Blokgeyn praktiki olaraq redakts
olunmur, onda saxlamlan verilonlori yenilomok, silmok,
dayismok, diizelis etmak miimkiin deyil.

Fordi molumatlarin  transsorhod  Gtiiriilmoasi  zamani
mithafizo todbirlarinin hoyata kecirilmosi ¢atinlogir, ¢iinki
blok¢eyn-sistemds Kkontrollerlor maynerlorin yerlogsma yerini
homiso doqiq miiayan eds bilmirlor va miivafiq tadbirlari totbiq
etmok miimkiin olmur. Verilonlorin minimallagdirilmas1 va
onlarin saxlanma miiddstlorinin mohdudlasdiriimasi talabini da
blok¢eynds reallagdirmaq problemlidir.

Bu suallara fordi molumatlarin miuhafizesi sahosinda

Fransada salahiyystli organ olan CNIL (Commission Nationale
de l'Informatique et des Libertés — Informatika vo insan
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azadhglar1 tzra Milli Komissiya) [3] ve Avropa Blokgeyn
Forumu 6z hesabatlarinda cavab vermoyo calisirlar [4].

GDPR-ds ilk névbada fordi moalumat kontrolleri mosuliyyot
dasiyir. Blok¢eyn modelinds bir ne¢a torof kontroller kimi ¢ixis
edir. Bu problemi hall etmak {iglin subyektlor xiisusi toyinatli
yeni obyekt yaratmali vo ya miiqavilo ilo bir kontroller
miloyyan etmolidirlor. Digar obyektlor blok¢eyn vo mayning
validatorlarindan istifado edirlor.

Fordi verilonlorin blokgeynds saxlanmasini  miimkiin
oldugca minimallagdirmaq lazimdir. Blokg¢eynin oSas toyinati
tranzaksiyanin bas verdiyini vo ya yazinin hoaqiqi oldugunu
tosdiglomokdir. Ogor tranzaksiyalarda vo yazilarda fiziki
soxslor istirak edirso, onda onlarda fordi molumatlar miitloq
olacag. Lakin belo fordi molumatlar1 blokgeyndon konarda
saxlamaq, blok¢eyna iso onlar1 siibut edon hes-kodu daxil
etmok olar. Bu GDPR-in verilonlorin  minimalligi vo
tohliikasizlik taloblarini yerino yetirmoys imkan verir.

V. BLOKCEYN TEXNOLOGIYASININ
TOKMILLOSDIRILMOSI ISTIQAMOTLORI

Blok¢eyn texnologiyasi tadgiqat¢ilarin qarsisina praktiki
ehtiyaclardan gaynaglanan miixtolif todgigat problemlori
goyur. Blokgeynlorin on aktual problemlori arasindan
miqyaslanma mosalolorini, tohlitkoesizliyin vo gizliliyin tomin
edilmasini qeyd etmok olar [2].

Hazirda blok¢eynin  molum olan on  fundamental
tohliikesizlik boslugu tokrar xarclomo (ing. double spending),
“51 % hiicumu”, Sivilla hiicumu (ing. Sybil attack) voe DD0S
hiicumudur. Bu hiicumlarin Bitkoin sobokoasindo bas tutmasi
ehtimali hazirda olduqca kigikdir. Digar blok¢eyn layihalorinda
homin hiicumlarin qarsisini almaq tigiin miixtalif olave todbirlor
nozords tutulur.

Genis yayilmis blok¢eyn texnologiyasi kimi Bitkoinin asas
problemi tranzaksiyalarin emal siirotinin olduqca asagi
olmasidir (saniyads 6-7 tranzaksiya); miiqayiss ii¢iin qeyd edok
ki, bu gosterici VISA sisteminds 2000-dir. Umumiyyatlo,
blok¢eyn-gsabokonin  miqyaslanmasi  mosalasi  olagali  ti¢
parametrin — tohliikssizlik, demorkozlogsmos vo miqyaslanmanin
optimallagdirilmas1 arasinda balanslagdirmani  talob edir.
Tranzaksiyalarin emal siiratini yliksaltmak figiin blok¢eyn ya
tohliikosizliyi, ya da demorkazlosmoani qurban vermolidir.
Praktikada yiiksok siirat niimayis etdiron blok¢eynloarda, adaton,
demorkazlogsma giizosto gedilir vo hazirda moarkoazlosmo
meyllori dstiin galir.

Migyaslanmanin  tomin edilmosi {ig¢lin yanagmalarin
islonmasi aktiv tadqiqat istiqgamotlorindondir. Bu sahado bozi
tosobbiislori xatirlatmaq olar: global reyestrin qovsaqlarin bir
qrupu torofindon idaro edilon daha kicik altreyestrlora
boliinmoesi, saxlanmani optimallagdirmaq {¢lin  ovvalki
tranzaksiyalarin ~ silinmosi, blok¢eynlor iyerarxiyasindan
istifado edilmasi (mosslon, Lighting Network texnologiyasi),
blokgeynin segmentloro bolinmosi (ing. sharding), blokun
6l¢iisiiniin artirilmasi (masalon,SegWit) va s.

PoW (Proof of Work) konsensus protokolunun icrasi boyiik
xarclor tolob edir. Bitkoin sobokasi maynings biitév bir
dovlatin istehlak etdiyi gadar elektrik enerjisi sorf edir. Xarclori
minimallagsdirmaq t¢iin ¢ox sayda alternativ konsensus
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protokollart toklif edilmigdir, lakin oksor kriptovalyutalarda
PoW protokolunun hansisa formasi istifads edilir. POW kimi
paylanmis konsensus protokolunun on boyiik problemlorindan
biri gobokoni tohliikasiz, lakin olduqca yavas etmosidir. Bu
blokgeynin biitlin  dominant atributlari:  demarkazlogms,
tohliikesizlik vo miqyaslanma arasinda balanslagdirmanin
naticasidir.

VI. MOVCUD TODQIQATLARIN ANALIZi

[5]-do blokgeyn identifikasiya xidmotlorini, yani uPort,
Sovrin va ShoCard-1 tanqgidi analiz edilmis, miiasir ragomsal
xidmotlorin ~ ¢atismazliglar1  askar edilmisdir. Mo6vcud
identifikasiya  idaroetmo  sistemlorindo  identifikasiya
atributlariin  mohdudiyyatlarini vo zaif cohatlorini aradan
qaldirmaq tgiin tohliikesizlik toloblorine yiiksok Saviyyads
cavab veron DNS-IdM toklif edilmisdir. Smart slagoys
osaslanan  DNS-1dM identifikasiya idaroetmo  sistemi
istifadagiloro  fordi molumatlarini  qorumaga imkan verir,
konsepsiyan1 6z-6ziino yerina yetirir.

[6]-da Blokceyn texnologiyasi ilo Avropa Birliyinin
informasiya tohliikesizliyi ¢orgivesinds qarsiligli noqtolori
miizakira etmis vo smart sohorlordo blokgeyn asasli layiholorin
daha yaxs1 inkisaf etdirilmosi {giin tovsiyalor verilmisdir.
Homg¢inin moqalodo blok¢eynin klassifikasiyasi, paylanmig
reyestr texnologiyalar1 (ing. Distributed Ledger Technology,
DLT) va blok¢eynlor hagqinda otrafli aragdirma aparilmisdir.

[7]-do fordi molumatlarin sizma riskini azaltmaq {igiin
blokgeyn osasli molumat idaroetma sistemi toklif edilmisdir.
GDPR fordi molumatlar1 morkoazlogdirilmomis vo etibarli
paylama va izloma sxemino uygundur. Toklif olunan blok¢eyn
osaslt identifikasiya idarsetma sistemlori ilo GDPR subyektlori
(istifadagi, kontroller vo prosessor) arasinda molumat
miibadilosini niimayis etdirir. GDPR mahdudiyystlorina goro
fordi molumatlar1 soboko Xaricinds saxlama arxitekturasindan
istifado edilmisdir, bu, blok 6l¢iisiinii do azaldir. Toklif olunan
arxitektura tosdiq liglin multiceyn istifado edarok prototip
yaradir. Bu todgigatda toklif olunan fordi molumatlar
idaroetmo sistemina asaslanan blokgeynin konfidensialligi
yoxlamaq tglin fordi molumatlart paylagmaq, silmok,
dayisdirma Va izlomo xiisusiyyatlarini taqdim edir.

[8]-do gostarilir ki, tibbi molumatlarin miibadilosi liglin
DLT osash sistemin dizayn1 vo istifade vaziyyati nazoro
alinmalidir. Fordi molumatlarin yalms istifadasi vo istifads
zamani yaranmig riski minimuma endirmok {igiin iki dizayn
toklif edilmisdir. Dizaynlardan biri kiitlovi yayimlanan IOTA
reyestrino, digori iss IOTA va IPFS (InterPlanetary File
System) coxluguna osaslanir. Ik dizayn daha sadadir, lakin
fordi molumatlarin alo kegirilma riskini minimuma endirmoak
iiciin xiisusi diggot tolob edir. Ikinci dizayn iso daha
miirokkabdir, boyiik sanadlorin miibadilesine imkan yaradir.

[9]-do gizliliyin qorunmasi funksiyalar1 va ohato dairasi
barado molumat verilmis, GDPR vs ISO/IEC 29100: 2011
standartlarmnin  1oT-da gizlilik tshdidlarinin  faktiki halli
voziyysti analiz edilmigdir. Burada asas magsad miivafiq
hallorin miiasir qanuni prinsiplere va gizlilik standartlarina
uygunlugunu yoxlamaq vs gizliliys tohdidlori azaltmaqdir.

[10]-da blokgeyn ilo GDPR talablorini “barigdirmagmn” va
gizliliyin daha genis sokildo tomin edilmasinin miimkiinliiyii
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aragdirthir, GDPR-o uygun molumat idaroagiliyinde blokgeyn
hallorinin giiclii va zaif toroflori analiz edilir. GDPR tolablori
ilo bozi mdvcud blokgeyn hallori vo totbiglori arasindaki
uygunsuzluglar va hall yollari aragdirilir.

[11]-do GDPR "fordi malumatlar” , "vizual fordi malumat"
termini ilo olagolondirilir. GDPR kontekstindo vizual fordi
malumatlar {igiin “Data Protection-by-Design” totbiqi kimi
masin  toliminin, tosvirin iglonmosi, kriptografiya vo
blockgeynin qarsiliqgh olagesi arasdirilir. Mogalodo  fordi
molumatlarin qorunmasi  qaydalar1 arasdirilir vo GDPR-a
uygun fordi molumatlarin qorunmasi ilo hazirlanan video
nozarot sistemlarinin inkigafi ti¢tin tokliflor toqdim edilir.

[12]-do DLT ilo kontrollerlor vo molumat prosessorlari
arasinda konseptual model toklif edilmisdir. Magalo blokgeyn
totbiginin GDPR uygun amsliyyatlar: ii¢iin faydali moqamlari
togdim etmok mogsadi dasiyir vo ancaq DLT hallinin tatbiqg
oluna bilacayi vacib cohotlori gostorir.

[13]-da gizlilik wvo tohliikasizlik risklori ilo fordi
molumatlarin tohliikasizliyi {igiin potensial tohliikolorlo bagh
problemlor arasdirilmigdir. IoT sistemi Internetdo molumatlari,
o ciimlodon fordi molumatlar1 Otiirmoys imkan verir. Bu
gorgivodo GDPR standartlar1 nozordon kegirilmigdir. Fordi
molumatlarin  yalnig istifadasinin  qarsisim  alan  risklori
giymotlondirmok igiin todqgiqat aparilmigdir. Bundan slavs,
fordi molumatlarin tohliikesizliyi ii¢iin diinya miqyasinda
gizlilik standartinin inkisaf etdirilmasi toklif olunmusdur.

NOTICO
Bitkoin gostordi Ki, kriptografiya va diistiniilmiis iqtisadi
stimullar ~ vasitesilo  fordi  molumatlar  daxil olmagla

informasiyanin tohliikesiz saxlanilmast vo emali metodu
yaratmaq miimkiindiir. Bu tocriibadon ¢ixis edarak, Bitkoin-in
osasinda  dayanan blokgeyn texnologiyasindan  fordi
molumatlarin tohlitkesizliyinin tomin olunmasi istigamstinds
bir platforma yaratmagq li¢iin istifado etmok olar.

Lakin fordi molumatlarin qorunmasi sahasinds de-fakto
model ganun hesab edilon GDPR il blokgeyn texnologiyalari
arasinda bir ¢ox ziddiyyat vardir. Miitoxassislorin gonastina
gbra, bu texnologiyanin 6z yiiksok potensialina nail olmasi
onun GDPR-a na doracads uygun reallagdirilmasindan asil
olacaq.

Bu mogsadlars gatmagq ligiin faydal ola bilacok yeni elmi-
texniki todqiqatlar aparilir. Bu todgigatlar miqyaslanma vo ya
idarsetmo sturukturunun tokmillagdirilmasi problemlarini hall
etmays calisirlar ki, moasuliyyatin bir nego istirak¢i arasinda
boliinmasini tamin etmays yonolmisdir. Todgigatlarda oan ¢ox
rast golinon metodlara sifir bilik vermoklo isbat, gizli
tnvanlar, sifrlomo, voziyyat kanallar1 va halga imzalari, kiiyiin
olavo edilmesi vo s. daxildir. Bu metodlarin bazilori
digarlarino nishaton daha perspektivli olsalar da, blok¢eyn
texnologiyasi qarsisinda duran gagiriglarin hall edilmosi tigiin
bu metodlarin birlogdirilmasi talab edilir.
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Abstract — The paper discusses the possibilities and prospects
of using blockchain technology to protect personal data. A brief
description of blockchain technology is given and an analysis of
existing research is carried out. The possibilities of ensuring the
security of personal data using the blockchain technology and
the potential problems that arise during this are analyzed.
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