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Xiilaso— Maqalada program tominatimin smagl prosesindd
yarana bilacok problemlor, xiisusilo fordi malumatlarin
tohliikasizliyinin tamin olunmasinda yarana bilacak ¢atinliklor va
bununla bagh hayata kegirilo bilacok tadbirlor 6z oksini
tapmigdir. Daha sonra problemlorin  yaranma sabablari
aragdirilmig,  testlosma  prosesinds  fordi  molumatlarin
tohliikasizliyinin tomin olunmasi yollar1 gostorilmis vo onlarin
Nazars alinmasinin vacibliyi vurgulanmsdir.

Acar sozloar— proqram taminatimin simagy; malumat tohliikasizliyi;
fardi malumatlar; data-masking

I. GIRIS
Informasiya texnologiyalar1 miiasir camiyyatin
infrastrukturunun on vacib vo ovozolunmaz elementlorindan
biri sayilir. O, basoriyyatin sosial, madani inkisafi vo iqgtisadi
faaliyyati tigiin osas amillordon olmagla, insanlarin miixtolif tip

molumatlar oalds etmasini vo harda olmasindan asili olmayaraq
onlarn bir-biriyls tinsiyyat qurmasini tamin edir.

Istonilon informasiya sistemi aparat vo program
tominatindan (PT) toskil olunmusdur. Malumdur ki, PT-nin
miirokkabliyi onda olan sohvlorin saymin ¢ox olmasi ehtimalim
da artirir. PT-do buraxilan xatalar, bag veran sohvlor, boyiik
folakatlora, maddi ziyanlara, insanlarin hayatinin itirilmasina,
vaxt itkisina vo miixtolif soboks infrastrukturlarnin siradan
¢ixmasina Sabab ola bilor.

Miasir informasiya sistemlorinin  diizglinlityiine  vo
etibarliligina miioyyan monada zomanat, tominat vermok ti¢iin
PT-nin  haoyat dovriiniin - miixtalif marhalalorinds  sinaq
metodlarindan istifado etmoklo onda olan sohvler ardicil
sokildo aradan qaldirilir. PT-nin sinagi (software testing) —
keyfiyyoto nazarst mexanizmlorindon biri olmagla programim
gozlanilon vo real icrasi (isi) arasindaki uygunlugu miioyyan
edir vo secilmis testlor dosti osasinda lazimi gaydada hoyata
kegirilir. Program tominatinin sinagi zamani miimkiin sahvlar,
quisur vo Xotalar agkara ¢ixarilaraq aradan qaldirilir [1].

Demak olar ki, hazirda program tominatinin effektiv sinag
ilo bagh todgiqgatlar, holo do 6ziiniin yetkinlik morhalosine
catmamugdir. Ciinki diinyanin an moghur sirkst vo toskilatlar:
belo har il program tominatlarinda bas veron coxlu sayda
sohvlar naticesinds boyiik ziyanlarla tzlegirlor. Mahz buna
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gOro do program tominati sahasinds ¢alisan tadqiqatgilar yeni
siaq metodlari tapmaga, méveud metodlari isa daha da inkisaf
etdirib tokmillogdirmoys ¢alisirlar [2]. Program tominati
sifaris¢inin  toloblorine  cavab vermolidir. Bunun tomin
olunmasi ti¢iin hom statik, hom do dinamik sokildo analiz
apartlmalidir. Program tominatinin siaq moarholasi resurslar va
soylor baximindan on gox vesait tolob edir. Programi sinagdan
kegirarkon iki nov problem yarana bilar: texniki vo geyri-
texniki. ©n moshur program test problemlori "Ugbucaq
problemi", "Sonraki tarix problemi", "Komissiya problemi",
"SATM problemi", "Kvadrat tonlik problemi" dir. Ugbucaq
problemi program tominatinda on genis yayilmig problemdir

(3]

PT-da olan sahvlori agkarlamaq ti¢iin programin iglonilmasi
prosesi basa catdigdan sonra “alfa” versiyasi hazirlanir vo
ovvalcodon miioyyon olunmus test edon soxs torofindon
sinaqdan kegirilir.

1. PROQRAM TOMINATININ SINAGI STRATEGIYASI

Hor hansi girkot vo toskilatda foaliyyst gostoran insanlarin
fordi molumatlar1 (FM), hamin sirkot vo togkilatlar {iglin hossas
molumatlar hesab olunur vo onlarin konfidensialliginin
gorunmast  shamiyyatli  mosalodir. Bu  konfidensialliq
informasiya sistemi daxilinde program tominati saviyyasinds
do miitloq tomin olunmalidir. Ciinki, bu molumatlarin kenara
sizmasl, itirilmasi, garazli magsadlarlo dayisdirilmoasi ham fordi
$oXS9, ham do tagkilatin faaliyystins ziyan vura bilor. Odur ki,
hor bir sirkot vo toskilat onlara maxsus fordi vo diger moxfi
molumatlarin badniyyatlilorin slina kegmomasi {iglin miisyyan
islor gormalidir. Bu islar, xiisusils, PT yaradilan zaman nozaras
alinmalidir. FM-in konfidensialliginin qorunmasi ham texniki,
hom do program vasitalori ilo hoyata kegirilmoalidir. Texniki
vasitolor dedikds, kompiiters, soboko kanallarina miidaxilanin
cihaz vo sistemlorlo tomin olunmasi, informasiya kanallarinin
qorunmasi nazords tutulur. PT ilo qorunmada iso, fordi
malumatlar yerlogon hissays edilon istonilon miidaxilo xiisusi
program vasitasilo geydos alinaraq konfidensialliq tamin olunur.

PT layiholondirilon zaman fordi vo moxfi molumatlarin
sifarig¢inin tolobine uygun olaraq qorunmasi moSalesi 2sas
sortlordon biri olmalidir. Layihslondirmanin sonunda sinaq
prosesi aparilarag PT-nin no dearacads sifaris¢inin taloblarine
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uygun olmasi yoxlamilir. Smmaq zamanm1 FM-in qorunmasina
xisusi fikir verilmoli, onun moxfiliyinin gorunma doracasi
mioyyon olunmalidir.

PT-ya olan tohdidlorin qarsisini  almaq mogsadilo,
programda slave modullarin yazilmasi lazim golir. Tohdidlore
informasiyanin konara sizmasini vo haker hiicumlarini misal
gostara bilorik [4]. Bozon sinaq zamam fordi molumatlarin
gorunma dorocasini miioyyan etmok ii¢iin PT-ya bilarokdon
sifaris¢i torafindon hiicumlar olunur. Bu hiicumlar etik hakerlor
torofindon do hayata kegirilo bilor. Fordi molumatlar hossas
molumatlar kateqoriyasina aid edilir. Fordi malumatlara misal
olaraq fordin bank, kredit, tohsil, omok foaliyyati, tibbi, vergi
malumatlarini géstormok olar.

FM hassasliga gors, asason 3 kateqoriyaya boliiniir:

1. Adi fordi molumatlar — onlarin emal1, istifadasi,
otiirtilmasi milli ganunlarda miioyyon edilmis qaydada,
xUisusi icaza olmadan da miimkiindiir.

2. Hossas fordi molumatlar — onlarin yigimi, emall,
istifadosi  qanunla  miioyyon  edilmis  x{isusi
tohliikasizlik tadbirlori talob edir.

3. Xiisusi hassas fordi molumatlar - onlarin emals,
istifadosi, Otiirlilmoasi qanuna goro qadagandir, ya da
xiisusi mithafizo va tohliikasizlik tadbirlorindon istifads
etmoklo miimkiindiir.

FM — insan haqqinda mithiim soxsi molumatlardir vo
onlarm dovlet togkilatlar1 torsfindon, insan hiiquqlarinin
gorunmasi baximindan etibarli miidafiosi tolob olunur. Fiziki
soxslorin tohliikasizliyinin tomin olunmasinda FM-in miidafio
sisteminin qurulmasi ¢ox mithiim vo vacib masalolordondir.
Ciinki bu molumatlarin qorunmamasi FM-in subyekti {iglin bir
¢ox neqativ, arzuolunmaz va ziyanl hallara getirib ¢ixara bilar.
Bu mogsadlo Fordi Moslumatlarin adekvat Miudafio Sistemi
(FMMS) yaradilir. Sistemin yaradilmasi i¢iin asagidaki
addimlar tovsiys olunur [5]:

1. Fordi Molumatlar Informasiya Sisteminin (FMIS)
layiha gabag tadqiqi:

e  FMIS-in tosnifats;

e  Togskilati-sarancam sonadlorinin islonib
hazirlanmasi;

e FMiS-in ilkin miidafio dorocesinin miioyysn
olunmasi;

e FM-in tohlilkesizliyino olan xiisusi tohdidlor

modelinin yaradilmasi;
e  Xiisusi texniki tapsirigin islonmasi.
2. FMMS-in layihslandirilmasi.
3. FMMS-in istifadays verilmosi.

FMIS-i
bolirlor:

FM—-in kateqoriyasindan asili olaraq 4 sinfo
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1. Irqi, milli monsubiyyati, siyasi baxislari, dini vo falsofi
oqidesi, saglamliq veziyysti, intim hoyati haqqinda
olan FM.

2. FM subyektini identifikasiya etmoyo imkan veron vo
onun haqqinda slave informasiya (1-ci kategoriyada
olan informasiya istisna olmagla) almaga imkan veran
FM.

3. FMe-in subyektini identifikasiya etmoyo imkan veron
FM.

4. Soxsiyyoti molum olmayan vo ya hami {iciin olgatan
FM.

Hor kateqoriya iiciin informasiya sistemindo informasiyanin
mildafiasi metodu v ya tisulu miiayyan olunur.

Fordi molumatlarin tohliikasizliyi dorocasini miioyyon
etmok {iclin asagidaki sxemdo ekspert giymotlondirmasi
gostorilir [6].

Tzhdidin havata kegmasi ehtimal

I
| | [ |
Cox az Asaf Orta Yitkzak
ehtimal ehtimal ehtimal ehtimal

— Tzhlitkanin heyata
kegmasinin
mimkinlivi

(Y)
Y={Y1+Y2)

Yitksak

- — agar

Oria

- O=Y<=0.3, azaf1

0,3<=Y<=06. orta

Cari miidafia daracasi (Y1)

0,6<=¥<=0,8, yiiksak

bugagl

0.8<Y, ¢ox yiksak

Sokil 1. Fordi malumatlarin tohliikasizlik daracasinin

mitayyan edilmosi

1. PROQRAM TOMINATININ TESTLOSDIRILMOSINDO
YARANA BILOCOK PROBLEMLOR

Sinaqda istifads olunan molumatlarin (verilonlarin) ol ilo
(ing. manual) hazirlanmasi effektiv hesab edilo bilmez. Bunun
asas Sobobi haddon artiq ol amayinin tolab olunmasidir. Test
molumatlarinin  avtomatik yaradilmasi iso az omok tolab
etdiyindan daha magsadauygundur. Program tominatinin siagi
zamam istehsal (real) molumatlarindan istifado edilmoasinin
uistiinliiklari olsa da, bir sira problemlor do mévcuddur. Osasan
ti¢ problemi nazardon kegirirlor.
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1. Hacm problemi. Siaqda istehsal molumatlarindan istifado
etdikdo qarsilasdigimz on boyilk problemlordon  biri
molumatlarin hocminin olduqca boyiikk olmasidir. Banklarin
timsalinda bunu aydin goéro bilorik. Coxsayli miistori
malumatlarinin vo onlarin etdiklori biitiin amoliyyatlarin hacmi
oldugca boylik olur. Sads bir misala baxag. 100 min miistarinin
ay orzinds orta hesabla 5 amoliyyat hayata kegirmasini forz
edok. Bu, ayda toxminon 500 min omoliyyat geydlorinin
yaranmasi demokdir. Bank yarandigi giindon bu giina kimi olan
omoaliyyatlarin imumi say1 olduqca boylikdiir. Tobii ki, biitiin
bu malumatlarin testlosmo bolgasineg kogiiriilacayi taqdirds isin
hacminin na daracads boyiik oldugunu tasovviir etmok 0 godor
do ¢otin deyil. Biitiin bu molumatlarin smaq zonasina
kegirilmasi klonlagdirma tisulu adlanir. Bu da yiiklonma
miiddatinin vo disk-yaddas Xarclorinin artmasi kimi bir sira
manfi hallara gotirib ¢ixarir.

2. Moanbs problemi. Digor bir osas problem molumat
monbalorinin  miixtolifliyidir. Masalon, molumatlar bir ¢ox
monbadan, yoni Oracle, DB2, SQL Server, Sybase, Excel,
Word Fayllar, Mainframe fayllari, Verilonlorin Elektron
Miibadilasi (ing. Electronic Data interchange, EDI) sonadlori
kimi  monbolordon oldo edilo bilor. Eyni zamanda cari
molumatlar vo bu malumat monbslori arasinda slagelorin
olmas1 voziyyati bir godor do golizlegdirir. Emal olunacaq
molumatlar sinaq zonasima yiikloyarken molumat olagolori vo
molumat  biitévlilylinin =~ qorunmasina da ¢ox  diggat
yetirilmalidir.

3. Molumat tohliikasizliyi problemi. Emal molumatlarinin
smnaq prosesindo istifado  olunmasinda daha  vacib
problemlordon biri do hessas molumatlarin mévcudlugudur.
Hossas moalumatlarin  tohlilkesizliyinin  tomin  olunmamasi
maliyys, marketing vo bolko do hiiquqi sferada ciddi
problemlara sobab olacag bir masoladir. Buna misal olaraq
moashur maliyyo togkilatlart vo ya tibbi sigorta sirkotlorinin
sisteminds bas vermis molumatlarin ogurlanmasi hadisslorini
gostara bilorik. 2017-ci ildo Equifax (Amerika kredit tarixi

biirosu) molumatlarinin  ogurlanmasit  buna on  bariz
niimunalardan biridir [7].
Hassas molumatlarin ~ gorunmamasindan  yaranan

tohliikalorin garsisini almaq moqgsadilo toskilatlar program
tominatina vo istehsal sistemlorina aid prosedurlara coxlu
maliyyo vosaiti ayirirlar. Umumiyyatlo, onu da geyd edok ki,
istehsalat molumatlarindan sui-istifade olunmasi boyiik risklora
Sabob ola bilor. Bank misalinda bir niimunoys baxsaq goérarik
ki, istehsalat molumatlarinda adlar, tinvanlar, hesab nomralori,
qaliglar, kredit kartt nomralori kimi real miistori molumatlari
vardir. Bu malumatlardan sui-istifade etmok bank tigiin agir
naticalora sebob ola bilor. Belo hallarda problemin aradan
qaldirilmasi ti¢iin malumat maskalanmasi (ing. data-masking)
isulundan istifads etmak olar.

Molumat  maskalanmasi hassas  molumatlarin
doyisdirilmasi, anonimlagdirilmasi veo ya silinmasilo icazasiz
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istifadonin ~ qargistmin -~ alinmas1 ~ prosesidir.  Molumatin
gorunmasi tolablori bir ¢ox moenbadon, o ciimladon hékumot
qanunlarindan, sonaye agentliklorinin milli vo beynalxalq
qaydalarindan va daxili Kkorporativ siyasstlordon (masslon,
6donis molumatlar kimi hassas moalumatlardan) irali gslir. Bu
tonzimlomalordsa format vo mozmun bolgays gora dayisir.
Mosolon, ABS-in Odalotli vo Dagiq Kredit ©Omoliyyatlar
Qanunu (ing. Fair and Accurate Credit Transactions Act -
FACTA), ABS-daki 95/46 / EC Avropa Mslumat Qoruma
Direktivindon forglidir. ABS-daki tibbi sigorta va sshiyys
tominatgilari  Tibbi Sigorta Dasinmast ve Hesabatliliq
Qanununa  (ing. Health Insurance Portability and
Accountability Act, HIPAA) uygun olmalidir.

Bu gaydalar zamanla doayisdiyindan toskilatlar doyisikliklori
izlomali va bu dayisikliklors uygunlagmalidirlar.

Sirkatlor ~ vo  togkilatlar ~ molumatlarin  gorunmasi
qaydalarindan boyun qagirdiglart toqdirds, hansi coza
todbirlorinin ~ olacagmi  da  bilmolidirlor.  Son  vaxtlar
tonzimloyici organlarin  hassas molumatlarin itirilmoesing,

tamhigimin pozulmasina goéro toskilatlara boyiik carimoalorin
totbig etmasi hallar1 olduqca genis yayilmisdir. Molumatlarin
Qorumasinin Umumi Qaydas1 (ing. General Data Protection
Regulation, GDPR) carimolari global galirin 4%-i vo ya 20
milyon avro hacminds ola bilor. Tobii ki, faktiki moblog
pozuntu noviine gora doyisir Vo ilkin mohkomo gorarlarinda
miloyyon edilmis qaydaya uygun olaraq miioyyonlogdirilir.
Eyni zamanda burada korporativ markaya vo niifuza dayan
zorardon do sohbat gedir. Siibhosiz ki, sirkatin reputasiyasina,
imicina doyan ziyan bununla olagsli cozalarla miigayisodo
sirkot liclin daha boyiik itkidir.

IV. MOLUMATLARIN QORUNMASI STRATEGIYALARI

Molumatlarin pozulmasi (itirilmasi, kogiiriilmasi vo s.) —
PT-nin  smmaginin  strategiyalar1  ¢orgivasinde  hogiqi
molumatlarin istifado olunmasinin an boyiik tahdididir.
Molumatlarin qorunmasi {igiin asagidak: strategiyalart gostora
bilorik [8]:

1. Hoqigi molumatlart qoruma siyasati  strategiyasi.
Toskilatlar istehsal molumatlarinin qeyri-istehsal soraitindo
istifado  edilmomoasi  tiglin  strategiya qurmalidirlar. Bu
strategiyada, sinaq zamani test molumatlarinin yaradilmasi vo
ya saxlanmasi t¢iin mosuliyyst dasiyan soxslor agiq sokildo
bilinmalidir.

2.  Miivafig giris hiiquglarimin tomin edilmasi. Togkilatlar
malumatlarin qorunmasi mogsadils fiziki girisi intensiv sokildo
goruyur vo istehsal miihitindo moalumat pozuntularinin bas
vermomoasini  tomin etmok {iglin disklori vo molumatlar
hakerlorin hiicumlarindan qorunmaq figtin sifraloyirlor. Mohz
buna gora do togkilat test proqrami strategiyalarinin bir hissasi
olaraq daxili istifadogilor vo program tominatini iglayanlor tigiin
ciddi tohliikesizlik vo giriso nozarot mexanizmlarini tomin
etmolidir.

3. Haqiqi malumatlart qorumagq iiciin miivafig tisullardan
istifado olunmasi. Bu tsullardan biri agkarlayici tisuldur. Bu
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isul basga ciir “molumatlari hossaslagdiran” iisul kimi do
taninir. Askarlayict iisul bir istehsal sistemindon molumati
alaraq testlogdirmo vo ya analiz {iglin uygun olmayan hossas
molumatlara gevirir.

4. Moalumat  maskalanmasimdan  istifado  edilmasi.
Toskilatlarin test malumatlarinin ol ilo yaradilmas: vo malumat
maskalanmasi olmagqla iki varianti vardir. Qeyd edok Ki,
molumatlarin maskalanmas1 daha asandir. Bu texnologiyalar
diizgiin yerino Yyetirildiyi halda somarslidir, genislona bilir va
sadadir. Masolon, yalniz hassas molumatlar maskalanmali vo
maskalanmig malumatlar hagigi malumatlari tomsil etmolidir .

NOTICO

Sirket vo togkilatlar {igiin keyfiyyatli program tominatinin
olmasi olduqgca vacib vo shomiyystli bir mosaladir. Ciinki
kefiyyatli program tominati sirkatin etibarli faaliyyotini tomin
edir, onun inkisafina komok edir. Mohz bu sobsbdon do
program tominatinin keyfiyystinin yiiksaldilmasi iigiin PT- nin
smag1 masalalarine xiisusi diqgoat yetirilmoalidir. Yuxarida qeyd
eladiyimiz kimi program tominatinin hoyat dovriiniin miixtolif
moarhalolorindo sinaq aparilaraq onda olan sohvlor ardicil
sokildo aradan qaldirilmalidir. Lakin program tominatinin
smagi zamani bir sira problemlor meydana ¢ixir ki, bunlardan
da on vacibi molumatlarin tohliikasizliyi problemidir vo bu
sahoada 9sas problem FM-in méveudlugu ilo baglhidir. Toassiif
ki, bir ¢ox sirketlor tohliikesizlik mosalalorini dofalorlo,
gormazlikdon golorok vo ya molumatlarin  qorunmasi
ohdosliklorindon xobarsiz olarag ¢oxlu sayda problemlorlo
tizloagmoli olurlar. Son zamanlar FM-Is bagli miisahids olunan
pozuntular bu mosslolars xiisusilo ciddi yanagsmag: tolob edir.
Odur ki, biitun sirkat vo toskilatlarda informasiya tohliikosizliyi
gruplar1 yaradilmali, infomasiyanin vo xiisusilo do FM-in
tohliikesizliyi onlarin daim digqgat markoazinds olmalidir..
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Abstract— The article describes the problems that may arise in the
software testing process, in particular the difficulties that may arise
in ensuring the security of personal data, and the measures that can
be done in this regard. The causes of the problems are then
investigated, ways to ensure the safety of personal data during the
testing process, and the importance of their consideration are
highlighted.
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