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Xiilasa— Sosial qarsiigh miinasibatlor getdikca daha ¢ox sobaka
iizorindon yaradihir - sosial platformalarda yaranmis yeni
imkanlar, siini intellektin totbigina esaslanan sistemlar, eyni
zamanda fardi melumatlarin gizliliyi iiciin yeni risklor yaradir.
Bu baximdan fordi malumatlarin tahliikasizliyi priotet masalo
olaraq qalir. Magaloda fardi malumatlarm tahliikasizliyinin
tominati iiciin istifade olunan bazi miiasir metodlar arasdirilmis
Va onlarn iistiin vo manfi cahatlori analiz edilmisdir.

Agar sézlor— fardi malumatlar, malumatlarin tahliikasizliyi, siini
intellekt, machine learning, privacy preserving machine learning
I. GIRIS

Fordi malumatlar — soxsin kimliyini birbasa vo ya dolayisi
ilo mitoyyonlogdirmoys imkan veran istonilon molumatlardir
[1]. Tohliikkesizlik  hor zaman  fordi  molumatlarin
konfidensialliginin, tamhigmnn, olyetorliyinin qorunmasi iigiin
diggat markozinds olmugdur. Demok olar ki, hoyatimizin hor
bir hissasi molumat otrafinda faaliyyot gostorir. Sosial media
sirkotlorindon tutmus, banklara, saticilara, hokiimoto godor —
demok olar ki, istifado etdiyimiz hor bir xidmot gsoxsi
molumatlarin toplanmast vo tohlilini shato edir. Adimiz,
tinvanimiz, bank némromiz vo bagqa soxsi molumatlarimiz
sirkatlor torofindan toplanilir vo analiz edilir. Bels soraitds fordi
molumatlarin qorunmasinin vacibliyi artir. Togdim olunan is bu
sahads todgigat masalalorini dagiglosdirmok mogsadilo fordi
molumatlarin  tohliikesizliyini  tomin etmok {iglin  yeni
metodlarin analizins hasr olunmusdur.

Il. GDPR-IN TOMOL PRINSIPLORI

Internet vo mobil totbiglorin, siini intellektin vo “Osyalarin
Interneti”nin (Internet of Things) inkisafi ilo yeni yaranmis
sistem zoifliklorini vo kiberhiicum risklorini nazoro alaraq
fordi molumatlarin tohliikesizliyino ehtiyac hor zamankindan
daha ¢oxdur. Fordi malumatlarin qorunmast i¢iin ilk névbada
hiiquqi tominat lazimdir [2]. GDPR — General Data Protection
Regulation (Verilonlorin Qorunmasi iizro 9sas Qanun)
Avropanin  ragamsal  konfidensiallig  ganunvericiliyinin
osaslarint togkil edir. 2012-ci ilin yanvar ayinda Avropa
Komissiyas1 Avropani “rogomsal oSro uygun” etmok iigiin
Avropa Birliyi daxilindos molumatlarin qorunmasi islahatlari
planlarini hazirladi. 4 ilden sonra bunun nays vo necs totbiq
olunacagina dair raziliq oldo edildi. GDPR Avropa Birliyi
votondaslarina 6z fordi molumatlara daha ¢ox nozarot etmok
tclin hazirlanmig yeni qaydalar toplusudur. O, ham Avropa
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Birliyi daxilindaki votondaglar, hom do miiossisalarin ragomsal
igtisadiyyatdan tam faydalana bilmoesi iigiin tonzimlanma
miihitini asanlagdirmaq moqsadi dasiyir. Islahatlar hazirda
yasadigimiz diinyan1 oks etdirmok iiglin hazirlanmigdir vo
Internet olagoli baglantilar1 siiratlondirmok {i¢iin Avropa
daxilindaki fardi malumatlar tizorina konfidensialliq va raziliq
ohatosinds ganunlar vo 6hdsliklor gatirir.

GDPR-o gora Avropa Birliyi vatondasglarmin  fordi
molumatlarmin  emali ilo mosgul olan biitiin toskilatlar
asagidaki razilagmalara omol etmalidir [3]:

1. Toskilat fordii molumatlar1 toplayarkon toplanmis
molumatlarin  harada istifado olunacagini  bildirmalidir.
Molumatlar tgiincii toroflorlo boliisdiiriilmasini ehtiva edon
basqa bir magsad ti¢iin istifads edilo bilmoz.

2. Layiho vo ya proses i¢iin yalniz minimum miqdarda
molumat toplamaq lazimdir. Moslumat yalniz  mohdud
milddotds saxlanilmalidir.

3. Toskilat soxsloro 6zlori haqqinda hansi malumatlarin
oldugunu va bununla slagoadar nalor edildiyini izah etmslidir.

4. Toskilat tolob olundugu zaman fordi
molumatlarini doyisdirmali vo ya logv etmolidir.

soxsin

5. Fordi molumatlar insanlar hagqinda avtomatlagdirilmig
Qorarlar tgiin istifado edildikds, toskilat qorar gobuletmo
prosesinin arxasindaki mantigi izah etmolidir.

I1l. BOZi METODLAR HAQQINDA

GDPR fordi malumatlarin tohliikasizliyinin tominati tigiin 6
effektiv metod toklif etmisdir:

Riskin giymotlondirilmasi
Ehtiyat niisxalor (ing. Backups)
Sifrlama

Psevdonimlosdirms

Giriga noazarot

Mshvetma (ing. Destruction)

oapwhE

1.Riskin giymatlondirilmasi — Molumatlar no gadar hossas
olarsa, 0 godor ciddi miihafizo edilmalidir. Tohlikko riski az
olan informasiya daha az qorunma tolob edir. Bu baximdan
riskin giymotlondirilmosi 6namlidir, ¢inki giicli miihafize
daha c¢ox xorc tolob edir. Riskin giymatlondirilmasinds 2
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istigamat oxu iizre doyarlondirme aparilir: melumat pozuntusu
halinda potensial tohlilke Vo pozuntu ehtimali. Bu oxlar iizro
risk no godor yiiksok olarsa, molumat o godor hassas sayilir

[4].

2. Ehtiyat niisxolor — Ehtiyat niisxalor texniki nasazliq vo
ya istifadogi ehtiyatsizligi ucbatindan bas vera bilocok
molumat itkisinin qarsisin1 almagq ti¢iin istifads olunur.

3. Sifrlomo — GDPR-ds sifrlomo fordi molumatlarin
tohliikasizliyini tomin etmok {igiin miimkiin olan bir texniki v
toskilati todbir olaraq agiq sokildo qeyd edilmisdir.
Moslumatlarin emali ilo olagodar risklor no qodor yiiksok
olarsa, tohliikasizlik todbirlori daha giiclii olmali vo daha ¢ox
todbirlor goriilmslidir. Yiiksok shamiyyatli molumatlarin har
addimda sifrlonmasi ilo daha yiiksok tohliikesizliys nail olmag
olar. Ancaq GDPR siiratlo inkisaf edan texnoloji toraqqi tigiin
sifrloms iisullarini geyd etmir [5].

4. Psevdonimlagdirma — Soxslorin adlari tosadiifi yaradilan
sozlar (satirlar) ilo ovoz edilir. Buna gora bir soxsin soxsiyyati
ilo verdiklori malumatlari bir-birine baglamaq miimkiin olmur.
Insanlar1 toxalliis molumatlarindan birbasa taniya bilmodiklori
tiglin molumatlarin pozulmasi va ya itkisi halinda prosedurlar
daha sadadir vo risklor azaldilir.

ToXolliis niimunasi kimi bir kompiiter sistemindo adlar,
tinvanlar vo dogum tarixlori kimi soxsiyyati miioyyonlogdiren
molumatlarin molumat bazasinin saxlanilmasinit misal gostora
bilorik. Bu zaman ayrica bir kompiiter sistemindo, onlar
uygunlagdirmaq tgiin sifroli kodlarla birlikdo, kredit tarixi,
tibbi sanadlar va s. kimi fordi molumatlar saxlanilir.

5. Girigo nozarat — Sirkotin malumat axinina girigo nazarat
mexanizmlorinin  totbigi ¢ox somorali risk azaldilmasi
metodudur. Belo ki, malumatlarin miqdari na godar az olarsa,
molumatlarin pozulmast vo ya itmosi riski 0 godor azdir.
Hossas molumatlara giris icazosi yalniz daxil olmaq tgiin
osasli bir sobobi olan etibarli is¢iloro verilmoasi tomin
edilmalidir. Xiisusilo, yeni is¢ilor iso gotiiriildikdon sonra
miitomadi olarag mslumatlandirma kurslarina calb edilmali v
sistemds yenilomalor yerina yetirilmalidir.

6. Mohvetmo — Olinizds olan molumatlarin mahv edilmali
oldugu bir vaxt golo bilor. Molumatlarin mahv edilmasi ilk
baxigdan qorunma metodu kimi goériinmosas do, aslinda
belodir. Malumatlar bu sokilds icazasiz barpa vo giriglordon
gorunur. GDPR-a asason ehtiyaciniz olmayan molumatlari
silmak oOhdaliyiniz var vo hossas molumatlar daha genis
mahvetmo tisullarina zomanat verir.

IV. MASIN TOLIMI VO FORDI MOLUMATLARIN
TOHLUK®OSIZLIYI

Axtarig sorgularimiz, satinalma amoliyyatlari, izladiyimiz
videolar giindslik olarag toplanan vs saxlanan molumatlarin
yalniz kigik bir hissasidir. Bu kimi fordi mslumatlar miixtalif
Magin talimi (MT, ing. Machine Learning) tatbiglorinds
istifado olunur. Belo fordi molumatlar morkozlogdirilmis
yerlora yiiklonilir, onlardan masin tolimi alqoritmlori yaradilir
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va hamin algoritmlor asasinda modellor diizaldilir [6]. Homin
fordi malumatlara olan tohliikalor tokca malumat markazlari vo
sitkotloro  hakerlor hiicum edon zaman ortaya ¢ixan
problemlorlo mohdudlagsmir. ©lavo olaraq yaranan tohliiko
ondan ibaratdir ki, MT modellori iigiin istifado olunan fordi
molumatlar anonim olsa da, emal zamani miioyyon Xotalar
(algoritmdaki, operatorun sohlonkarligi vo S.) naticasinds
konara siza bilor. Osas mogsod MT vo fordi molumatlarin
tohliikasizliyi texnologiyalari arasindaki boslugu doldurmaqdir
[7,8]. Bunun ii¢iin Privacy-Preserving Machine Learning
(PPML, Gizliliyi qgoruyan masin tolimi) anlayis1 daxil
edilmigsdir. PPML-o nail olmaq {i¢lin bir sira tsullar
movcuddur. Bunlardan an genis istifads edilonlori homomorf
sifrlomo, sirr paylagimi (ing. secret sharing), tohliikosiz
prosessorlar (ing. secure processors) hesab edilir.

Tohliikasiz prosessorlar — Intel SGX kimi prosessorlar
owollor hassas kodun daha yiiksok imtiyaz soviyyslorinds
konfidensialligini vo tamligini tomin etmok {i¢tin togdim edilso
do, gizliliyin qorunmasi hesablamalarinda da istifado olunur
[6]. Hazirda bozi MT alqgoritmlori SGX prosessorlarina
osaslanir. Osas ideya ondan ibaratdir ki, bu sistemlords hor bir
molumat sahibi miistaqil olaragq anklav (kod veo malumatlari
saxlayan saha) vasitasi ilo tohliikasiz kanal qurur, 6zlorini
autentifikasiya edir, buluddaki MT kodunun tamligin1 yoxlayir
vo fordi molumatlar1 tohliikesiz sokildo anklava yiikloyir.
Biitiin molumatlar yiiklondikdon sonra MT tapsirigi tohliikasiz
prosessor torofindon yerino yetirilir vo naticalor autentifikasiya
edilmis kanallar vasitosilo lazimi toroflora gondorilir.

MT hoyata kecirorkon fordi molumatlari qorumaq ticiin
yuxarida gostorilon dsullara baxmayaraq, Molumatlarin
tohliikasizliyini tomin etmayan MT alqoritmlari holo do
moveuddur vo genis istifado edilir. Bu baximdan mévcud
ganunlara asasan sirkatlor istifadagilars 6z fordi mslumatlarmin
toplanmasi haqqinda molumatlandirilmaq vo hotta bundan
imtina etmak se¢imi vermolidir.

NOTICO

Dovriimiiz Siini Intellekt ingilabmna sahid oldugu bir
zamanda fordi molumatlarin tohliikasizliyinin tominatinda
ononovi disullar dziinii dogrultmur. Internetin vo sobokalorin
miirokkablasan, artan istifadesi hiicum edonlorin sistemdaki
bosluglari istismar etmok imkanlarini artirir. Tohliikasizlik {izra
ononavi qaydalara osaslanan vasitelor biitin miimkiin ola
bilacok tahlitkslorin 6hdesindon galmoys qadir deyil. Masin
toliminin totbigina osaslanan texnologiyalar yaradilarkan fordi
molumatlarin  tohlikesizliyi do nozors almmali vo onu
pozmayan alqoritmlor vo tisullar islonmalidir.

ISTINADLAR
Fordi molumatlar haqqinda Azarbaycan Respublikasinin Qanunu. 11
may 2010-cu il.

Y. imamverdiyev, “Big Data vo fordi molumatlarin tohliikesizliyi,”
“Big data: imkanlari, multidissiplinar problemlari vo perspektivlari” I
respublika elmi-praktiki konfrans, s. 109-113, 2016.

https://eugdpr.org/the-regulation/

(1]
(2]

(3]



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

[4]

[5]

(6]

[71

(8]

N. Fabiano, “Ethics and the protection of personal data,” 10th
International Multi-Conference on Complexity, Informatics and
Cybernetics, 2019.

C.Tikkinen-Piri, A.Rohunen, J.Markkula, “EU General Data
Protection Regulation: Changes and implications for personal data
collecting companies,” Computer law and security review, Vol. 34,
No 1, 2018, pp. 134-153.

M. Al-Rubaie, J. M. Chang, “Privacy-preserving machine learning:
Threats and solutions,” IEEE Security and Privacy, Vol. 17, No 2,
2019.

P.Mohassel, Y.Zhang, “SecureML: A system for scalable privacy-
preserving machine learning,” IEEE Symposium on Security and
Privacy, 2017.

B.J.Chiphers, A system for privacy-preserving machine learning on

personal data. MSc dissertation, Massachusetts Institute of
Technology, 2017, 86 p.

179

NEW METHODS FOR PROVIDING SECURITY OF
PERSONAL DATA

Aytan Ismayil gizi
Institute of Information Technology of ANAS, Baku, Azerbaijan
aytan.ismayil@gmail.com

Abstract— Social interactions are increasingly created over the
network — with new opportunities created on social platforms,
systems based on artificial intellegence also create new risks for the
privacy of personal information. From this point of view, the
security of personal data remains a top priority. The article explores
some contemporary methods to ensure the security of personal data
and analyzes their pros and cons.
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