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Xiilasa— Programla idars olunan saboka texnologiyasi (SDN —
Software Defined Network) sobaka program tominati olaraq
galacak sobakoa arxitekturasim ananavi sabakalords tatbiq edir,
SDN saboka idaragiliyi iiciin sadalik, programlasdirma va
elastiklik baximindan perspektiv imkanlar yaradir. SDN
texnologiyasim totbiq edarkan énda duran an vacib masalalordan
biri da tahliikasizlik. Magalods OpenFlow asasinda qurulan SDN
texnologiyasimin  tahlukasizlik masaslalori  va halli  yollar
haqqinda malumat verilmisdir. SDN texnologiyas1 Jsasinda
qurulan sabakays edilon hiicumlar va bu hiicumlardan mudafis
olunmagq iiciin tatbiq olunan iisullar tahlil edilmisdir.
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I. GIRIS

Ragomsal comiyyat boyldiikco internetin ohato dairasi
genislonir va istifadacilor har torafdon molumatlar1 rahat aldo
oldo edo  bilirlor. Istifadocilorin  soboka  xidmeatlorinda
tolobatinin artmasi sobokoni qurmag  vo idaro etmokds
¢atinliklor yaradir. Programla idara olunan sobaka (SDN)
texnologiyasi, sobokoyo nozaroti asanlasdirmaq vo morkozdon
sobokoni idara etmok vo sobokoni proqramlasdirmaqla
sobokonin genislonmasino imkan verir. Programla idaro olunan
soboka arxitekturast ¢ox sayda marsrutlayici, kommutatorlar,
vo miixtolif nov soboko qurgulari ilo morkozlosdirilmis
idaroedici altinda isloyon bir sobokolorarasi ekran kimi
qurulmusdur vo bunlar idaro etmok {igiin istifado olunan ¢ox
sayda miirokkob protokollar movcuddur. Programla idars
olunan  goboko  texnologiyasi  soboko  funksiyasim
virtuallagdirmaq ti¢iin on yaxsi texnologiya hesab edilon yeni
Vo ingilabi soboko arxitekturasina malikdir. SDN sobokoya
nazarati idaroetmo Saviyyoasi vo verilonlorin  Gtiiriilmosi
Saviyyasina bolmoklo sobokads yiiksok gevikliya malik soboko
idaroetmasinin  sadslosdirilmasi vo tokmillogdirilmasi {iglin
nozords tutulmus bir texnologiyadir. Osas mogsed kompleks
idaroetma montiqini biitiin sobaka modellarindan lagv etmok vo
paket Otiriilmasine nozarst etmok {icin montiqi nozarat
morkazi toskil etmokdir. Bu, movcud sabaka texnologiyasini
doyisdirmodon totbigi programlar vasitosilo biitiin goboka
trafikini sorbost sokildo idaro etmok moqgsadi dasiyir.
OpenFlow SDN-do idaroetmo soviyyasi Vo verilonlorin
oturilmosi  saviyyasi arasinda olagoni tomin edoan bir
protokoldur. OpenFlow idaroedicido, kommutatorda va bir-biri
ilo bagli olan kanalda totbig olunur. OpenFlow asasinda
qurulan SDN-do sobokays olan hiicumlarin qarsisinin alimmasi
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tiglin tohliikasizliys daha ¢ox onom verilmolidir. Verilonlorin
otirtilmoasi soviyyasi SDN arxitekturasinin alt soviyyasindo
yerlogir  vo  bir-birino qosulan minlorlo  kommutatordan
ibaratdir. Bu kommutatorlarin osas isi paketlorin 6tiiriilmasidir.
Bir kommutatora hiicum olunarsa gondarilon paketlor diizgiin
otirtilmiir. Kommutatorlar istifadagilorin sobokoys qosulmasi
iglin birbasa giris noqtasidir vo badniyyatlilor giris portuna
sadoco kegid edorok hiicum eds bilorlor. Bunun iigiin do
kommutatorlarda  tohliikesizlik  todbirlorini  giiclondirmok
lazimdir. Osas tohliiko magamlari inzibatg1 vo kommutator
arasinda verilon qaydalarin dayisdirilmoesi vo kommutatorlarla
istifadogilor arasinda  otiiriilon  paketloro  edilon  DoS
hiicumlardir. OpenFlow idaroedicisi SDN arxitekturasinda on
vacib protokollardan biri hesab olunur, burada OpenFlow
acarlarina paket Otlirmo qaydalarini yenilomok Vo biitiin
sobokonin isini noazarat etmok lciin soboka vaziyyatini alo
almaq lazimdir. Moagalado OpenFlow idarsedici asasli SDN-in
mixtalif tohliikasizlik mosalalari vo SDN sabokasini tohdid
edon problemlor nozordon kecirilmisdir. SDN tohliikasizlik
hiicumlarim dof etmok Uc¢tin miixtolif Gsullar1 tomin edan
problem vs problemlorin  mévcud oks todbirlori  analiz
edilmisdir [1-3].

Il. “OPENFLOW” OSSASINDA QURULAN SDN
TEXNOLOGIYASINDA TOHLUK®OSIZLIK

MOSOLOLORI

OpenFlow idarsedicisino  osaslanan SDN-do  asason
badniyysatlinin SDN-nin idaraetmo saviyyssindoki bosluglari
agkarlayib istismar etmasi asas tohliikasizlik problemlarindsn
biridir. Idaroedici golon soboko paketlorinin axinlarma nozarat
etmokdo mosul oldugundan 0, ¢oxsayli hiicumlarin 2sas
hodsfine gevrilir.

A. “Dasqmn” va “Xidmotdon imtina” hiicumlar:.
Nozaratginin  asas Vvazifosi dasqin vo xidmotdon imtina
hiicumlarini (DoS) dof etmokdir. SDN-do idaroetmo saviyyosi
bilinmayon (idaro eds bilmoadiyi) soboks paketlorini gsbul
edorkon axin qaydalarmi tomin etmok giin  Otiiriicii
Saviyyasindan sorgu almag macburiyystindadir. Badniyysatli bir
nozarat¢ini siradan ¢ixarmaq ligiin  DoS hiicumu vo ya basqa
bir vasits totbiq eds bilor. Masalan, badniyystlilor nazarst¢inin
isini yavaslatmaq {g¢lin onun tzorindo bazi resurs tiikatma
metodlarim tatbiq eds bilar. Belsliklo nazarastgi cavab galon
paketlora qars1 yavas isloyacok vo Xidmotdon imtina edoacok.
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SDN soboakasinds DoS hiicumlarinin garsisinin alinmasi tigiin 2
prinsip irali stirtiliir:

e Verilmis bir sobokonin SDN OpenFlow agarlarim
istifads etdiyini aragdirmals;
Resurs tiikotmo hiicumunu hoyata kegirmoli, ¢iinki
boadniyyatli sobokonin avvalcodon nozordo tutulmus
axin qaydalarinin voziyyatini bilir.
B. Host ogurlanma hiicumu (Host hijacking attack). Host
ogurlanma hiicumu Host Izlomo Xidmetini (Host Tracking
Service, HTS) OpenFlow gobakasinds istifado edan bir
hiicumdur. Host izlomo Xidmoti sobokonin genis gériiniisiindo
vo SDN nozaratgisindo istifado olunan vacib bir xidmotdir.
Sabokada HTS ilo bagl asas masalo, ev sahibi kimi davranmasi
vo DoS hiicumu naticasinds gobokonin igini pozmaqdir.
Badniyyatli nozarstginin biitiin soboko molumatlarinin idara
edilmasindan xsbardardir. Buna gora do soboks haqqinda biitiin
molumatlar1 oldo etmok vo SDN foaliyyatini yavasladacaq
kritik molumat vo konfiqurasiyalar1 doyisdirmak iigiin darama
tsulundan istifado edo bilor. Bodniyyatli  tohliikosizlik
sistemindon ugurla kegso parol vo rabito molumatlart kimi
kritik molumatlar: idaro edo, doyisdira bilor va ya trafiki
istonilon yero yonlondiro bilor. Bu voziyystdo OpenFlow
sobakasine hiicum edon badniyystli ii¢lin molumatlar1 olds
etmok daha asan olacaq. Bu tohliikonin garsisinin alinmasinda
istifadoginin fordi molumatlarinin OpenFlow nozarstgisinda
gizlotmok ticiin “Host location hacking attack” totbigindon
istifado etmok miimkiindiir.

Aldatma hiicumu: Boadniyystli aldatma hiicumundan
istifado edorok nazarot¢ini taglid eds bilor. Bu hiicum ugurlu
olarsa, bodniyystli SDN goboko komponentlorinds axin
codvolinin giriglorini yarada vo yeniloya bilor. Sabaka
miitoxassislori idarsedicids bu axinlar barads he¢ bir malumat
oldo edo bilmoazlar. Beloliklo, tocaviizkar sobokeni tamamilo
idars etmok hiiququna yiyslonir [4-7].

SDN TEXNOLOGIYASINDA TOHDIDLORDON
QORUNMA USULLARIN TOHLILI

OpenFlow nozarotgisine osaslanan  SDN-in  miixtolif
tohdidlordon qorumaq figiin vo hiicumlarin garsisinin alinmasi
iiciin bir cox yanagma va todqiqatlar aparilmigdir.

Hiper axim (Hyperflow): Sobokanin geniglonmasine
imkan yaradir va sabakonin morkazi nozarat sistemini goruyur.
Hiper axim tothigi OpenFlow idaroedicisinds isloyir vo
idarsedicinin voziyyeotina tosir edon omaliyyatlar apararaq
biitiin gobokonin goériiniigiini sinxronizasiya edir. Hiper axini
forgli idarsedicilordo qorar gobul etmo icazasini logv edir.
Belaliklo, verilonlorin 6tiiriilmasi saviyyasinin sorgusuna cavab
miiddoti idaroetmo saviyyasi tarafindon minimuma endirilir.
Ayrica 6zii-6ziini idars edon OpenFlow sobokoalori arasindaki
olage yaratmaga imkan verir vo bu OpenFlow goboka
sistemlorindo mévcud olmayan bir xarakterdir. Bu idaroetms
qurgusunun DoS hiicumlarindan qorunmasini tomin edir. DoS
hiicumu, idarsedicinin smaliyyatlarini asanligla idars edon vo
MAC cadvallorinin dolmasina imkan veran bir hiicum kimi do
taninir.
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SDN-Miihavizo (SDN-Guard): Yenilik¢i bir {isul,
sobokayo zoror vers bilocok trafik aximi istiqgamotlondirir
zorarli, trafik Giglin axin qaydalarinin totbiq olunmasimi uzadir
vo SDN idarsedicisini qoruyaraq giivenli hala getirib cixardir.
SDN-Guard, idaraetmo Saviyyssinin genisliyinin DoS hiicumu
zamani azalmasinin minimuma endirmoys komok edir. SDN
idarsedicisi Il hissado danigdigimiz host izlomo Xidmatindoki
tohdidlordon dinamik olarag qorunur vo bu asagidaki fig
faktordan ibaratdir:

Port Idaroedici (Port Manager) : Trafik yaradan
hostu miiayyanlogdirmak iigiin mosuliyyst dagiyir.
Ayrica, MAC iinvan ilo eyni olan host siyahisini
6zundo geyd edir.

Host sinamaq (Host Probing) : ICMP talsbini tomin
etmokla hostun slgatan olub olmadiginmi yoxlamaq
tiglin masuliyyat dastyir.

Host yoxlamaq (Host Checker) Hostun
kogiiriilmosinin miimkiinlilyliniin yoxlamasi vo ARP
sorgularinin garsisini alinmasi.

FlowSec: SDN idareedisina DoS hiicumlarin qgarsisinin
alinmasi {igin FlowSec strategiyasi da iroli siiriiliib. FlowSec
idaroedicinin  otiirmo  gabiliyyatinin  yigilan  statistikasini
dinamik olaraq hesablayir. ©gor hiicum agkar edilorss,
kommutatorun iimumi statistikasina cavabdeh olan Floodlight
modulundan istifads edorok kommutatoru yavaglamaga macbur
edir.

FloodGuard: FloodGuard iki yanasma osasinda isloyir.
Birinci yanagma, aktiv bir axin gqaydasi analizatorudur.
Dinamik proaktiv axin qaydalar1 yaratmaq vo bu qaydalar
verilonlorin 6tiiriilmasi saviyyasinde kommutatora yiiklomaklo
soboka siyasatinin qorunmasi iiciin verilmisdir. Tkinci yanasma
paketin kogiiriilmosidir. Idarsedicinin isini davam etdirmok
i¢iin  Round-Robin algoritmindan istifado edorok dasqin
paketlorini tutdugdan sonra OpenFlow idarsedicisine otiirmak
tictin istifads olunur.

FlowTrApp: Data morkazo asagi vo yiiksok daracali DD0S
hiicumunu agkar edir vo yiingiillogdirir. Golon hiicum trafikini
ardicil axin qaydalari ilo uygunlagdiraraq tosnif edir.

TopoGuard: TopoGuard, soboko hiicumlarimi {iglin real
vaxt rejimindo askarlanmasm tomin edon tohliikasizlik
vasitosidir.

SDN sabakasine olan hiicumlara qars1 oks tadbirlordon bohs
edildi. Bu oks todbirlor todgiqatgilar ti¢iin on yeni iisullar, o
climlodon quruluglar vo hollor barads biliklors sahib olmagq,
OpenFlow idarsedicisino osaslanaraq SDN sobokosino olan
tohdidlora yeni oks tadbirlor hazirlamaga ¢alismaq {iglin daha
faydalidir. OpenFlow vo SDN soboko monitoringini boyiik
dorocodo asanlagdiracagini vo proqramlasdirilmis sobokalori
totbiq etmoklo gobokoyo yeniliklor gatacagim vad edir.
Belolikla, bu, tadqiqatgilara digor tohliikesizlik masalslarini
yungiillogdirmaya va inkisafin1 asanlagdirmaga komok edir [8—
10].
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NOTICO

SDN idaroetmo vo verilonlorin 6tiiriilmasi saviyyalaring
ayrilmaqla, soboko idarogiliyini asanlagdirir vo bazi yeni
gaydalar vo siyasotlori totbig etmok iigiin  xarici
totbigetmolordan istifads gobokanin programla idars olunmasini
artirir.  Sobakonin  moarkazlogdirilmasi  vo  programliligi
tohliikesizlik mosalalorina diggsti dahada artirir. OpenFlow
SDN - do tothiq olunan on son protokoldur. Bu mogalodo
OpenFlow idarosedici osasli SDN gobokasinin tohliikasizlik
masalalaring baxdiq. SDN tohliikasizlik hiicumlarimi dof etmok
tictin mixtalif tisullardan bahs etdik vo bu tsullardan diizgiin
metodun segilib totbiq olunmasini miizakirs etdik.
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Abstract— Software defined network technology (SDN) as a
networking software implements future network architecture in
traditional networks.SDN offers promising opportunities for network
management in terms of simplicity, programming and flexibility. One
of the most important issues facing SDN technology is security. This
article provides an overview of security solutions of SDN technology
and solutions which is build based on OpenFlow. Detailed
information on network attacks based on SDN technology and the
methods used to protect justify these attacks are provided.
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