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Xiilaso— Etik haking sistem vo ya kompiiter sabakasinds
bosluglarin, sahvlarin va ya zaif néqtalorin tapilmasi prosesidir.
Bu isda ali maktab talabalarins etik haking iizra tadris kursunun
kegirilmasinin vacibliyi tadqiq edilmis, tadris zaman1 meydana
¢ixan problemlar tahlil edilmisdir. O ciimladan, kursun mazmunu,
talobalorin davrams kodeksi, kursun tadrisi ilo bagh bir sira etik
Va hiiquqi masalalora baxilmsdir.
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I. GIRIS

Kibertohliikasizliyin tomin edilmosi biitiin 6lkolor {igiin
prioritet mosaladir [1]. Bu cohotdon son dovrlor etik haking
metodlarinin todris olunmasi informasiya tohliikosizliyi iizro
tohsilin zoruri komponentina gevrilib [2]. Bu yanagsma yalniz
miidafio Gisullariin tadrisine osaslanan yanasma ilo miiqayisodo
daha hazirlighh pesokar kadrlar yetisdirmok vo timumilikdo
informasiya tohliikasizliyini inkisaf etdirmoys imkan verir. Bir
¢ox 0zal konsalting qruplar1 boyiimokds olan toskilatlar {iglin
etik haking xidmatlori toklif edir. Lakin, bu bdyiikk maliyya
vasaiti tolob edir. Bunlar1 nozors alaraq, institutda “Informasiya
mithafizasi vo tohliikasizliyi” {izra ixtisaslasan magistrantlarin
miiasir toloblors Vo ¢agiriglara uygun hazirlanmasi, bu
istigamatds aparilan elmi va praktiki islorin tokmillogdirilmasi
mogsadilo institut rohbarliyi torsfindon s6bo qarsisinda “Etik
haking metodlar1” tadris kursunun islonmasi vo tadrisi masalasi
qoyulub.

Adaton, “haking” termini informasiya sisteminda zoaif yerlor
tapmagla sistemo icazossiz girmok moqsadilo istifads edilir.
Lakin haking metodlarindan comiyysto faydali magsadlor tigiin
do istifado etmok miimkiindiir. Ciinki etik haking istonilon
toskilatda informasiya tohlitkasizliyinin Soviyyasini
giymatlondirmayin an etibarli yollarindan biridir. Bu is ona gora
etik hesab edilir ki, yalniz informasiya sisteminin sahibinin
xahisi ilo yerina yetirilir vo kompiiter sistemino zoror vurmadan,
heg bir informasiya ogurlamadan arzuolunmaz miidaxilslorin
qarsisin1 almaq mogsadini giidiir. Etik haking bosluglar1 va
ndgsanlart agkarlamaqla vo aradan qaldirmaqla, sshvlori
diizaltmoklo  toskilatlara  informasiya  tohliikasizliyinin
soviyyesini yiiksoaltmok imkanini verir [3, 4]. Bu sabsbdan etik
hakerlar torofindan yerino yetirilon niifuzetms testlori audit
prosesi kimi goabul edilir [4].

Diinyanin qabaqcil universitetlori  mozunlarin  amok
bazarinda rogaboto doziimlii olmasi lglin  informasiya
tohliikasizliyi iizra niifuzlu beynolxalq sertifikatlar almasini da
togviq edirlor. Bu baximdan, yaradilan todris kursunda
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“Sertifikatlagdirilmis Etik Haker” (Certified Ethical Hacker,
CEH) sertifikat imtahaninda ohato olunan modullar nozors
alinib.

II. HAKERLORIN TiPLORI

Hakerlarla bagli comiyystda bels bir stereotip vardir ki, onlar
neqativ, kriminal, etik olmayan omollor toradirlor. Halbuki,
hakerlor yerina yetirdiyi foaliyyatlorina géra bir ne¢a gruplara
boliiniir, hovoskar orta moktob  sagirdindon  zororli
kriminalistloro godor biitin név yas kateqoriyalarindan olan
insanlarin hayatina niifuz edo bilir [5].

A. Ag slyapali hakerlar. Tohliikesizlik miitoxassisi vo ya
todqgiqatgist kimi do taninan etik hakerlordir. Belo hakerlora
sirkotin bir is¢isi kimi foaliyyot gdstarorok, bosluglar istismar
etmoys icazo verilir [6, 7]. Ciinki, bu soxslar niifuzetms testlorini
reallagdirmaga  qabil olan, adston Elektron Ticarot
Moaslohatgilarinin Beynolxalq Surasi (The International Council
of Electronic Commerce Consultants, EC-Council) tarofindon
lisenziyalagdirilmis hakerlordir. Belo hakerlorin garsisinda
duran vozifalordon biri 6z bilik va bacariglarini digar soxslora
tohliikesizliyi tomin etmok baximindan yalmiz fayda vermok
yolu ilo istifads etmokdir [5, 8].

B. Qara slyapal hakeriar. Tohliikosizlik tizra 6z yiiksok bilik
Va bacariglarini neqativ magsadlar iigiin istifado edon soxslordir
va media tarafindan sadaca olaraq “haker” kimi do taninirlar [8].
Fordlor vo togkilatlar 6z kritik informasiya aktivlorini,
kompiiterlorini belo név hakerlordon qorumaq tigiin saforbar
olunmusdur.

C. Boz slyapali hakerlor. Boz slyapali haker kompiiter hakeri
Vo ya kompiiter iizro tohliikasizlik ekspertidir. O, bazon
qanunlart vo etik standartlar1 pozur, lakin, onun megsadi gara
slyapali haker kimi zarorli yox, yalmz aylonco xarakteri dasiya
bilor [8]. Boz slyapali hakerlor daha ¢ox ag slyapali hakerlors
oxsayirlar. Forg ondan ibaratdir ki, boz slyapali hakerlar sistem
Vo ya gobakoni icazasiz sindiraraq, sirkat rohbarliyina boslugun
neco istismar edildiyini deyil, yalniz mioyysn moblog
qarsiliginda onun neco aradan qaldirilmasim toklif edir. Onlar
secdiyi istigamatin ganuni vo ya qanunsuz oldugunu dork edir,
lakin ¢ox vaxt neqativ istiqgamotdo faaliyyot gostormayi istiin
tuturlar [9].

I1l.  ETIK HAKINQ METODLARI KURSUNUN

TOLOBLORI

A. Kursun mozmunu. Miivafiq ixtisas lzro tohsil alan
magistrantlar ~ kiber-hiicum igiin  zoruri informasiyanin
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toplanmasi, sobokanin daranmasi \G) resurslarin
inventarlagdirilmasi, sobaka protokollari, amoliyyat sistemlori
Vo totbigi programlarda bosluglarin analizi, omoliyyat
sistemlorinin  hakingi, zororli proqramlarin analizi, veb-
serverlorin vo simsiz gobokslorin sindirilmasi, informasiya
tohliikesizliyi vasitolorindon yayinma isullari, niifuzetmo
testlori, DoS hiicumlar vo SQL-inyeksiya hiicumlarimin hoyata
kegirilmosi, seanslarmn alo kegirilmoasi vo s. kimi mdvzular
nozari cahotdan Gyranir vo xiisusi (tacrid olunmus) laboratoriya
mithitinds etik hakinq Gsullar tizro praktiki masalslori yerino
yetirir [10,11].

B. Fiziki taloblar. Kursa hazirliq iiglin tolob olunan asas fiziki
hazirliq miiddealarina agagidakilar: misal gostormok olar:

kurs tizvlarinin har birinin yiiksok mohsuldarliga malik
kompiiterls tochiz olunmasi Vo yiiksok siiratli internets
¢ixiginin tomin edilmasi;

kompiiterlords virtual masin miihitinds “Kali Linux”
oamoliyyat sisteminin quragdirilmas;

onlayn rejimds haking bacariglarinin test edilmasi {igiin
xidmat gostoron veb serverin quragdirilmasi va s.

Bundan basqa O6yrononlorin informasiya texnologiyalari,
kompiiter elmlari vo digor slagodar ixtisaslar lizro bakalavr vo
ya magistr doracoasine monsub olmasi Vo eyni zamanda,
kompiiter sobokslori, kompiiter vo onun periferik qurgulari,
programlasdirma  biliklorina  mansub  olmasi, program
tominatindan diizgiin istifado siyasstinos riayat etmok kimi etik
tolablar do méveuddur.

Biitiin niifuzetmo test foaliyyatlorinin avtorizo edilmis
rejimdo vo ganun cargivasinds yerina yetirildiyindon omin
olmagq, zarorli hakerlorls slageds olmamagq vo hor hansi zarorli
foaliyyat gostormamoak kimi talabloar irali siiriilir.

Olavo olarag, kibertohliikosizlik iizrs lokal vo ya beynslxalq
yariglarin - kegirilmosi  tolabalorin bir-biri ilo vo togkilatin
miitoxassislori ilo sosial slagalorinin genislondirilmasi, onlarin
davranmiginin - miisbat istigamotds yonoalmosi, qara slyapali
hakerlorin neqgativ cohotlori vo etik hakerlorin vacibliyini
gbérmak iciin olduqca faydalidir [12]. Bels yarigmalardan biri
etik hakingds an genis yayilmig todbir olan “Bayragi olo kegir!”
(Capture the Flag, CTF) ad1 altinda toskil olunan yariglaridir.
Burada istirakeilar avvalcadon toyin olunmus kigik tapsiriglari
yerina yetirorok miixtolif saviyyslordo giymatlondirms iigiin
istifado olunan bayraqlart alds etmalidirlor [13].

IV. ETIK HAKINQ METODLARININ TODRISI LD
BAGLI ETIK VO HUQUQI MOSOLOLOR

Etik haking metodlarinin tadrisi ilo bagli miiayyan etik va
hiiquqi masalalor do meydana ¢ixir [2, 14]. Boazi tohsilalanlarin
Oyrondiklari hiicum metodlarin1 vo alatlorini masuliyyatsiz
sokildo tothiq eds bilocoyi ehtimalim nazaro almaq zoruridir.
Etik hakinq kurslarmin istirak¢ilart arasinda kegirilon roy
sorgular1 da bu ehtimal tosdiglayir.

Etik haking tisullarinin yradilmasine gora taskilatlarin vo
pedaqoqlarm masuliyyatini azaltmaq {iglin bir sira addimlar
atilmalidir.  Oslinds, etik davranis mosalosi  informasiya
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tohliikesizliyi tizra hor bir todris proqramimin macburi hissasi
olmalidir. Etik hakinqg metodlar1 todris edilon har bir kursda
hiiquqi noticolor vo etik mosslolor miizakira edilmalidir.
Talobalor anlamalidirlar ki, hiicum metodlarinin 6yradilmasinin
mogsadi kiber hiicumlarin necs isladiyini aydin basa diismoklo
miidafis metodlarini tokmillogdirmok vo miivafiq tohliikesizlik
hallorini tatbig etmokdir.

Etik haking kursunu &yronanlorin  davranig kodeksini
imzalamasi nozordo tutulmalidir. Homin davramis kodeksindo
hor bir magistrantin davranig sarhadlori géstarilir va yolverilmoz
harokatlorin hiiquqi naticalori sarh olunur.

EC-Council torofindon hakerlor tigiin davramig kodeksi
hazirlanmigdir. Orada gostorilon miiddealarin bozisi asagida 6z
oksini tapmigdir [15]:

Is miihitindo oldo edilon fordi molumatlar1 gizli vo
konfidensial saxlamaq (xtsusilo bu informasiya
miistorilora vo onlarin soxsi molumatlarina aiddirso),
heg bir fordi malumati (ad, elektron pogt tinvani, sosial
tohliikasizlik némrasi, soxsiyyat vasigasinin némrasi Vo
ya FIN kodu va digar unikal identifikasiya némrosi Kimi
molumatlar)) mistorinin  ilkin razih@ olmadan
toplamag, tigiincii toraflo paylasmamag;

basqalarinin ogli miilkiyyot hiiququnu pozmamag;

hor hansi bir elektron ticarat miistoriloring, internet
Camiyysatinin {izvlorina olan miimkiin potensial tohliiko
barodo uygun soxsloro vo ya aiddiyysti organlara
malumat vermak;

geyri-ganuni vo ya geyri-etik yolla slds edilmis program
Vo ya proseslordan bilarokdan istifads etmamak;

aldadic1 maliyys amoliyyatlar (riisvot, ikigat faktura vo
digar) ilo mosgul olmamag;

kompiiter gobokalorini tohliiks altina salmaga yonolmis
qara slyapali hakerlor comiyyotinds istirak etmamak
[15];

V. ETIK HAKINQ METODLARININ TODRISI
ZAMANI MEYDANA CIXAN PROBLEMLOR

Etik haking metodlarimin tadrisi ilo baglh iki miihiim risklorin
meydana goldiyini vurgulamaq vacibdir. Birincisi, tolobalor kurs
arzinda &yrandiyi bilik vo bacariglardan sui-istifado edorok
comiyyat ti¢iin risk rolunu oynaya bilar. Bu iso onlarin galocokdo
qara slyapali hakers ¢evrilmasina sorait yarada bilor. Basqa bir
risk isa todris kursu orzinds misllimls birlikds yerine yetirilmis
geyri-ganuni faaliyyatin talobolor {igiin risk yarada bilmoyidir.

Etik haking metodlarinin tocrid edilmis miihitdo test
edilmoasi noticasiz gala bilor. Belo ki, gara slyapali hakerlor
sistemi istismar etmozdon 6nco bosluglari tapmalidir. Bunun
tiglin onlardan kifayat gadar vaxt ve sabr talab olunur. Lakin,
mohdud zaman c¢orgivasinds tolobalordon bunu talob etmok
miimkiinsiiz goriiniir.

Tocrid edilmis laboratoriya miihitindo aparilan laboratoriya
islori liglin etik hakinq tisullarmin icra edilmasi proseslorini hor
hansi kompiiter sistemina zarar vurmadan tasvir edon dyradici
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xarakterli informasiya resuslarinin qithgr moévcuddur [2, 4].
Buna goro do nozori hissays nisbaton talobslorin haking
iisullarin1 daha aydin tasavviir etmasi {iglin praktiki bacariglarin
inkisaf etdirilmasinds problemlor yasanmaqdadir [16].

VI. OLAQODAR ISLORIN ICMALI

[1]-do beynslxalg toskilatlarin vo inkisaf etmis bir sira
Olkalorin Kibertohliikosizlik ixtisas1 tizro bakalavr vo magistr
saviyyslarinds ali tohsil standartlar1 va gabaqceil universitetlorin
informasiya tohliikasizliyi sahosinds tohsil proqramlari analiz
edilmigdir.

Informasiya texnologiyalarmn, eloco do hakerlorin cevik
surotds inkigsaf etmosi informasiya tohliikesizliyinin tomin
edilmasi istigamatinds mithiim addimlar atmaga vadar edir. Etik
haking vo ya niifuzetmo testlorinin bir alot kimi istifadesi
tohliikasizlik risklorini azaltmaga yardimgi olur. Lakin zarorli
hakerlor oleyhino bels tisullarin bir ¢ox menecerlor torafindon
yayilmis dezinformasiya sabsbindon reallagdirilmasindan
imtina edilir. [17]-do Malayziyadaki ali tohsil institutlarinda
haker qurbanlarinin say1 analiz edilmis, niifuzetms testlorinin IT
tohliikasizlik komponentina gevrilmasinin vacibliyi,
tohliikesizlik menecerlorine movcud tohliikesizlik miihiti
tizarindo niifuzetms testlorinin Gistiinliiyli todqiq edilmisdir.

[16]-da ali moktab talobalarine kegirilon Kibertohliikosizlik
tizra talimo movcud yanagmalar, onlarin {istiin vo gatigmayan
cohatlori, Oyrotmo prosesi, miixtolif nov laboratoriyalar vo
onlarin qurulmasi tgiin toloblor, maariflondirici oyunlar vo
yarislar analiz edilmisdir.

NOTICO

Etik hakinq genislonmokdas olan kibercinayatkarlardan vo ya
onlarin  qruplasmalarindan  kritik informasiya aktivlorini
qorumaq li¢lin biznes vo akademik toskilatlarin an vacib
informasiya  tohliikesizliyi  strategiyasmma  vo  alotine
cevrilmalidir. Ciinki, etik hakerlorlo qara slyapali hakerlor
arasindaki miibarizonin sona ¢atmayacagi prognoz edilir.

Etik haking Kkursunun todrisi Oyradilon bacariglarin
zororverici giicti vo tolobolor iizorindoki neqgativ tosirin
azladilmast magsadilo  dyradanlardon ciddi mosuliyyat tolab
edildiyi aydin hiss olunur.
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Abstract— Ethical hacking is the process of finding vulnerabilities,
weaknesses, and bugs through the system or computer networks. In
this work, the importance of an ethical hacking course is investigated
for high school students and the problems during the course of
teaching. In addition, the student code of ethics, the content of course,
and a number of ethical and legal issues related to the course teaching
were explored.
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