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Xiilaso— Magalada asyalarin internetindo (10T) istifadaci
malumatlarimin tohliikasizliyi iiciin mévcud olan kriptoqrafik
acarlarin idaraetma protokolu arasdirilmis va reputasiya
sistemini tatbiq etmoklo loT-larda istifade olunan LoRaWAN
sobaka arxitekturasinin tohliikssizliyini artirmagq iiciin hoall toklif

edilmisdir. Mogqgalode  kriptografiyaya  oesaslanan  bazi
tohliikasizlik masalolori  analiz edilmis vo hoall yollar
gostarilmisdir.
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I. GIRIS

Ogyalarin interneti insanlara aid olan bir ¢ox cihazlar
Internet-o baglayaraq hoyatimiza daxil olmusdur. Bu hom
insanlara daha agilli vo daha rahat yasamaga imkan verir, hom
do onlarin fardi va moxfi molumatlarina, eloco do onlara
maxsus miixtalif elektron cihazlara tacaviiz edilmassine zomin
yaradir. IoT-lar Internetin mévcud infrastrukturunda unikal
indentifikasiyaya malik fiziki qurgulardir. Bu qurgular otraf
miihitdon molumatlarin  toplanmast  vo onlarin  Internet
tizarindon intellektual sobokalor, agilli soharlor, agilli evlor vo
elektron sahiyyadas totbiqi tigiin istifads edilir [1, 2].

Ogsyalarin Internetinin mogsadi insanlarin giindalik hoyat
soraitinin yaxsilagdirilmasi, yeni vo daha olverisli is yerlarinin
acilmasi, biznes {i¢lin yeni imkanlarin yaranmasi, istehsalda
somarsliliyin,  mohsuldarligin =~ vo  rogabstodavamliligin
artirllmasidir. Osyalarn internetinds istifads olunan qurgular
arasindaki qarshqli olago onlarin gobokasini omolo gatirir.
Osyalarin interneti hamu {icin olyetorli olan adi Internet
qgovsaglarindan, homginin  geyri-mohdud sayda  xiisusi
sobakadan ibaratdir [1].

Internetin tonzimlonmosi ilo baglh biitiin problemlor
osyalarmn interneti iiciin do aktualliq kosb edir. informasiya
tohliikasizliynin, istifadoagilorin fordi molumatlarinin gqorunmasi
kimi masalalar hall edilmadan bu gabakenin ugurlu faaliyyati
mimkiin deyil. Belolikls, istifadogilorin  fordi vo moxfi
molumatlarint  miixtalif  hiicimlardan  qorumaq  {iglin
tohliikasizlik masalalorinin  hallarindon istifade  etmoklo
osyalarin internetinin tam funksionalligina nail olmaq
mimkiindiir. Bunun igiin, adoton, loT-larin heterogenlik
xassolarina uygunlasdirilmis va kriptografik amoliyyatlart
yerina yetiro bilon protokollarla diizgiin idaro edilmasi
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miimkiin olan kriptoqrafik agarlardan istifado edilir. Toklif
olunan protokol iki asas kateqoriyaya boliiniir [3]:

iki torof (“end nod” vo soboko serveri, “end-nod” vo
istifadoci totbiqi) arasinda olago agarinin idarsetmo
protokolu;

grupda (miivafiq olaraq ii¢ vo daha ¢ox “end nod”’dan
toskil edilmis proksi-nodlar grupu) olagoni tomin
etmok {glin yaradilmig {imumi acarmn idarsetmo
protokolu.

loT-lar tgiin LoRaW ANsobokosinin ¢oxlu sayda timumi
tohliikosizlik arxitekturast mévcuddur. Todgiqatgilarin apardigi
analizlor osasinda LoRaWAN-nin tohliikasizlik arxitekturasi
sonaye, kond tosarriifati, sahar infrastrukturu va digar saholords
totbig edilon loT-larin tolabatina uygun olan on son
layihalordon biridir. Bu arxitektura agilli ogyalar arasinda
qarshigh olagonin vo tohlitkasiz miibadilonin tomin edilmosi
tictin toklif edilmisdir. Bunu bir nego Soviyyali sifraloms totbiq
etmokls hayata kegirmok olar [4]:

e soboko soviyyssi — “end nod”daki molumatlarin
audentifikasiyasina tominat verir vo “end nod”larla
soboko serveri arasinda paylasilan AES128 gizli agari

ilo tosdigloanir;

totbig soviyyssi — “end nod” veo istifadagi totbiglori
arasinda paylasilan AES128 gizli acarindan istifads
edarak nodlardaki malumatlarm maxfiliyi tomin edilir.

Bu isdo ikitorofli paylanmis méveud agarlari idaroetma
protokoluna vo reputasiya sistemino osaslanaraqg LoRaWAN
soboko arxitekturasinin tohliikasizliyini artirmaqla istifadoci
molumatlarin tohliikasizlik holli arasdirilmigdir.

II. LORAWAN-NIN ARXITEKTURASI

LoRaWAN aparat soviyysli LoRa protokolu ils
dostoklonon genis shato radiuslu global sobokadir vo slyuzlor
(baza stansiyalar) vasitosilo sondaki LoRa qurgulari (“end
nod”lar, qovsaqlar) arasinda kammunikasiya yaradir.
LoRaWAN enerjiys gonast etmoak tiglin optimallagdirilmis agill
cihazlarin  bir-biri ilo slage yaratmasmi hayata kegiran,
molumati uzaq masafolors 6tiiran vo genis ohato radiuslu soboka
xiisusiyyatlorino malikdir. Bu bolmods LoRaWAN sobokasinin
arxitekturasi sorh olunub.
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Sokil 1. LoRaWAN sobokasinin arxitekturasi

Sakil 1-don goriindiiyii kimi bu geboks “end nod”lar (LoRa
qurgulari, IoT-lar), slyuzlor, soboko serveri vo totbiqi
serverlordan ibaratdir. Slyuz “end nod”lardan qobul edilmis
molumat paketlorini miixtolif rabito (Wi-Fi, mobil olags,
Ethernet, yaxud peyk olagosi) vasitolori ilo goboko serverine
otiirtir. Server gobokodoki biitiin slyuzlorin idaro edilmasins
cavab verir, “end nod”lara miiracioti tomin etmok ti¢iin hansi
slyuzdon istifado edilmosini mioyyan edir, molumatlarin
Otiirilmo  siirotini  avtomatlagdirir, qobul edilmis paketlori
filtirloyir vo malumatlarin tohliikasizliyinin tomin edilmosini
yerino yetirir. Malumatlarin emal edilmasi totbigq serverlorinds
yerino yetirilir. Codval 1-do bu arxitekturanin stiinliiklori
toqdim edilmisdir.

CobvaL 1. LORAWAN-IN USTUNLUKLORI

Ustiinliiklar Xiisusiyyatlor

nodlar geyri-sinxrondur vs sadoCo molumatlari 6tiiron

Enerjiya gonaat anda qarsiliqli slagads olurlar

Yiiksok buna molumatlart  6tirmok Giglin  adaptiv ~ siirat
buraxilig rejimindan vo xiisusi (¢oxkannalla Gtiirmo Xassasine
(6tiirmo- malik multimodemli) slyuzlordon istifado etmoklo
gobuletms) nail olmaq olur. Bu zaman paralel olaraq bir nego
qgabiliyysti kanaldan molumat almagq olur.

Miixtolif sinifli

qurgular ¢ sinif miioyyan edilmisdir: A, B vo C.

tohliikasizliyin iki soviyyssi miioyyon edilmisdir:
soboko vo totbig. Hor iki soviyys iigin AES
(Advanced Encryption Standard) sifralonmasindon
istifads edilir.

Tohliikasizlik

“End nod”lar — bu istifadogilor torofds qurasdirilmis
sensorlar, Otilirlicilor, saygaclar, aktuatorlar va loT
radiomodullarinin imumilogdirilmis adidir. “End nod”lar iig¢
sinfa boliiniir:

A sinfi - ikitorafli miibadilo yaratmaq xassesina malik
“end nod”lar. A sinfi asas baza sinfi olaraq sobokadaki
biitiin qurgularda dastoklonir. Qeyd edok ki, alaganin
yaranmasini taskil edon da els bu “end nod”lardir. Nod
hor bir 6tiirmadan sonra goabul Gi¢iin qisa miiddstli iki
miivoqQati pancaro ayirir vo bu qisa vaxt orzinds

164

serverdon cavab gozloyir. Otiirmo intervali “end
nod”un ehtiyac meyarina osaslanaraq planlagdirilir. A
sinfindon olan qurgular az giic sorf edorok servers
malumati otiiriir vo yalniz, bundan sonra totbiglorin
vasitosilo serverdon geriya molumat gondoarilmosini
tolob edir. Serverdon sondaki “end nod”a molumatlarin
otliriilmasi, homin nodun serverls slagoays girdiyi anda
miimkiin olur;

B sinfi - onlar da ikitorofli miibadilo yaradir. B sinfindoa
do A sinfindo olan funksiyalar mévcuddur. Bundan
bagsqa B sinfindon olan qurgular codvsl iizra geyd
edilmis vaxtda goabul iigiin olava pancars agir. Qabul
iiclin pancaronin agilmasi, slyuzlorin xiisusi siqnallarla
(mayak, beacons) “end nod”lar1 sinxronlagdirmasindan
sonra bag verir. Bu iso servera nodun molumati gobul
etmasine hazir oldugunu bildirir;

C sinfi - Verilonlari gabul etmak ii¢iin maksimal sayda
pancors ayirmaq imkanina malikdirlor.  Qabul
pancarasi verilonlori tiirma aninda baglanir. Bu tip
qovsaglar boyiik hocmli  verilonlorin - miibadilosi
mosoalolori {liglin totbiq edilir. Praktiki olarag, C
sinfindon olan qovsaglar verilonlori &tirdiklori hallar
istisna olmagla, hor zaman gobul rejiminda olurlar.
Belo qovsaqglarin enerji saxlama miiddoti ¢ox olur vo
bunun noticesindo  gobuledicinin  islomo  vaxtini
mohdudlagdirmaga ehtiyac olmur.

1. SOBOKO VO TOTBIQI SOVIYYOLORINDO

TOHLUK®SSIZLIK MOSOLOLORI

Mogalodo LoRaWAN sobokasindo OSI (Open Systems
Interconnection) modelinin iki soviyyasi tigiin: soboks va tatbiqi
soviyyslordo molumatlarin miibadilosi zamani tohliikasizliyin
tomin edilmosi masalasine baxilmigdir (sok. 2).
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Sokil 2. LoRaWAN-nin tohliikasizlik arxitekturasi

Soboko  soviyyssindo “end nod”lardaki  mslumatlarin
autentifikasiyasi, “end nod” Ve server arasinda birgs istifado
olunan AESI28 kriptoqrafik agarin komayi ils tesdiglonerak
miioyyan olunur. Toatbigi soviyyados iso “end nod” va istifadogi
totbiglorin  birgo istifado etdiyi AES128 kriptoqrafik agar
vasitosilo qurgulardaki molumatlarin  tohliikasizliyini tomin
etmok olur. LoORaWAN sobokasinds “end nod”lar vo soboka
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serveri arasinda molumatlarin miibadilasinin tohliikasizliyi tigiin
AES128 maxfi sifrolomo agarindan istifads edilir.

Ogor miidaxilo edon bu moxfi agar alds edarss, onda 0 “end
nod” vo soboko serveri arasinda miibadilo olunan biitiin
moalumatlar1 oxuya bilar vo doyiser.

Asagidaki bolmods “end nod” vo soboka serveri arasinda
miibadilo zamam belo miidaxilalorin garsisin1 almaq tigiin hor
bir seansda acarlarin doyigdirilmesi halli toklif olunmusgdur.
Ogor molumatlarin  miibadilosinin  hor bir seansinda sifro
doyisdirilorss, onda bu daha tohliikkasiz vo etibarli olagenin
yaranmasina imkan veracok.

IV. TOKLIF OLUNAN HSLL

Bu bolmodo LoRaWAN  sobokasinin  tohliikosizlik
protokollarini tokmillogdirmok ti¢iin hall toklif edilmisdir. Toklif
olunan hollds tohliikkesizlik agarlarinin idaro edilmosi {igiin
reputasiya sistemindan istifads edlir [5]. Sokil 3-do LoRaWAN
sobokasinin tohliikesizlik arxitekturasi gostorilmisdir. Burada
mohdud sayda nodlar bir qrup soklinds birlogdirilorak onlar
arasindaki hesablamalar1 asanlagdirmaq tigiin proksilor (proksi-
nodlar) yaradilmigdir. Tohliikesizliyi giiclondirilon nodun
AES128 sifralonmis agar1 har bir seansda yeni agarla avaz edilir.
Bu acar [5]-do gostarilon holl gaydasina uygun olaraq “end nod”
Vo sobaka serveri arasinda qurasdirilir. Totbiq edilmis reputasiya
sistemi proksi-nodlarin arasindan daha etibarli qovsagi secir. Bu
iso Kriptografik acarlarin gobul edilmasi morholasinds yalniz
etibarli qovsaglarin istirak etmasina va hiicuma moruz qalmis
zororli qovsaglar torofindon bas vero bilocok tohliikonin
garsisinin alinmasina imkan veracok.
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Sokil 3. LoRaWAN-nin tohliikesizlik arxitekturasi

LoRaWAN sobokasinin  bu yeni arxitekturast enerji
Sarfiyyat1 vo hesablama giicli baximindan heterogen qovsaglar
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6zlinda birlogdirir. Burada ¢ fargli qovsaq
nozordan kegirilmisdir:

e “end nod” (mixtolif Otiirticiilor, sensorlar, LoRa

qurgulart):  miirokkob  kriptografik  amoliyyatlar

dastoklomirlor vo mahdud resurslara malikdirlar;

soboka  slyuzi:  “end nod”larla  qonsulugda
yerlosdirilmis vo miirokkob kriptografik omoliyyatlar
yerina yetirmays malik olan qovsaqlar;

soboka serveri: yiiksok hacmli yaddas tutumuna, ¢evik
hesablama imkanlarina vo yiliksok enerji istehlakina
malik qovsaqlar.

Moagalodo novboti  forziyyslor osasinda todgigat isi
aparilmigdir.
e “end nod” vo proksi-nodlar arasindaki olagsnin

tohliikesizliyi AES128 kriptoqrafik agari vasitasilo
tomin edilir;

AES128 kriptoqrafik agar1 “end nod” vo her bir slyuz
arasinda etibarl sokilds miibadils olunur;

ilk Sertifikat Morkozi vo ona uygun AES128 moxfi
acar1 (nodlarin qurasdirilmasindan ovval) avvalcadan
“end nod”larin dinamik siyahisina alavs edilir.

Bu forziyyslors osaslanaraq asagidaki bolmads LoRaWAN
sobokasinin  tokmillosdirilmis  tohliikasizlik  protokolunun
ustiinlityii vo marhalolari sorh edilmisdir.

V. PROTOKOL VO ONUN MORHOLOLORI

[5]-do tosvir olunan protokol nodlarin heterogenlik
xassasindon istifado edir. Yoni mohdud funksiyali qovsaqlar
sado kriptografik sifralomoni yerino yetirdiyi halda, daha genis
funksiyalara malik qonsu qovsaqlar daha miirokksb kriptografik
omoaliyyatlar1 yerino yetirir. Bu protokolun distiinlityii ondan
ibarotdir ki, proksi hor seansda moxfi sifronin bir hissasini
hesablayir, lakin 6tiiriicti vo gabuledici qovsaqlarda hesablanmis
tam sifroni olds eds bilmir. Burada hor bir nod proksi-nodlarin
siyahisini vo onlara uygun moxfi acarlari yadda saxlayur.
Noticoda, gonsu nodlarin say1 artdiqca boyiikk hacmli yaddas
tolob olunur. Kriptografik agarin etibarligi onlarin generasiyasi
prosesinds istirak edon proksi-serverlorin saymndan ashdir. Bu
zaman molumatlarin  itmosi, yaxud saxta molumtla
doyisdirilmosi son moxfi agarin hesablanmasima tasir edacok.
Beloliklo, bu hall variantim1 inkisaf etdirmok {igiin Otiirticii
nodun proksi-nodlart askar etmasi Vo moxfi acarin gobul
edilmasinds bu proksi-nodlarin arasindan an etibarlisini segmasi
toklif edilmisdir. Sonra iso bu nod hor seansda agarlarin
hesablanmasinda istirak edan hamin proksi-nodlarin yenilanan
dinamik siyahisin1 yadda saxlayacaqdir [6].
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Moarhalalar. Bu hallds har proksi-nodun diger nodlarmn
reputasiyasimt - miioyyan etmosi iiciin onlardan molumat
toplamasi forz edilir. Bu malumatlar ya nodun 6zii tarafindon
birbasa toplanmug molumatlardir, ya da diger qovsaglardan
alinan tévsiyalordir. Nod qonsu nodlarin siyahisini vo onlarin
etibarliliq deracalarini miiayyan edan giymeatlori (inam doyarini)
cadval goklindo toplayaraq saxlayir (sok. 4). Inamin
giymatlondirilmosi, molumat paketlorini maneasiz 6tiirmok,
maxfi agarlari hissalarlo diizgiin géndermak, normal giris-¢ixis,
istifads etdiyi kanalin giicli Vo onun buraxilis imkanlar1 da daxil
olmagla, nodlarin davramigimi qiymatlondirmaklo hesablanir.
Demoli, 6ziinii yaxst apran nod ona inamin artdigim géracok vo
digor nodlar bunu gabul edacak, aksina pis nodlar bunun aksini
goracaklar [7].
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Sakil 4. On etibarli nodun segilmosi

On yiiksok inam doyari olan proksi-nod Sertifikat Morkozi
(SM) kimi segilorok, diger proksi-nodlar tigiin autentifikasiya,
avtorizasiya vo agarlarin idars edilmosi funksiyalarini yerino
yetirocok. Burada SM {i¢ cadvaldan ibarotdir:

e proksi-nodlarm sertifikatlariin idars edilmasi igiin

istifads olunan sertifikatlasdirma cadvali;

hor bir proksi-nodun etibarliliq doyarini gostaran inam
cadvali;

etibarliliq doyarlori sifir olan biitiin nodlar yerloson
qara siyahi.

Baslangicda ilk SM-in avvalcodon secildiyi forz edilir.
Sonraki hallarda o dinamik proksi-nodlarin inam doyarlorine
uygun olaraq yenilonir.

Har bir proksi-nod ziiniin inam cadvalini agiq agarla tomin
edilmis SM-o gondorir. SM iso 6z ndvbasindo biitiin proksi-
nodlardan alinan cadvallari bir araya gotirarak, AES128 moxfi
acarla tomin edilmis “end nod”a gondormok {iglin daha etibarlt
bir qrupdan ibarat cadval yaradacaq. “End nod” yaradilan bu
cadvalo asaslanaraq agarin alinmasinda istirak edocok on etibarh
gonsular1 segacok (sok. 4) vo yeni SM-lor haqqinda biitiin
proksi-nodlari melumatlandiracaqdir [8].
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Protokolun ilkin marhalesi. Ik morholods, SM vasitosilo
slyuzlor grupu (proksi-nodlar) toskil edilorok iki cadval,
sertifikatlagdirma vo inam (avvalco bos olan) cadvallori
yaradilir. Sonra, SM multicast (¢oxqiitblii) prisipino
osaslanaraq, har bir slyuzun agiq acarmi qrupdaki digar iizvlera
ottriir. Beloaliklo, hor bir proksi-nod grupun digoar tizvlarinin
biitiin agiq acarlarma malik olur. Bu agarlar qrupun {izvleri
arasindaki informasiya miibadilosinin tohliikesizliyini tomin
etmokls yanagi, asasinda proksi-nodlar olan inam cadvallarinin
yaradilmasinda da istifado edilocokdir. Sonra hor bir istirake¢
izv agiq acarla qorunan 6z inam cadvalini SM-o gondaracok.
SM biitin inam cadvallorini aldigdan sonra onlardaki inam
dayarlarinin ortalama nisbatini hesablayacag vo “end nod”a
gondorilmasi tiglin yekun inam cadvalini yaradacaq. Belslikls,
“end nod” malumatlart qrupdaki slyuzlorlo boliismak istadikds,
0 alds etdiyi inam cadvalindan istifads edorok, bu cadvaldaki on
yiiksak inam dayarlorine malik proksidan istifads edocok [9].

Nodun qrupa qosulmasi. Proksi-nodlar qrupuna qosulmaq
istoyan yeni nod avvalco SM-i askar etmoak {i¢lin qrupun biitiin
izviilarina mesaj gondorir (sok. 5). Mesaj1 alacaq ilk proksi-nod
grupun vo Sertifikat Markazinin identifikatorlarin1 6ziindo oks
etdiron bir mesajla hamin noda cavab verir. Sonra nod, onun
identifikatorunu vo agiq agarm Ozindo saxlayan SM-o
gosulmaq tiglin sorgu gondarir. SM yeni nodun inam cadvslinds
inam doyarino malik olub-olmadigini, yaxud onun gara siyahiya
salindigim yoxlayir. ©ks halda onun inam doyari 1-0 borabor
olmagla inam codvalinds saxlanilacaq. Daha sonra, SM
mozmunu grupun identifikatorundan ve nodun inam doyarindan
ibarot olan bir mesajla cavab veracok. Bu mesaj SM-in moxfi
acart vo nodun aciq agari ilo sifrolonacok. Sonda nod aldig
mesaj1 desifro etdikdan sonra aktivlagacak [10].

Shyuz 1 SM

1: qrupu tark etmak sorgusu [slyuz 1 identifikatoru]

SM slyuz 1-in inam dayarini yenilayir va sertifikat cadvalindan silir

2: qrupdan ugurla tark edildi

Sakil 5. Nodun qrupa qosulmasi

Nodun grupu tark etmasi. Nod onun hagqinda malumatlar
saxlayan SM-o grupu tork etmok tigiin mesaj gondarir (sok. 6).
SM mesaj1 gabul etdikdon sonra sertifikat codvalindon bu noda



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

aid olan molumatlart silir vo inam dayarini yenilayir (1-o gadar
azaldilir). SM cavab olaraq bu noda onun sertifikatinin silindiyi
Vo sistemdoan (qrupdan) miivaffogiyystlo ¢ixarildigi hagqqinda
molumat géndorir.

Yeni slyuz Qrup iizvleri SM

1: SM qrupunun askarlanmasi

2: [qrup identifikatoru, SM
identifikator]

3: Qosulmag iigiin sorgu [yeni slyuz, agiq agar]

SM inam cadvalinin va qara siyahmin yoxlaniimas

4: [qrup identifikatoru, inam da)Jari miiayyan edilmis slyuz]

Sokil 6. Nodun grupu tork etmasi

Yeni SM-in se¢ilmasi. SM 6z inam cadvalini yenilodiyi
zaman Vo qrupdaki moévecud bir nodun daha yaxst inam
doyorina sahib oldugunu agkar edorss, hamin nodun yeni SM
oldugunu bildirocok. Miioyyan edilmis yeni SM tohliikosizlik
baximindan qrup tzvlerinin  hor  birinin  sertifikatim
yenilasdirmolidir. Belaliklo, 0 yeni sertifikat tolob etmak iigiin
hor bir qrup tizvine mesaj gondorocok. Proksi-nodlar
identifikator vo agiq agarlarimi  yeni formalagan SM-o
gondoaracok, 0 isa 6z ndvbasinda hor nodu yeni fordi sertifikatla
tomin edacok. Bu zaman ovvalki, yoni kbhna SM artiq adi
proksi-nod funksiyasini yerins yetiracok.

VI. TOKLIF OLUNAN HOLLIN TOHLUKSSIZLIYININ
QIYMOTLONDIRILMOSI

Bu isdo toklif olunan hallin magsadi biitiin tohliikasizlik
mosalalorinin, xiisusan do molumatin identifikasiya, moxfilik vo
tamhiginin yoxlanilmasidir. Moxfi molumatlar onun maxfiliyins
Zomanot veron miivafiq agarlarla sifralondiyi t¢iin toklif olunan
protokolun osas mogsadi AES128 moxfi agardan istifado
edorak, “end nod”’larla slyuzlor arasinda o godor do siirotli vo
boylik hesablamalar tolob edilmoyan slagenin tahliikasizliyini
tomin etmokdir. Bu mogsadlo toklif edilon protokol, SSL
(Secure Sockets Layer) sertifikatindan istifado edarok sluzlarla
soboko serveri arasindaki olagonin daha da tohliikasiz va etibarlt
olmasia zamin yaradacaq. Proksi-nodlar qrupunun iizvlari
arasinda miibadilo olunan molumatlar nodlarin agiq acarlari
vasitasilo qorunur. Miibadilonin sonraki etaplarinda malumatlar
Vo slage “Man in the Middle” (ortada adam) hiictimu ils tohdid
oluna bilor. Bu hiicumdan miidafis olunmaq ti¢tin molumatlar
proksi-nodlarin xiisusi moxfi agarlar ilo sifrolonir vo bu sifro
proksi-nodlar arasindan secilmis SM-do saxlamlir. Bu

malumatlar yalmz SM vasitasilo desifra oluna bilir. Belaliklo,
hom molumatlarin haqigiliyi, hom da slagsnin tohliikasizliyi on
tohliikoli hesab olunan “Man in the Middle” hiicumundan
miidafio olunacaqdir. Qrupa daxil olan yeni noda gondorilon
malumat hamin nodun agiq agari, hom do SM-in maxfi agari ilo
sifralonir vo bu agarmn bir hissosini alan proksi-nodlardan heg
biri seans arzinds yekun agar1 tam olds eds bilmir. Bu igdo toklif
olunan protokol “Man in the Middle” hiicumana gars1 miidafio
iiclin daha etibarli hesab edlir [11].

NOTICO
Bu mogalods ogyalarin internetinds istifade  olunan
LoRaWAN  sobokosinin  arxitekturasinin  tohliikasizliyinin

artirmagla istifadegi molumatlarimin tohliikasizliyi tigtin hall
toklif edilmigdir. Toklif olunan bu hollds agarlarin ikitorsfli
idars edilmosi iisulundan va miirakkob kriptografik funksiyalari
yerino yetiron etibarli qongu qovsaglarin se¢ilmasini tomin edon
reputasiya sistemindan istifads edilmisdir. Bitiin miibadiloalords
eyni bir kriptografik AES agarindan istifado edilorse hiicum
edon soxs bu agar1 oldo do bilor. Belo tohliikolori aradan
galdirmaq t¢iin “end nod” vo goboka serveri arasinda malumat
miibadilosinin hor seansinda yeni agardan istifado edilmasi
toklif edlmisdir.
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Abstract— The paper explores the existing cryptographic key
management protocol for the user data security in the Internet of
Things (1oT) and proposes a solution to improve the security of
LoRaWAN network architecture used in loTs. It also analyzes some
security issues related to cryptography and provides solution ways.
The study proposes a solution to facilitate the computation in end
nodes through proxy nodes based on the cryptographic key
management protocol.

Keywords— 10T; LoRa; LoRaWAN; AES128; cryptographic key;
heterogeneous; end node; proxy node



