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Xiilaso— Moqalada Osyalarm internetinda (IoT) Fog Computing
texnologiyalarindan istifadanin perspektivlari gostorilmisdir. Bu
texnologiyadan istifade zamam malumatlarin tohliikasizliyi
masalalori  analiz edilmisdir. Fog computingin  miixtalif
saviyyalarinds potensial tahliikasizlik tohdidlari tohlil edilmis vo
hamin tahdidlar naticasinds malumatlarin maxfiliyina tasir edan
miisyyan aspektlor gqeyd olunmusdur.

Acar sozlor— ogyalarin interneti; hesablama buludlary; duman
texnologiyalary, duman tahliikasizliyi

I.  GIRIS

Osyalarin Interneti (ing. Internet of things, 10T), Kiber-
Fiziki sistemlor vo Mobil Internet texnologiyalarimin inkisafi,
insan, masin vo ogyalar da daxil olmaqla miixtolif obyektlori
istonilon zaman istonilon mokanda informasiya mihiti ilo
slagolondirir. “Ogyalarm Interneti” Diinya Iqtisadi Forumunun
giymatlondirmasinds  diinyan1  dayisdirocok texnologiyalar
arasinda ilk siralarda yer alir vo bu texnologiyalarin yaxin 10
ilds diinya igtisadiyyatinda osas trend olacagi proqnozlasdirilir.
IoT cihazlarinin say1 2017-ci ildo 31% artaraq 8.4 milyarda
catmig vo 2020-ci ildo bu sayin 30 milyarda catacagi gozlonilir
[1]. Misli goriinmemis hocmds vo névds verilonlor generasiya
edilir. Bu iso 6z novbesindo “molumat partlayisi” adlanan
boyiik miqgdarda verilonlorin yaranmasina gotirib gixarmigdir.
Molumatlarin hacminds miisahido edilon siiratli artim ilo
borabor molumatlarin  generasiya siiroti  do  getdikcs
artmaqdadir. Bu iso boyiik hacmds molumatlarin emali vo
saxlama imkanlarinin milasir dovrdo tolobloro cavab veros
bilmodiyini gostarir.

10T texnologiyalarinda istifado edilon agilli cihazlarin
hesablama giicii, batareya, yaddas vo s. mohdud oldugundan,
10T programlar1 vo Xidmatlori ¢ox vaxt buludda yerlogon giiclii
server torafindan tomin edilir. Belo ki, cloud computing, son
istifadagiloro xidmatlorin gostorilmasi vo tatbiglori asagi xarclo
coxsayli resurslarla tomin etmok t¢iin perspektivli hoall hesab
edilir [2]. Beloliklo, yiiksok hesablama giiciine vo yaddas
imkanlarina malik cloud computing homin malumatlarin emal
tictin effektiv hall kimi gabul olunur.

Cloud computing morkozlosdirilmis bir hesablama modeli
oldugundan, hesablamalarin osksariyysti buludda yerina
yetirilir. Bu iso, biitiin molumat va sorgularin moarkoazlosdirilmis
buluda otiirtilmosi  demokdir. Verilonlorin  emal siiratinin
artmasina baxmayaraq, sobokonin Kkegiriciliyi ohomiyyatli
doracods artmamugdir. Beloslikls, sabakonin kegiriciliyi boyiik
hocmda molumatlarin emal edilmosi iigiin cloud computing
sistemi tigiin problemlar yaradir [3].
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Cloud computing-in generasiya olunmus molumatlarin
emal edilib saxlanilmasi {iglin effektiv texnologiya olmasina
baxmayaraq, mévcud totbiglorin real zamanda istifadosi vo ya
gecikma ilo bagli problemlors malik olmasi, eyni zamanda
sobokonin asagi kegiricilik gabiliyysti kimi problemlarin halli
yalniz cloud computing vasitasilo miimkiin deyil.

Yuxarida  deyilonlori  nazoro  alaraq  hal-hazirda
molumatlarin toplanmasi (Sensorlardan) vo ilkin emali {igiin
araliq hesablama sistemlorindon genis istifado olunur. Bu
sobobdon do hesablama buludlarindan olave fog computing
(“hesablama dumani”) adlanan yeni hesablama paradiqmasi
toklif edilmisdir.

Il. FOG COMPUTING TEXNOLOGIYALARI

Fog texnologiyalar1 loT-a adekvat holl gotiron yeni
konsepsiyadir. 9nonoavi cloud computing sisteminda verilonlor
morkazinin yiikiiniin azaldilmas: t¢iin fog computing cografi
olaraq paylanmis, gecikmo problemli vo yiiksok keyfiyyotli
xidmat tomin edon loT tatbiglorinin dostoklonmosi iigiin
alternativ hall kimi toklif edilmisdir.

Fog computing sistemi ilk dofo Cisco sirkati torofindon
toklif edilmisdir. "Duman" termini “yera an yaxin bulud” Kimi
toklif edilmisdir, yoni yenilonmis va daha yaxs1 totbiq vo ya
xidmatlori tomin eds bilon morkozdon (niivadon) hiidudlaradok
hesablama kimi izah olunur. Fog computing — son istifadagi ilo
data morkoz arasinda hesablama, yaddas vo soboko xidmaotlarini
tomin edan yiiksok Soviyyodo virtuallagdirilmig platformadir

[4].

Fog computing tmumiyystlo cloud computing ils
olagalondirilir.  Masoalon, hesablama, yaddas vo soboko
resurslari ham fog computing, ham do cloud computingin
struktur bloklaridir. Bu iso onu gostorir ki, oksor cloud
computing texnologiyalart fog computing texnologiyalarina
birbaga tothiq oluna bilor. Bununla yanasi, fog computing
sistemi onu digor movcud hesablama arxitekturalarindan
forglondiron bir sira unikal xiisusiyystlora malikdir. Homin
xususiyyatlordon biri  vo oan ohomiyyatlisi onun son
istifadagilore yaxin mosafods yerlosmasidir [2].

Fog computing qovsaqlart sensor vo konar qurgularin
generasiya etdiyi malumatlari emal edir va saxlayir. Daha sonra
iso galan shamiyystli molumatlarin  saxlanilmast vo ya
golocakds emal edilms {igiin bulud serverina Gtiiriiliir. Ononavi
cloud computing modeli ilo birlogarok, fog computing cloud
computings daha ssmarali Xidmat gostarmoeys imkan yaradir.
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loT-da Fog computing texnologiyalarindan istifadanin
ustiinltiklori [5]:

e  Bulud xidmatlori fog computing vasitasilo IoT cihazlar

ti¢iin tomin olunur;

Fog computing, cloud computing ilo IoT cihazlar
arasmdaki Soviyyani toskil edir;

Fog computingds bir nego qovsaq moveud ola bilar;
buluda

Sensorlar  vasitosilo toplanan  molumatlar
gondarilmadan avval fog serverlords emal edilir;

Fog computing gecikmoni azaldir, buludun otiirticiiliik
Vo yaddas resurslarma gonast etmoys imkan verir.

Fog texnologiyasi asasoen asagidaki sahslords totbiq edilir

[6]:

Agilli soharlards (nogliyyatda isiglandirma sistemi);

Real zamanda saglamligin tohlili (xronik xastaliyi olan
xastolor real zamanla izlanils bilor, fovgalado hallarda
miivafiq hokimlors dorhal xobordarliq géndarilmasi vo
s.);

Enerji somorali intellektual sistem (giindalik enerji
istehlaki hesabatlarini hazirlayir, daha qonastli enerji
istifadosi planini toklif edir vo s.);

Real zamanda domiryolunun  monitoringi
soraitinin real zamanda monitoringi);

(yol

Real zamanda kiilok doyirmami vo turbinin tahlili
(kiilayin istiqamati vo stiratinin analizi) va s.

Son illordo cloud computing, fog computing kimi
korporativ idarsetmo sistemlarine kegid miisahide olunur.
Neft-qaz sonayesindo SCADA kimi tatbiglorin fog miihitino
kogiiriilmasi, potensial xarclorin azaldilmasi, miqyaslanma
imkanlari, somorsli sistem konfiqurasiyasi vo texniki
tominati baximindan daha calbedici hesab olunur [7]. Neft-
gaz sonayesi ig¢iin fog texnologiyasi osason asagidaki
sahalords totbiq edilir:

e Neft-qaz sonayesinda boru komoarinin
optimallagdirilmast (tozyiqin, axinmn, kompressorun
real zamanda monitoringi);

Neft quyularinin qazma qurgularina noazarot (neft
pompalarinin  enerji  tochizatt  gorginliyine  vo
Coroyanina nazarot);

Geolokasiya vasitasilo heyatin izlonmasi vo miioyyon
tohliikasizlik amillarinin monitoringi va s.

lIoT texnologiyalar1 vasitesilo olagslondirilon obyektlorin
say1 siiratlo artdigindan boyiik hacmds malumatlar generasiya
edilir. Verilonlori generasiya edon qovsaglar paylanmig
oldugundan onlara morkozlogsmis nozarot catinlogir. Digor
vacib mosslolordon biri iso paylanmig Fog computing
arxitekturasindaki verilonlorin tohlitkasizliyi vo maxfiliyidir.
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FOG COMPUTING TEXNOLOGIYALARINDA
TOHLUKOSIZLIK MOSOLOLORI

Fog computing, molumat markozinin imumi yikiiniin
azaldilmast mogsadilo paylanmig qovsaqlarin  hesablama
gliciino osaslanir. Bundan olavs, duman qovsaqlari boyiik
cografi orazilora sopolondiyindon miixtolif soboko standartlars,
protokollari, topologiyalarindan va s. istifads olunur. Duman
qovsaglar arasindaki rabito slagasindan asagidak: tohliikosizlik
Va3 etibarliliq mosalolori meydana ¢ixmisdir [8]:

e Hor duman qovsagi miistaqil olub, mesaj 6tiirms yolu
ilo digorlari ilo amokdasliq eds bilir. Duman qovsaqglari
sobokoys yaxsi inteqrasiya edilmodikda vo birlikdo
gonastboxs xidmatlori tamin eds bilmadikdas etibarliliq

problemlari yarana bilar.

Duman qovsaglart istonilon soboka vasitesilo slages
qura bilor. Onlar arasindaki rabito ¢ox boyiik ola bilar.
Gecikmo problemli totbiglor {igtin bu, ciddi bir problem
ola bilor. Bu, sistemin etibarhligin1 asag1 sala, daha
sonra iso tapsirigin holli miiddoti basa c¢atdiqda
istifadogilor arasinda etibar béhranina sabab ola bilor.
Noticads, yeriisti rabitonin tolob edilon saviyyoys
endirilmasi vacib masaloys ¢evrilir.

Yeni duman qovsagi olave edildikdo vo ya ovvalki
qovsaq xidmoti tomin edo bilmadikds vo sobokodon
¢ixarilmali  olduqda, digor duman qovsaqlar
aralarindaki rabitoni tomin etmok mogsadilo potensial
olaraq 6z topologiyalarim1 doyisdirmali Vo rabito
strukturlarin1 yenidon qurmali olurlar. Topologiyanin
yenidon qurulmasi prosesi iso Yyeni tohliikosizlik
problemlarinin yaranmasina sabab olur.

Duman qovsaqlar1 digor qovsaqlarla omokdasliq etdiyi
zaman, har hansit qovsaq zororli istifadogi torafindon
hiicuma moruz qaldigda vo  yoluxduruldugda,
yoluxmus qovsagin 6zii digar qovsaqlara hiicum eds va
ya onlar1 da yoluxdura bilar. Bu iss, biitiin slagsli
qovsaglar arasinda tohliikasizlik va ya inam bohranina
sobab ola bilar.

Fog computing platformasinin yaradilma marhalalarinin
har birindos tohliikasizlik vo moxfilik nozors alinmalidir. Bu,

fog computing sahesinde moévcud olan on problemli
mosalolordon  biri  hesab  olunur. Fog  computing
texnologiyasinin miixtalif saviyyalarinds potensial

tohliikasizlik tohdidlorine asagidakilar1 aid etmok olar [9, 10,
11]:

e Qovsaglarin askarlanmasi/Cihazlara miidaxilo
(Node Capture/Device Tampering): l0T-un soboko
kegidlorindos movcud olan obyektlors (osyalara)
miidaxilo etmoklo vacib molumatlarin sizmasi bas
verir.  Bu iso  biitiin  gobokodoki istifadagi

molumatlariin moxfiliyini tohliiks altina atir.

Aldadic1 hiicumlar (Spoofing Attack): Hiicum edan
molumatlar saxtalasdiraraq onlar1 sabokays géndorir.
IoT qurgulari orijinal manbanin saxta
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identifikasiyalarmi qobul edarok hiicum edon igiin
sistemoa tam girisi tomin edir.

Zararli malumatlar (Malicious Data): Sistems slaves
olunduqda zorarli qovsaq zororli molumat yaymagla
biitlin sistemi yoluxdurur (pozur).

Tokrar hiicumlar (Replay Attack): Orijinal molumat
paketlori saxta molumat paketlori ilo ovoz olunaraq
sobokanin etibarli identifikasiyasi tohlilks altina alinir.

SYBIL hiicumu: Zororli qovsagin sobokayo daxil
olmasi naticesinds aqreqat mesaji saxta mesajla
doyigdirilir. ©On effektiv baglantinin segilmosi imkani
bloklanir.

Selektiv yonlandirma (Selective Forwarding): Bozi
molumat paketlori bloklanir vo zororli qovsaq
torofindon selektiv sokildo atilir. Selektiv yonlondirms
hiicumlarinin osas iki novii movcuddur. Bunlara
molumat paketlorinin atilmasi vo melumat paketlorinin
yoluxmus qovsaq torofindon  tosadiifi  olaraq
yonlondirilmosi aiddir.

Qara dalik hiicumu (Blackhole Attack): Etibarsiz
marsrutlagdirma molumati yaradilir vo biitin molumat
paketlori “qara daliys” yonaldirilir. Bu, sobakanin
hoddon artiq yiiklonmasino Vo paketin atilmasina
sobob ola bilar.

Hello-Flood Hiicumu: Hiicum edon, soboko tixaci
yaratmag magsadilo kanali saxta malumat paketlori ilo
yiikloyir. Bundan olave, 0, molumat paketinin
otiirtilmasinds istirak etmak mogsadilo har bir qovsagi
ona qgonsu olan qovsagin zorarli olduguna inandirir.

Acknowledge Flooding: DoS (Deniel-of-service
attacks (Xidmotdon imtina hiicumlar1)) hiicumarinda
oldugu kimi, hiicum edon tosdiglonmadan istifads
etmokls qonsu qovsaglara saxta molumatlar géndorir.

Molumatin askarlanmasi (Data Disclosure): Hiicum
edon, qovsaqdan molumati oldo etmok mogsadilo
verilonlorin axtaris metodlarindan istifads edir, bu iso
moxfilik tahdidlarins sabab ola bilar.

Sniffer/Casus (Sniffer/Logger): Hiicum edoan, trafik
analizatorundan (sniffering) istifade etmoklo sifrs, e-
poct vo FTP fayllar1 kimi vacib molumatlar1 slo

kegirir.  Sobokodoki bir ¢ox protokollar trafik
analizatoruna qarsi davamli deyil.
Fisinq hiicumu (Phishing attack): Vacib

molumatlarin slo kegirilmasi vo mohv edilmasi tiglin
osas orqanin e-pog¢t Unvanindan istifado olunur.
Burada hiicum edon virusla yoluxmus e-pogt vo figing
veb saytlar1 vasitasilo istifadagilorin identifikasiya
molumatlarmi  saxtalagdirmaqla,  onlarin  gizli
molumatlarmi (saxsiyyat, parol) als kegira bilar.
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e Inyeksiya (Injection): Serverds icra olunan programa
zorarli kodlarin yeridilmasindan ibarst olub an ¢ox
istifado edilon hiicumlardan biridir. Bu hiicum,
molumatlar itkisina sebeb ola ve programin
hesabatliligina ziyan vura bilar

e Seansin ogurlanmasi hiicumu (Session Hijacking):
Bu hiicum osason digar soxsin kimliyino hiicumdan
ibarotdir. Bununla da, autentifikasiya molumatlarinin
idaroetmoasinds yaranan bosluqglar sobobindon hiicum
edon fordi Kimliklari oldo etmok imkani qazanir.

e Molumat  moaxfiliyi: Molumatlarin ~ qorunma
tsullarinin  zoif olmasi, molumat itkisi vo sistemo
uzunmiiddatli ziyanin vurulmasi ilo naticalonir.

Miixtalif heterogen IOT cihazlar: ilo birgs paylanmis fog
computing sistemi, miixtalif tohliikesizlik hiicumlarina qars
hossasdir. Istifadogi molumatlari duman qovsaglari iizorindon
toplandigi, emal edildiyi, Otiiriildiiyli veo paylandigi iiciin
onlari moxfiliyi bir ¢ox baximdan fog computing sahasindo
ciddi mosalolordon  birina  gevrilmisdir. Hiicum edan,
tohliikasizliyi zoif tomin olunmus konar qovsaglardan giris
noqtasi Kimi istifado eds bilor. Sobakays daxil olmus soxs iso
istifadogilor arasinda miibadilo edilon moxfi molumatlari
monimsays Vo ogurlaya bilor. He¢ bir istifadagi
molumatlarmin vo ya kimliyinin agiqlanmasini istomir. Lakin
tohdid vo ya hiicumlar noticasindo molumatlarin gorunub
saxlanmas1 miimkiin deyil. Istifadogi meoxfiliyino asagidaki
bandlor aiddir [12,13]:

e Kimliyin moxfiliyi. istifadoci kimliyino obyektin osas
atributlari, yoni onun adi, mobil telefon némrasi, ev
tinvani, viza eynilogdirmo ndmrasi, lisenziya
eynilosdirma noémrasi daxildir. Biitiin bu molumatlari
geyd etmoklo duman qovsaqlarinin identifikasiyasini
oldo etmak miimkiindiir.

e Verilanlarin maxfiliyi duman qovsaqlar1 vasitasilo
olaga qurarkon istifado¢i molumatlar1 kenar soxslorin
olino diiso bilor. Homin molumatlar1 arasdirmagqla,
istifadoginin {invanm, Ustiinliik verdiyi ideyalar va
siyasi ideologiya kimi miixtolif ndév oshamiyyatli

moalumatlar olde edilo  bilor. Masslon, onlayn
sasverms, istifadag¢inin siyasi fikirlarinin
askarlanmasina sobab ola bilar.

e istifado moxfiliyi dedikdo, adoton, istifadocinin

duman xidmeotlorindan istifads etdiyi prinsip vo ya
gaydalar nozords tutulur. Masalon, agilli saygacin
geyds aldig1 moalumatlar istifadagilorin yatmaq vaxtini
Vo ya evdo olmadigi vaxti agkarlamaga imkan verir,
bununla da onun maxfiliyi pozulur.

e Yerlosmao  maxfiliyi adston fog  computing
texnologiyasinin hiidudlarinda yerlagon istifadagilorin
yerlagma maxfiliyine aid olur. Malumatlar adatan son
duman qovsaqlarina c¢atdirildigindan istifadagilorin
digar duman qovsaqlarindan hanst  mosafada
yerlogdiyini toyin etmok tolob oluna bilor. Bundan
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olavas, istifadagi bir cox duman xidmatlorindan istifads
etdiyi halda, molumatlarin hansi yolla oldo edildiyi
asanligla toyin edilo bilor vo bu sahabdan do yerlogma
moxfiliyi tohliiko altina diisor. Umumiyyatlo, fog
computing istifadagisi tigiin on yaxin duman qovsagi
secilir. Bu se¢im istifadoginin yiikk balansi, statusu,
gecikmasi vo s. kimi meyarlar osasinda hoyata
kegirilir. Yerlosmo haqqinda molumatin alyetorliliyi
hor iki torof — hom istifadogi, hom do duman
qovsaglari iiciin tohliikeli ola bilor. Istonilon duman
qovsagindan son istifadoginin yeri, son istifadogidon
iso duman qovsaginin yeri asanligla tayin edils bilor.

NOTICO

Ogsyalarmn Interneti texnologiyalarmin yaradilmasi, miiasir
dovrdoa istonilon yerds rast golinon avadanliglar arasinda
qarsihigh olage vo kommunikasiyaya sobob olmusdur. Son
dovrlorde miixtalif toyinatli sensorlar vasitasilo toplanan
molumatlarin emal edilib saxlanilmast {igiin Fog Computing
texnologiyalarindan istifade olunmasi daha somarali hesab
olunur. Cloud computinglo miiqayisade Fog computing,
paylanmis qovsaqlarin hesablama giiclino osaslanir. Bu
sobobdon do Fog computing texnologiyasinda tahliikasizliyin
tomin olunmasi daha miirokkabdir. Bu mogsadlo do, magalods
Fog computing sobokosinds molumatlarin moaxfiliyino tesir
edon potensial tohliikasizlik tohdidlori analiz olunmusdur.

MINNSTDARLIQ

Bu i3 Azorbaycan Respublikasi Dovlst Neft Sirkatinin
(SOCAR) EIm Fondunun mailyys yardimi ilo yerino
yetirilmigdir — Miiqavilo Ne 03LR - AMEA.
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Abstract— The article highlights the prospects of using fog
computing in the Internet of Things. The use of this technology is
analyzed for data security. Potential security threats at various levels
of Fog Computing are analyzed. Some aspects caused by these threats
affecting data privacy are identified.
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