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Xiilasa—  Son  dovrlards mobil istifadagilor ~ mobil
avadanhqlardan bank 6damalari, internet xidmeatlori, e-pogt
xidmatlori, ¢oxsayll proqram olavalari, video, foto ve audio
molumatlarin saxlanmasi va s. kimi istigamatlords genis istifada
edilir. Qeyd edilon xidmetlardan istifade vaxti mobil qurgular
haker hiicumlarina moruz qahr. Magalodo mobil qurgularda
yerlason fardi malumatlarin tohliikasizliyi va tahdidlarin tasnifati
tohlil edilmis vo meydana ¢ixan problemlar analiz edilmisdir.
Fordi molumatlarin tahliikasizliyinin  tomin olunmasi iigiin
tovsiyalor toklif edilmisdir.

Agar sézlor— mobil qurgular, tahdidlar, biometrik tahliikasizlik,
maxfilik, gizlilik

I.  GIRIS

Son dovrlards texnologiyanin inksafi mobil qurgulara olan
tolobat1 da artirmusdir. Istifadagilorin giindalik hoyatda mobil
qurgulardan  (smartfonlar, plansetlor) istifadesi onlarin
tohliikasizliyi masolalorini giindomo gotirir. Oksar ekspertlor
mobil qurgularda saxlanan molumatlarin xakerlor torafindan
daha asan oldo edilmasini geyd edirlor. Hal hazirda mobil
avadanhqlardan bank 6domolori, internet, e-poct xidmsotlori,
¢oxsayli program slavelori, video, foto vo audio molumatlarin
saxlanmas1t vo S. Kkimi istigamotlordo genis istifado edilir.
Istifadeci mobil avadanliqlardan istifads etdikda bir ¢ox risklari
nozars almurlar. Arasdirmalar gostorir ki, oksar istifadagilor
mobil qurgulardan istifado zamani tohliikasizlik siyasatine amal
etmirlor. Amerika Birlagmis Statlarinda 1000-o yaxin istifadagi
arasinda aparilmig sorgu naticosinde molum olmusdur ki,
istifadacilorin sadaco 12%-i mobil qurgularin tohliikasizlik
siyasotino amol edirlor. Mobil telefonlarda miixtolif program
olavolorinin  olmasi, mobil telefonlarin daima internet
sobokasindo onlayn olmasi onlarin tohliikasizlik mosalalorini
daima aktual edir.

Il.  MOBIL QURGULARDA FORDI MOLUMATLARA

TOHDIDLORININ TOSNIFATI

Mobil telefonlarin tohliikssizliyinin osas funksiyasi mobil
telefonlarda  saxlanan soXsi Vo isglizar ~molumatlarin
etibarliligin1 tomin etmokdir. Mobil qurgulardan genis istifado
olunmasi onlarda saxlanan molumatlara hakerlar taroafindan
hiicum edilmasino sobob olur. Haker hiicumlar1 osason sms
matnlarinin 6tiiriilmoasi, multimedia malumatlarinin miibadilasi
Vo olago kanallarindan istifado zamam bas verir. Mobil
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avadanliglarin  tohlikesizliyine  tesir  edon  tohdidlor

agagidakilardir [1].

Fiziki tahdidlar- Mobil qurgularin balaca va yiingiil olmasi
onlarin ogurlanmasi vo ya itirilmosi ehtimalini artirir. Juniper
sirkatinin kegirdiyi sorguya osason hor 20 mobil telefon
istifadogisindon  1-i mobil qurgunun itirilmosi Vo ya
ogurlanmas1 hallar1 ilo rastlasir. Istifadaci mobil telefonun
itirorso va onu PIN kod vo ya parol vasitesi ilo bloklamasa,
mobil telefonu slds edan digar istifadoci asagidaki molumatlar:
alds etmosine imkan yaradir [2].

Elektron pogtda yerlagan molumatlara;

Sosial gobokalordoki (Facebook, Google, Twitter)
geydiyyat malumatlarin;

Brauzerlords saxlanan parollara;
Parol vs kredit kart1 hagqinda molumat;

Elektron po¢tun tiinvami vo olageds oldugu

saxslarin telefon némralori;

e Video, audio va fotosokillor hagqinda moalumat.

$abaka tahdidlari. Bildiyimiz kimi mobil qurgular miixtalif
nov nagqilsiz soboko texnologiyalar1 (wi-fi, bluetooth, nfc) ilo
tochiz olunmusgdur. Hakerlor torofindan hiiciimlar ilkin olaraq
mohz soboks texnologiyalarma olunur. Bu hiicumlar zamam
asason SMS, MMS va sasli zang xidmatlorindoan istifads edilir.
Hakerlor adaton goboks tohdidlori zamani Smishing ve Vishing
hiicumlarindan istifado edirlor. Smishing hiicum SMS
xidmatlori, Vishing hiicumu iso sasli zong xidmatlori vasitosi
ilo hoyata kegirilir [3].

Sistem tahdidlari. istifads olunan omaliyyat sistemlorindos
istehsalgr  torofindon buraxilmis bosluglara géro  mobil
avadanhqlarda ¢ox ciddi tohliikesizlik problemlori bas vers
bilor. Masalon, 2015-ci ilds Samsung sirkatinin istehsal etdiyi
bozi qurgularda istifado olunur. SwiftKey-do agkarlanan
boslug, istifadeginin yazigmalarimin digar soxslar terafindan
rahatligla aldo olunmasina gorait yaratmisdir.

Program alavalari tahdidlari. Mobil telefonlarda miixtalif
ndv program olavalorindon istifado olunur. Istifadagi istenilon
programi mobil telefona yiikloyarkan tohliikasizlik siyasatina
ciddi qaydada omol etmolidir. Tocriibalor gostorir ki,
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kibercinayotkarlar sosial mithondisliyin miixtolif ndvlarindan
istifado  etmokls, istifadoginin molumatlarini asanligla olo
kegira bilirlor. Program slavelari tohdidlori, asason, asagidaki
kateqoriyalardan ibarat olur:

e  cCasus proqramlart,

e zororli programlar;

o moxfiliyi tohdid edon programlar;

Mobil telefonlarin proqramlarinda bosluglarin  olmasi
demoak olar ki, mobil telefonlarin miixtalif hiicumlara qars1 zoif
olmasina sobab olur. Adaton bu ciir bosluglar zamani hakerlor
miixtalif zororli virus vo ya program tominatlarindan istifado
edirlor. Bunlara asagidaki hiicum novlorini misal gostors
bilorik:

Troyan ati ilo hiicumlar zamani, adaton, istifadaginin soxsi
molumatlar1 ogurlanmaqla yanasi, miixtalif zororli program
tominatlart mobil qurguya yiiklana bilor

program bosluglari.

Botnet hiicumlar1 zamani mobil avadanligin hesablama
resurslarindan istifado olunur. Cox vaxt istifadocinin bela
hiicumlardan xabari olmur.

Soxulcan hiicumlar1 zamani virus sistemds Yyaranan
bosluglardan istifado etmoklo daha ¢ox zoror yetirmok
gabilliyatindo olur. Mobil avadanhglarda belo tip viruslar
asason istifadaginin maliyys molumatlarin1 ogurlanmasi tgiin
istifads olunur

Rootkit zororli program tominati olub, istifadoginin xobari
olmadan onun mobil telefonuna daxil olur. Bu tip zarorli
program olavalori mobil qurgunun smoliyyat sisteminin osas
funksiyalarin1 6zuns lazimi formada idars edir.

Mobil telefonlara olunan tohdidlorin saymm artmasimin
basqa bir sobabi mobil 6denis sistemlorinin genis sferada
istifads olunmasidir. Belo ki, istifagilorin giindalik hayatinda
Odonislarin ¢ox bir hissasini mobil telefonlar vasitssi ilo hoyata
kegirirlor. Belo tohdidlor zamani, adoton istifadogilor sado
isullarla aldadilirlar. McAfee Lab sirkotinin aragdirmalari
gostarir ki, miixtolif saxta URL tinvanlardan istifado elomoklo
istifadogilor zororli veb saytlara yonlondirillor. Istifadociyo
hadiyys vaugerlor, mashur brendlors endirimlor vo ya miixtoslif
xidmotlor gdstoron hor hansi bir saytin xidmatlorina boyiik
endirimlor toklif etmoklo istifadagini zorarli saytlara kegid
etmoyo yonlondirlar edir. Statistikaya gora hor 100 miiracistin
51-i mohz zorarli saytlara yonlondirilir.

I1l. MOBIL AVADANLIQLARDA FORDI
MOSLUMATLARIN TOHLUKOSIZLIYININ TOMIN
OLUNMASI YOLLARI

Mobil telefonlarda fordi molumatlarin tshliikesizliyinin
tomin olunmasinda 2 ciir yanagma mévcuddur. 1-ci yanagmada
mobil telefonlarmn  fordi  molumatlarmm  tshlikesizliyini
istifadogi 6zii tomin edirss, 2ci yanagsmada bu proses mobil
avadanlq istehsalgisimin birbaga 6ziindon asili olur. Mobil
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telefon istifadagisinin fordi molumatlar1 qorumagq iigiin bir nego
tohliikasizlik taloblaring riayat etmolidir. [4]

Sifraloma. Ogar mobil telefonda xiisusi malumatlar olarsa,
bu miitloq sokildo sifrolonmalidir. Fordi molumatlarin
sifrolonmasi onlar1 konar soxslorin miidaxilasindon goruyur.
Eyni zamanda sifrolonmis fayllar moxfilik siyasatinin tam
gorunmasina komak edir.

Standartlasdirma va ya Sertifikatlagdirma - bu proses mobil
telefonun tohliikkasizlik faktorlarim1 tomin edir. Bela Ki,
standartlara cavab veron mobil telefonlar istifadoginin fordi
molumatlarinin tohliikesizliyi ti¢iin kilid sistemlori, antivirus
programlar1 va ehtiyat niisxo yaddasi ilo tamin olunur

Sabokaya giris idaraetmoasi- (ing. Network Access Control
)- Bu xidmotin olmasi sobokays qosulan biitun qurgularin
geydiyyatini tomin edir. Belo ki, sobokado olan mobil
telefonlardan hor hansi birindo virus askarlanarsa homin
qurgunun sobokays girisi blok olunur. Ciinki istanilon hiicumun
ugurlu alinmas tigtin osas faktor virusa yoluxmus veo ya zarorli
program yiiklonmis mobil telefonun internet sobokasindo uzun
miiddot gqalmasidir.

Yuxarida qeyd etdiyimiz kimi mobil telefonlarda fordi
molumatlarin  tohliikesizliyini istifadogilorlo  yanasi mobil
avadanhgqlarmm istehsalgilart da tomin edir. Fordi malumatlari
qorumaq Uglin istehsalg1r sirkotlor bir sira tohliikasizlik
siyasatlarine amal etmalidirlor. [6]

Program olavalori  bazasi. Adoston, belo bazalarda
sertfikatlasdirilmis program totbiglori yerlosdirilir. Istehsalci
torafindan daima bels bazalara ciddi nazarst olur. Hor hansi
program olavslorindo virus va ya bosluq askarlanarsa homin
tothiq dorhal bazadan g¢ixarilir. Hal hazirda bu tip progqram
bazalar1 olan Play Store, Apple Store, Galaxy Store genis
istifado olunur. Istehsalg1 sirkotlor demok olar ki, har gun
tohliikasizlik siyasatinds yeniloms aparmagla belo bazalarda
yarana bilocok problemlorin qargisini alirlar.

Omoliyyat sistemlori Istehsalgt sirkotlor ilk névbado mobil
telefonlarin omosliyyat sisteminds tohliikasizlik mosalslorine
daha c¢ox diqqgat yetirirlor. Belo ki amoliyyat sistemlori
programgilar torofindon yazilarken bitiin fordi molumatlarin
tohliikesizliyini qorumaq {iglin  miimkiin  standartlarin
hamisindan istifado edirlor. Eyni zamanda mobil telefon
istehsalgilart hor ay mobil qurgularda tohliikasizlik siyasatinin
yenilonmoasi ilo bagl istifadagilors bildirislor gondarirlor.

Program tominatgilar: Istehsalgt sirkotlor mobil telefondan
istifadoni daha da asan etmok ii¢iin bir sira mobil qurgulara
olavo program tominatlar1 yiikloyirlor. Bu program olavalori
programgilar  torofindon yazilarkon istehsalgt torafindan
miloyyon tohlilkosizlik sortlori qoyulur. Belo ki, yazilmig
program tominatinda fardi molumatlarm gizlilik sortlorini
gorumaq ti¢lin mohz program tominat¢isina mohdudiyyatlor
goyulur.

Biometrik tohliikasizlik Son dovrlorde texnologiyanin daha
da inkisafi artig mobil telefonlarda da biometrik tohliikasizlik
texnologiyalarindan istifado  {i¢iin  zorurot  yaratmusdir.
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Biometrik tohliikasizlik mobil qurgularda adaton 2 marhalodan
ibarot olur: geydiyyat vo autentifikasiya moarholalori.

Qeydiyyat morhalasinda istifadaginin fizioloji
informasiyalar1  gotiiriilir. Bura biz barmaqlarin  skan
olunmasini, iz cizgilorinin oxunmasi, goz bobayinin oxunmasi
Va s. texnologiyalari aid eds bilarik.

Autentifikasiya zamami iso Klaviaturada her hansi simvolun
yigilmasi, imza va ya istifadaginin sasindan istifade olunur. [5]

Yuxarida gqeyd olunan faktorlar bizo osas verir ki, mobil
qurgularda istifadagilorin fordi malumatlarinin tohliikasizliyini
gorumaq ti¢iin bazi sartlara amoal edok [7]:

e  Mpolumatlar1  yiikloayorken miitlaq  antivirus
programlarindan istifads etmok;

e Program olavolorini  yoxlanilmig  bazalardan
yiiklamok;

Rasmi olmayan, pulsuz toklif olunan program
olavalarindan istifade etmomoak;

Moslumat miibadilosi zamam gecikmolori diqgatda
saxlamag;

Omoliyyat sistemindas tez tez yeniloms aparmaq;

Biometrik malumatlar1 moxfi saxlamag.

NOTICO
Son  dovrlords  texnologiyalarin  inkisafi ~ mobil
avadanhqlarada tosirsiz  Otiismomisdir. Moqalodo  mobil

telefonlarda yerlason fordi malumatlarin tohliikasizliyins tahdid
yaradan masoalolor vo onlarin holli yollari analiz ve tohlil
edilmigdir. Mobil qurgularda fordi molumatlara tohdidlorin
tosnifat1 tohlil edilmigdir. Eyni zamanda mobil avadanliglarda
fordi molumatlarin tohliikssizliyinin tomin edilmasi vo halli
yollar1 toklif edilmisdir. Mobil avadanliglarin siiratli inksafi ilo
yanast zororli proqramlarin saymnin artmasi, har program
alavalorina gora forgli tohdidlorin olmasi onlarin tohliikasizlik
moasalolorini  digget  markozindo  saxlayir.  Apardigimiz
aragdirmalar onu gostorir Ki, istifadoagilor mobil telefonlarda
tohliikosizlik siyasstini miitoamadi olarag yenilomali, mobil
telefonlarini konar soxslors etibar etmomolidirlor.
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Abstract— Recently, mobile users have been widely using mobile
devices for banking, internet services, email services, numerous
applications, storage of video, photo and audio information and for
other operations. Mobile devices are exposed to hacker attacks when
using these services. This paper analyzes the security of personal data
stored on mobile devices and the classification of threats and analyzes
emerging problems. The recommendations on personal data security
are provided.

Keywords— mobile devices, threats, biometric security, privacy,
confidentiality



