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Xiilasa— Moqala vatandas elmi layihalorinds koniillii ssaslarla
istirak edoan vatandaslar fardi malumatlarimin tahliikasizliyinin
tamin edilmasi masalalaring hasr olunmusdur. Vatandaslarin
fardi molumatlar1 kateqoriyalara béliinarak tasnif edilmisdir.
Fordi molumatlarin tahliikasizliyinin miihafizasini tamin edan
normativ-hiiquqi senadlor nazarden kecirilmisdir. Mdvcud
vatondas elmi layihalorinds votondaslarin fordi molumatlarinin
qorunmasi yollar1 tohlil edilmisdir. Aparilmis tadgigatlar
asasinda olkamizds bu istigamotds goriilmiis islor tohlil edilmis
va takliflor verilmisdir.

Acar sézlor— e-elm; vatandas elmi; tahliikasizlik; fardi malumatlar;
sensitiv malumatlar.

I. GIRIS

E-elmin yeni istigamati kimi formalasan vetondas elmi IKT
sahasinds oldo olunan nailiyyatlorin tosiri ilo siiratlo inkisaf
etmokdodir.  Ogyalarin  interneti, soboko vo  bulud
texnologiyalarinin tatbiqi ilo bu inkisaf getdikco artmaqdadir.
Vatondag alimlor soboko miihitinde elmi todgigatlara tohfo
vermok mogsadilo 6z resurslarin1 sobokays qosur, “agilli”
telefonlar, plansetlor vo digor qurgular miivafiq layiholorin
hoyata kecirilmasSins sorait yaradir. Vatondas elmi layihalarinda
toplanilan vo emal olunan verilonlor boyiik verilonlor (Big
Data) problemini yaratdigindan burada bulud
texnologiyalarmin imkanlarindan istifado olunur. Ag¢iq kodlu
program tominati vo bulud hesablamalar1 (cloud computing)
yiiksok mohsuldarligli hesablamalarin tamin edilmasi xarclorini
xeyli azaldir.

Ictimaiyyatin rolunun artmasi naticasinds votondas elmi
anonavi elmdon daha c¢ox miixtaliflik va ¢eviklik niimayis
etdirir. Votondas elminin reallasdirilmasi vasitasi olan votondas
elmi layihalori elImds miitoxassislorlo yanasi, adi votondaslarin
da istirakimin tomin edilmesinds shamiyyatli rol oynayir [1].
Lakin har bir vatondas elmi layihasinin formalagmasi zamani
garstya mioyyon problemlor ¢ixir. Bunlardan biri do
tohliikasizlik problemidir. Xiisusilo do vatondas elmi layihasi
istirakgilarmin ~ fordi  molumatlarinin  tohliikasizliyinin
miithafizasi mosalesi aktual yer alir.

Mogalods votondas elmi layihalorinds fordi molumatlarin
tohliikesizliyi problemlari tadqiq olunmus vo tohliikesizliyin
tomin olunmasiin konseptual masalalari taqdim olunmusdur.
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Il.  VOTONDAS ELMI LAYIHOLORIND® ISTIRAKIN
SPESIFIK XUSUSIYYOSTLORI vO TOHLUKOSIZLIK
PROBLEMLOSRI

Votondag  elmi  layiholorinin  elmi  shamiyyatina
baxmayaraq, geyd etmak vacibdir ki, o, etik vatondas elminin
inkigafi baximindan bu layihalords istirak edon ayri-ayri soxslor
liglin yaranan tohdidlarin bir daha nazordon kegirilmoasini talob
edir. Ononavi elmds alimlorin, miutoxassislorin  fordi
molumatlarinin tohliikesizliyinin miihafizesini nezords tutan
ganunlar var. Lakin vatondas elminds bu, bels deyil. Votondas
elmi layihalorinds inkliiziv igtirakin tomin olunmasi naticasindo
burada miixtolif kateqoriyali insanlar istirak etmoak imkan1 oldo
edir. Burada inkliizivliyi bir ne¢o kateqoriyaya bolmok olar:

Yas hoddi;

Tohsil soviyyasi;

Fiziki voziyyat;

e Sosiallasma va S.

Votondas elminds tohliikesizlik masalolorini {i¢ qrupa
bolmok olar:

e Texniki vasitoalorin tohliikasizliyi;

e  Program vasitalorinin tohliikosizliyi;

o informasiya tohliikasizliyi.

Votandas elmi layihalorinds istirak edon konilliilorin fordi
malumatlarinin qorunmasi, informasiya tohliikasizliyinin torkib
hissasi olaraq, aktual masala kimi xiisusi shamiyyato malikdir.

Vatondag alimlor adston todgiqgatet heyat torsfindon aparilan
foaliyyoto tohfs verir. Bu zaman onlara ¢ox vaxt tadgigat grupu
tizvlorinin rollar ilo oxsar rollar verilso doa, Votondas elmi ilo
ononavi elm arasindaki struktur forglor  normativlarin
uygunsuzluguna gatirib ¢ixarir. Bu forglor ayri-ayr1 votondas
elmi layiholorinin tamligini, tohliikasizliyini va ya hodoflorini
poza bilor.

Fardi malumatlar — birbasa vo ya dolay1 yolla miisyyan
olunan fiziki soxso (fordi molumatlarin subyektino) aid olan
ixtiyari informasiyadir. Fardi molumatlar onunla farglanir ki,
onlar insanin soxsiyyatini doyorli iqtisadi xiisusiyyatlorlo
birlogdirir [2]. Votondaglar fordi molumatlarimi 6z ¢oxplanh
onlayn foaliyyatlorinin izi olaraq qoyur. Bu informasiya onlarin
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onlayn foal sokildo tranzaksiyalar iiglin istifado etdiklori
informasiyadan ohomiyyatli doracodo ¢oxdur. Telefonlardan
tutmus saatlara, moisot texnikasina, avtomobillors vo sohoarlora
godar haor seyin “agilli” olmasi sobabindon votondaglarin
horokotlori vo foaliyyati hatta onlayn olmadigda belo geydo
almir [3]. Soboko miihitindo Vvotondaglar 6z resurslarim
sobokoys Otiirmiis olur. Belo ki, hor bir votondas 6z fordi
kompiiterindon, telefonundan gobokoys daxil oldugda bu
qurgudaki verilonlor sobokodo acgiq olur. Bu da votondas
elminin  reallasmas1  prosesindo  mixtalif  kateqoriyal
vatondaslarin  konfidensiallign tgiin  tohliiko Vo tohdidlor
yaradir.

Fordi molumatlar1 asagidaki kimi kateqoriyalara bolmok
olar:

1)  Soxsi molumatlara votondasin kimliyini miiayyan
etmays imkan veroan informasiya aiddir. Bu malumatlar iki ciir
ola bilar: sosial vo biometrik molumatlar. Sosial molumatlara
soxsin telefon némrosi, e-mail tinvani, iglodiyi sirketin adi,
tutdugu vozifo vo s. aiddir. Biometrik moalumatlara barmag
izlori, nitq xiisusiyyatlori, goziin qiizehli qisasi, liz goriiniisii vo
s. aid edilir;

2)  Sensitiv (hassas) malumatlar vatondagin irqi, dini vo
ya etnik monsayini, eloco doa saglamligi ilo bagli informasiyani
askar etmoyo imkan veran soxsiyyati tosdiq edon sonadlordir;

3) Usaqlar haqqinda moalumatlar dedikds, yetkinlik
yasina catmamus (adoton 13 yasdan kigik) soxslorin fordi
malumatlar1 nozardo tutulur;

4)  Cografi mokan hagqinda molumatlara verilonlorin
toplanildigi, sokil va videolarin ¢okildiyi cografi mokanlarin
geyds alinmasi aiddir.

1. OLAQODAR iSLOR HAQQINDA

Gilindalik hsyatda veotondaslar rogemsal alomds program
tominat1 sistemlori ilo qarsihiqh tosirdo olur. Bu sistemlor
istifadocilorlo barabar vo ya onlarm avazino goarar gosbul
etmokds avtonomdur [4]. Cox vaxt bu avtonomluq sistemin
sorhodlorini asir vo istifadagi salahiyyatlorine tosir edir.
Noticado etik problemlar, tohliikesizlik problemlsri do daxil
olmagla (masalan, fordi molumatlarin icazaSiz alinmasi) ciddi
narahatliga sobob olan mosalslor meydana ¢ixir. Bu problemlor
hor bir insanin monavi haglarina tosir gostorir vo sosial,
igtisadi, siyasi sahalori ohato edir [5-7].

Avropa Vatondag Elmi Assosiasiyasinin (European Citizen
Science Association — ECSA) tosobbiisii ilo boyan edilmis
“Vatondas elminin 10 prinsipi” igarisinda fordi malumatlarin
tohliikasizliyinin  qorunmasi ila baghh “Vatondas elmi
layiholorinin liderlori musllif hiiququ, intellektual miilkiyyat,
informasiya  miibadilosi haqqinda razihq (miiqavila),
konfidensialliq, mosuliyyst, otraf miihito tesir ilo olagodar
hiiquqi v» etik aspektlori nazars alir” prinsipi vardir [8].

Falsofi aspektlorlo yanasi bu problemlora hom tonzimlayici,
hom doa texniki baximdan iki ciir yanagma ola biler. Avropada
Verilonlorin -~ Miihafizesi  {izro ~ Umumi  Reqlament
ganunvericiliyi  yaradilmigdir (General Data Protection
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Regulation — GDPR). Bu ganunvericilik 2016-c1 il aprelin 27-
do gobul edilmis, 2018-ci il mayin 25-do ise qiivvays
minmigdir. GDPR-in osas prinsiplori igarisindoki fordi
molumatlarin  emali ilo bagli prinsiplors asason, fordi
molumatlar onlarin subyektine qarsi qanuni, odalatli vo goffaf
bir sokilds emal olunmalidir (“qanunilik, adalot va soffafliq™)

(9]

Fiziki goxsin saglamhigi ilo bagh fordi molumatlarinin
toplanilmasina iki ciir yanagsma miimkiindiir. Belo ki, bir
torofdon saglamliq problemi olan voatondaslar bir-birlorinin
diagnozlarindan xsbordar olmagla digor oxsar Xostslorden
maslohot ala bilir, bu ise onlara hom saglamliq veaziyystini
yaxsilagdirmaga imkan verir, hom da moanavi dastok olur. Diger
torofdon, bozi votondaglar 6z fiziki mohdudiyyatlorinin
bagqalarina malum olmasini istamirlor. Bu da onlarda olduqgca
monfi reaksiyaya sobob olar vo hatta stress yaradaraq
saglamliglarinda ciddi problemlars yol aca bilor. Bu baximdan
vaotondaglarin saglamhigi ilo bagli molumatlar hossas (sensitiv)
molumat hesab edilir vo bu ciir molumatlarin gizliliyinin
gorunmasi xiisusi digqat tolob edir.

Saglamligla slagoli hossas molumatlarin tohliikesizliyinin
gorunmasini PatientsLikeMe layihosindo 6z oksini tapmigdir.
Belo ki, burada xostoliyin tarixi, qoyulmus diaqnozlar,
allergiyalar, cari miialico vo s. kimi tibbi malumatlarin yalniz
pasiyentlor vo tibbi xidmat {igiin agiq olmasi gostorilir [10].

ABS-da votondaglarim, o climlodon vatondas elmi ilo
mosgul olanlarin fordi malumatlarinin moaxfiliyinin qorunmasi
ilo alagoli federal ganunlar var [11]. Bu ganunlardan votondas
elmi layiholorinds an genis tatbig olunan Usaqlarin Onlayn
Gizliliyinin Qorunmast Qanunudur (7he Children’s Online
Privacy Protection Act — COPPA). Bu ganun 13 yasindan kigik
usaqlarin  soxsi mlumatlarmm toplamilmasi ilo olagodardir.
COPPA bir ¢ox, xiisusilo do tohsil komponenti olan layiholori
ohato edir. Tibbi Sigorta Daginmasi vo Hesabatliliq Qanunu
(Health Insurance Portability and Accountability Act -
HIPAA) tibbi geydlorin  moxfiliyini qoruyan ganundur.
Moxfilik Akti (Privacy Act) federal qurumlarin soxsiyyati
miioyyanlogdiron molumatlar1 toplamasi, istifado etmosi vo
paylanmasin1 mohdudlagdirir. Bu, federal qurumlarin 6zlori
torafindon maliyyslosdirilon layihalords 6z totbiqini tapir.
Moslumat Azadligi Qanunu (The Freedom of Information Act —
FOIA) votondaslarin federal hokumsot torofindon saxlanilan
geydlora giris hiiququnu tomin edon qanundur. Soxsiyyati
mioyyanlogdiron ~ molumatlar1  (personally identifiable
information — PI1I) ictimai geydlordon miihafizs edon bu ganun
da homg¢inin federal qurumlarin maliyyslosdirdiyi layihalords
totbiq edilir.

Elm vo Texnologiya Siyasati Idaresi (Office of Science and
Technology Policy OSTP) torofindon  tosdiglonmis
memorandumlar (www.whitehouse.gov/ostp) bu sahads ABS-in
olavo monbaloridir.  Mosalon, “Federal Maliyyalogdirilon
Todgigatin Naticalorine Ictimai Girisin Giiclondirilmosi” adl
bir  memorandum agentlikloro  soxsi  konfidensialligin
qorunmasi ila yanasi, nosr olunmus verilonlors do giris
imkanini genislondirmayi toklif edir.
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Birlogmis Statlar xaricindo standartlara Iqtisadi ®mokdashq
Vo Inkisaf Toskilat: (Organization for Economic Cooperation
and Development — OECD) torafindan tosdiq edilmis prinsiplor
daxildir [12]. Avropa Birliyinin Gizlilik vo Elektron Rabito
tizro Direktivino goro (E.U.’s Directive on Privacy and
Electronic Communications), veb-saytlar, cookie-fayllar daxil
olmagla, verilonlorin toplanilmas: tocriibslorini agiq sokilda
gostarmalidirlor. Bu direktiv Avropa Birliyinds biznes hoyata
kegiran layihalors aiddir [13].

Insan Hiiquglar1 iizro Avropa Konvensiyasimn (European
Convention on Human Rights) 8-ci bondindo gostorilmisdir ki,
fordi molumatlar votondaslarin hiiquglarinin  ayrilmaz  bir
hissasidir, votondaglarin soxsi hoyatina vo yazigma Sirrine
hormot edilmalidir.

Votondas elmi layiholorinin koordinatorlar1 koniillilorin
fordi malumatlarin1 gorumag mogsadils texnoloji mithafize vo
informasiya siyasotlori kimi bir sira mexanizmlori totbiq
edirlor. Bunlardan ~ mokanin  vizual  goriintiistiniin
bulaniglagdirilmast va ya gizladilmasi metodu genis istifado
olunur [14]. Bozi sistemlords vizual goriintiisii bulaniq olan
verilonlar olur, yani dagiq moakan geyri-miioyysn edilir. Bunu
votondas elmi layihoslorinin koordinatorlar1 edir ki, mokani
tokco oOzlori gbra bilsin. Mokanin vizual goriintiisiiniin
bulaniglagdirilmas1 metodu daha ¢ox landsafti gizlotmok {iglin
totbiq edilsa do, insanlar bu metoddan 6z yasayis yerlorinin
gizladilmasi mogsadilo xeyli faydalana bilor.

Toplanmilan Vo paylasilan soxsi informasiyanin hocminin
minimallasdirilmasi konfidensialligin qorunmasi {igiin istifads
edilon daha bir metoddur. Verilonlori kimin togdim etdiyinin
molum olmasi elmi cohatdon shomiyyat kash etdiyi tigiin, bir
¢ox layihalar koniilliiniin toqdim etdiyi verilonlori onun adi ils
olagoalondirir. Bu ciir informasiyanin gostorilmoasi  barads
secimdon asili  olaraq Votondas elmi  layiholorinin
koordinatorlar1 koniillillors hor iki se¢imi — hom anonim
identifikasiya, hom do 6z istifado¢i adlarin1 yaratmagi taqdim
edirlar.

IV. VOTONDAS ELMILAYIHOLORINDS FORDI
MOSLUMATLARIN TOHLUKOSIZLIYININ TOMIN
EDILMOSININ KONSEPTUAL MOSSLOLORI

Virtual alomds va votandas elmi layihalorinds vatondaglarin
soxsi  hoyatt haqqinda verilonlorin  miihafizosi  boyiik
ohomiyyoto malikdir. Fordi molumatlarin toplanilmasi, emali
Vo saxlanilmast mosoalalorinin effektiv halli votondas elmi
layiholorinin istirak¢ilarinin tohliikasizliyi ti¢in on miithiim
masoalalordan biridir [11].

Olkomizdo votondaslarin fordi Molumatlarinin
tohliikasizliyinin qorunmasi ilo bagh hoyata kegirilon todbirlor
sirasinda normativ-hiiquqi sonadlor xiisusi yer tutur. “Fordi
molumatlar hagqinda” AR Qanununun 8-ci maddoasinds deyilir:
“Azorbaycan Respublikasinin qanunvericiliyi ilo miloyyan
olunmus gqaydada fordi molumatlarin mocburi  sokildo
toplanilmast vo iglonilmasi hallari istisna olmaqla, hor hansi
soxs barosindo  fordi molumatlarin  toplanilmasma  vo
islonilmasine yalmz subyekt torafinden verilmig yazili, o
ciimlodon gliclondirilmis elektron imzali elektron sonad
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formasinda raziliq ve ya Oziiniin yazili toqdim etdiyi
molumatlar osasinda yol wverilir’. Fordi molumatlarin
toplanilmasi, emali vo Otiiriilmoesi yalmz “Fordi molumatlar
hagqinda” Qanuna uygun olaraq hayata kegirilo bilor.

AR Konstitusiyasinin  50-ci maddasina gors, har kasin
istadiyi informasiyan1 qanuni yolla axtarmaq, osldo etmok,
otlirmok, hazirlamaq vo yaymaq azadligi vardir. Bununla
yanagl, informasiya azadliimin hoyata kegirilmosi digor
insanlarin hiiquqlarinin, azadliglarinin vo gqanuni maraqlarmin
pozulmasina sabab olmamalidir.

Avropa Vatondag Elmi Assosiasiyasinin “Vatondas elminin
on prinsipi” i¢arisinds fordi melumatlarla bagli qeyd etdiyimiz
prinsip, eloco do Verilonlorin Miihafizosi {izro Umumi
Reglament ganunvericiliyi  kimi normativ-hiiquqi sonadlor
Olkomizds vatondas elmi ilo mosgul olan soxslorin fordi
molumatlarinin  tohliikasizliyini tomin etmok igiin nozors
alimmalidir.

Belsliklo, bu sahods beynslxalq tocriibanin nozars alinmasi,
hom¢inin  6lkads miivafiq normativ-hiiquqi  sonadlarin
hazirlanmas1 vo onlara riayst edilmasi vatondaglarin onlayn
miihitds tohliikasizliyinin tamin edilmosni tomin edacokdir.

Votondas elmi layiholori ¢orgivasinds votondaglarin fordi
molumatlarimin = miihafizasi moqgsadilo  goriilon  tadbirlor
prognozlasdirici, qabaqlayict veo aradan qaldirict olmagqla

gruplara  boliinorok  layiholondirma  prosesinds  nozars
alinmalidir:
1. Prognozilasdirict  tadbirlor  movcud — sistemlordoki

potensial tohliiks Vo tohdidlorin agkarlanmasini nozoarda
tutur. Bu masalonin halli {igiin analitik metodlardan
istifado olunmalidir.

2. Qabaglayict  todbirlor  potensial tohlitkonin  bas
vermasinin qarsisin1 almaq mogsadilo goriilon iglordir.
Qabaglayict todbirlorin goriilmasi iigiin ilk ndvboda
prognozlagdirict tadbirlor hoyata kegirilmalidir.

3. Aradan qaldwici todbirlor artiq bas vermis olan

tohliikesizlik problemlarinin hall edilmasinds tatbiq
olunur. Bu zaman avvallor mévcud olmus vo ya bas
vermis tohdidlorin arasdirilmasi vo yox edilmoasinds
istifado olunan tohliikssizlik tadbirlori hayata kegirilir.

Votandas elmi layihalorinin veb-saytlari, elaca do istifads
edilon program tominati islonib hazirlanarken programgilar bu
mosalalora diggat yetirmalidirlor. Veb-saytin ana sohifasinin
miivafiq bolmasinds tohlitkasizlik siyaseti barode lazimi
informasiya geyd edilmalidir. Bu, layihads istirak etmok tigiin
geydiyyatdan kegmok istoyon votondaslara qeydiyyati
tohliikasizlik sortlorini avvalcadan bilorok tamamlamaga imkan
Verir.

Votandas elmi layiholori ¢argivasinds votondaglarin fordi
malumatlarinin mithafizesi magsadilo onlayn miihitdo onlarin
biometrik gostaricilorindan istifads etmok an alverigli vo eyni
zamanda etibarli {isullardan biridir. Layihs {i¢iin geydiyyatdan
kegmis har bir igtirak¢1 6z soxsi sohifasing giris tiglin yalniz 6z
biometrik gostoricilorindon istifado etmolidir. Bu iso konar
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soxslorin  girigini  mohdudlagdiraraq, istirak¢ilarin ~ fordi

malumatlarinin gizliliyini qorumagq {i¢iin hayata kegirilir.

Fordi molumatlarin tohliikasizliyinin tomin edilmosi {igiin
goriilon iglor yuxarida qeyd olunmus {¢ istigamotdo
qurulmalidir. ©n yaxst hal {igiincii morhalays ehtiyac olmadigi
haldir: belo ki, biitiin potensial tohliiko vo tohdidlor nozors
alinarsa, onlarin qarsisini qabaqcadan almaq miimkiin olar.
Lakin miiasir dévrde IKT-nin siiretli inkisafi, bu sahodo oldo
olunan nailiyyatlor bir torafdan hall yollari, digar torofdan isa
yeni tohliiko vo tohdidlor ortaya ¢ixarir. Buna goro do yuxarida
geyd etdiyimiz hor {ic morhalo eyni dorocado vacib hesab
edilmoli, bu istigamatds foal islor aparilmalidir.

Miixtalif vatondas elmi layihslorinin rahbarlari bu todbirlori
ugurla totbiq edarak, 6z layihslorinds istiraki onlayn miihitdo
votondaslar {iglin daha tohliikasiz vo etibarli eds bilor.

NOTICO

Aparilmis arasdirmalar gostorir ki, miiasir dovrde IKT-nin
sirotli inkisafi, o ciimlodon 10T, soboko vo bulud
texnologiyalarindan istifado elmin, xiisuson do e-elmin yeni
istigamati olan votondas elminin genis totbigino yol agmigdir.
Bunun noticasi olaraq vetondas elmi layihalorinin vo onlarda
istirak edon koniillilorin sayr artmmsdir. Layihs istirakgilarimin
say1 artdiqca onlarin fordi molumatlarinin qorunmasi problemi
miirokkoblasir. Bu sahads tohliikasizlik moasalalarinin nazors
alinmasi, lazimi todbirlorin goriilmasi votondaslarin 6z fordi
molumatlar1 ilo bagli narahatliglari1 aradan qaldirmagqla,
golocokda votondas elmi layiholorinin istirak¢ilarinin sayim
artiracaq, bununla da votondag elmini daha da inkisaf
etdiracakdir.
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Abstract— The article is dedicated to the issues of ensuring
security of personal information of citizens participating
voluntarily in citizen science projects. Citizens’ personal data
are categorized and classified. Regulatory and legal
documents providing security of personal data are reviewed.
Ways of protecting personal information of citizens in existing
citizen science projects are analyzed. Based on the research
carried out, the work done in this direction in our country is
analyzed and recommendations are made.
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