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Xiilaso— internetin ohatasi genislondikca, texnologiyalarm
imkanlari ¢coxaldiqca, onlayn reklamlara talobat artir. Tadgigatda
internet iizorindo reklam-marketingin imkanlari, saytlarda
geydiyyat tohliikasizliyi, fordi molumatlarin tohliikasizlik
perspektivlori arasdirilmmg, tohlitkalor miioyyanlasdirilmisdir.
Homginin veb saytlarda sorgulardan toplanan molumatlarin
reklam-marketing sistemlarinda samorali istifadasi ii¢iin takliflor
verilmisdir.

Acar sozlor— Internet reklam-marketing; kuki fayllary; fordi
malumat; veb sahifa; onlayn-reklam

I. GIRIS
Miiasir dovrds informasiya texnologiyalarinin inkisafi vo
informasiya comiyystinin formalasmasi ilo gox bdyiik
doyisikliklor miigahido olunur. Igtisadiyyatin inkisafinda
6namli rol oynayan aspektlordan on ssasi internetdir.

Ohalinin rifah halinin  yiiksoldilmosi  vo  vatondas
momnunlugunu yiiksaltmok {iglin son illords bir ¢ox qurumlar
foaliyyoto baslamisdir ki, buna “DOST”, “ASAN XiDMOT”
“ASAN KOMMUNAL” morkozlorini gostormok olar. Bu kimi
xidmot miiassisalori tam olaraq internet iizorinds foaliyyat
gostarir. Ohali vaxt itirmadon istadiyi sanadi alds eds bilir.

Elektronlasdirilmis mokanda biitiin  fordi mslumatlarin
dovlat qurumu torafindon qorunmasina heg bir siibho yoxdur.
Lakin sosial sobokalords vo ya qeydiyyatdan kecdiyimiz
onlayn alig-veris saytlarinda masalo forglidir.

Virtual mokanda rast goldiyimiz internet-reklam ham
maddi, hom do monavi torofdon olverislidir. Mahsulu oldo
etmak {igiin geydiyyat qagilmazdir.

I. BRAUZERD®O QEYDIYYATIN ROLU

Miistoriyo uygun reklam vo xidmotlor gostormok tigiin
saytlarda toplanmig fordi molumatlardan istifado edilir. Bels
molumatlara axtarig sorgulari, mokan tarixi, istifado etdiyimiz
saytlar, baxdigimiz video vo reklamlar, cins, yas vo maraglar
kimi parametrlor daxildir. Reklam parametrlorindon asili
olaraq, yuxaridaki molumatlar hesaba daxil oldugumuz biitiin
cihazlarda vo ya torofdaslarin saytlarinda reklam gostormok
tiglin istifado edilo bilor. Masalan, islayon bir kompiiterds bir
soyahat agentliyinin saytina daxil olduqdan sonra aviagirkat
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biletlorinin reklam: bizim smartfonumuzdaki brauzerdo
goruniir.
Soxsiyyoti miioyyanlosdirmoys imkan veron molumat

tigtinci torofo otiiriilmomalidir [1].

Fiziki vo ya hiiquqi soxs haqqinda olan hor bir informasiya
fordi melumat hesab edilir.

Hor bir toskilat, o ciimlodon sistemlo olagali saxslor
masalon, operator daxil olmagla, moalumatlarin gorunmasina
mosuliyyat dasiyir.

Istehlakgilar onlayn internetdon giindolik istifade zamani
zororli programlarla iizlogo bilorlor. Osas veb soshifodo
reklamlara kegorkon zorarli programlar sohifoys hiicum edo
bilor. Onlayn reklamin miirokkabliyi istehlak¢ilara zororli
program hiicumlarimin  qarsisiz1  almaga vo ya zororli
programlara maruz galma manboyini miiayyan etmays imkan
vermir. Reklam gobokasi vo ya ana sayt bu hilcumun gargisini
hansi yolla ala bilacayini tayin eds bilmir [2].

Miiasir internet-reklamin ¢atinliyi zororli hiicumlara goro
mosuliyyatin  olmamasidir. Onlayn reklam zamam zororli
programlar reklam vasitosi ilo istifadoginin kompiiterino
oturtildiikdos heg bir torof moasuliyysti 6z tizerine gotiirmiir.
Brauzerlors onlayn reklam tigiin ¢ox sayda vasitogilor miiraciot
etdiyino gora, sayt yaradicist nadir hallarda 6z serverlorinda
aktual reklamlar yerlogdirir. Cox vaxt veb-sayt sahiblori
istifadogi daxil olarkon ona hansi reklam gostorilacayini
bilmirlar.

I1l. INTERNETD® ISTEHLAKCININ
TOHLUK®SSIZLIYININ QORUNMASI

Internetds istehlakcimin tohliikesizliyini qorumaq {igiin
yalniz Oziinonazarat organlart kifayst deyil. Onlayn reklamda
Oziinonozarot, davramis  kodlar1  istehlakgilar1  zororli
programlardan gorumagq problemini tam hall etmir.

Boyiik veb saytlara kegid istehlakgilar tiglin  yiizlarla
namoalum va potensial tohliikali tigiincii torofi meydana gatiro
bilor. Osas veb sayta baxis istehlakgilari yiizlorls ti¢iincii torafin
miidaxilasine moruz qoyur vo bu istehlak¢i molumatlarini
toplayan zararli program ola bilar.


http://sosial.gov.az/post/dost-mrkzlrind-xidmt-gostrilmsi-qaydasi
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Onlayn reklamda istehlakgilart sui-istifade hallarindan
gorumagq iigiin tadbirlor kifayat etmir. Ozii tonzimlonen kodlar
onlayn reklamin tahliikasizliyine shamiyyatli tosir gostormir vo
malumatlarin  toplanmasi zamani ¢ox vaxt tohliikesizlik
todbirlorindon istifado edilmir. Kiber cinaystkarlar daim
movcud hallardan yararlanmaq ti¢iin yollar axtarirlar [3].

Movcud sistemlar, onlayn reklam istifadagilorine istehlake1
torofindon sui-istifads hallarimin qargisini almaq tgiin kifayat
etmir. Zororli hiicumlar vo onlayn reklam vasitesilo yalnig
malumat toplama mosuliyystinin miirakkabliyi, onlayn reklam
yaradicilarini daha effektif miidafis yollar1 tapmaga sovq edir.

IV. ZORORVERICI REKLAMLARDAN QORUNMA
YOLLARI

Internet reklaminda sui-istifads hallarmin qarsisini almaq
liclin qaydalara diizgiin amal etmok lazimdir. Saxta reklam
zamani vurulan zororo goéro mosuliyyst yalniz siibholi soxsin
tizorino diisiir.

Boyiik va kigik miirokkob kommersiya toskilatlari, reklam
sobokolorindoki  sistemin  zoif olmamasi {igiin  todbirlor
gormalidirlor. Oks halda noinki mosul soxSs, hotta
istehlakgilara da ziyan doys bilor [4].

Sui-istifado  hallarinin  qarsgisim  almaq  {igiin  onlayn
reklamda tohliikasiz molumat miibadilasi giiclondirilmolidir.
Onlayn reklam sirkotlori, ragiblorls islodikds tohliikali tohdidlor
haqqinda molumatlar1  federal antiinhisar —qurumlarina
¢atdirmalhidir. Qanun pozgunluglar1 barads slagodar organlar
molumatlandirmalidirlar.

Onlayn reklamla bagli ciddi narahatliglar vardir, ¢iinki
saxta aktorlarin firlldaggilar ticiin mosuliyyati azdir vo ya heg
bir mosuliyyat dasmmurlar. Istehlakgilar1  zororli  onlayn
reklamlardan qorumaq {iglin beynolxalq qaydalar movcud

deyil.

Sayt istehlakct hagqinda malumat toplayirsa bu galacokds
yeni mohsullar hagqinda molumat ¢atdirmaq {igiin noazordo
tutulur.

Miistari hagqinda toplanmig hor bir moalumat fordi melumat
adlanir. ©gar iglincii torafdon har hansi mohsul hagqinda
molumat goéndarilorso bu molumatin  Gtiiriilmasi  demokdir.
Homin moalumatlarin silinmosi, ogurlanmasi, itirilmosi do
ganun pozgunlugudur.

Miistori haqqinda molumatdan homin soxsin icazasi
olmadan istifadasi yolverilmozdir. Rusiya Fedarasiyasinda bir
xanim tosadiifon onlayn reklamlar izlayarkon gobir daglarmin
hazirlanmas1 haqda elanla rastlasir vo bas daginda 6z soklini
gbrmiisdiir. Hiiquq miihafizo orqanlari masoloni aragdirdigda
molum olmusdur ki, homin xanim bir neg¢o il ovval
fotostudiyada senad iigiin sokil ¢okdirmisdir. Illor sonra hamin
studiya digar sahibkara 6tiiriilmiis, o da niimuns kimi gokildon
istifado  etmisdir.  Noticodo  sahibkar icazosiz  fordi
molumatlardan istifads, hom do monovi zororo géra Carimo
edilmisdir.

131

Sosial gobokalords hor hansit mslumat imumi istifadoys
yerlasdirilibsa, 0 har kas torafindan istifado oluna bilor.

Oksor insanlar dogum tarixi, invani, telefon némrssi, e-
poct sifrosi, kredit kartt vo ya bank hesab1 haqqinda
molumatlarinin  qorunmasi barado distiniir. Hor hansi bir
vaziyystds bu molumatlarin sohv sllors diigmasinin garsisini
almaq lazimdir. Onlardan yalmz digqatlo miiayyan bir mogsed
ticlin istifads olunmalidir.

V. MOLUMATIN SOFFAFLIGI

Umumi molumatin qorunmasi gaydalarmin totbigi birdon-
biro  molumatlarin qorunmasimi  giindomo  gotirdi. Fordi
molumatlar1 har hans1 bir sokildo, istor oflayn, istorss do onlayn
olaraq toplayan har kas toplandigini vo hansi magsadls istifado
olundugunu agiglamahdir. Tibbi tocriibolor, dornaklor,
bloggerlor vo ya boyiik sirkatlor eyni doracads mosuliyyat
dagiyirlar. Malumatlarin sanadlogdirms, statistik vo ya reklam
tictin istifado olunmasimim shamiyyati yoxdur.

Facebook vo  Cambridge Analyticanin  molumat
qalmagallarindan sonra bu sirkotlor hanst molumatlarin
toplanildigini vo onlayn sirkatlorin bu baradas no godar xobordar
olmast ilo maraglamr. Internetdo  fordi  molumatlar
aciglandiqda, nadir hallarda telefon ndmrasi va ya kredit kart
molumatlar tasirsiz galir. Bir mohsul sifaris etdiyimiz zaman
bu Kimi malumatlar stiurlu ve ya magsadli togdim edilorss eyni
masalo burada totbiq olunur.

Veb portallara daxil olduqda kuki fayllart yaranir vo baxis
hagqinda molumatlar toplanilir. Bu, reklam veranlar iigiin ¢ox
alveriglidir. Onlar daha ¢ox baxilan veb-Sohifalorin siyahisini
yaradir, daha ¢ox bayanilon mohsullar1 miisyyan edir, sohifoys
daxil olan internet istifadogisi haqqinda fordi malumatlar
toplayirlar. Molumatlar anonim sokilds toplandigindan, kimin
kompiiter arxasinda oturdugu bilinmir. Reklam veroni yalniz
internetdo hansi1 sohifoloro  baxis kegirilmasi Vo hansi
mohsullara maraq gostorilmosi maraqlandirir.

GDPR (General Data Protection Regulation) foaliyysto
basladigdan sonra, sonayeds boyiik bir ixtisas yarandi. Bu
standartlarda moxfilik gaydalar1 artiq reklam sonayesi iigiin
boyiik bir morhslonin baslangict oldu. Yeni miiddoa ilo
olagodar olarag, Avropa Interaktiv Reklam Biirosu (IAB),
insanlarin internetdoki molumatlari neco idars etmasi vo hor
seydoan avval molumatlardan onlayn marketingds necs istifads
edilmosi mosolosini arasdirds. Istehlakeilarin 6z molumatlarinin
moxfiliyi  vo qorunmasimi tomin etmok istoyi homin
molumatlardan reklam mogsadi tigiin istifadays Xalal gatirmir.

VI. KUKI FAYL NODIR?

Onlayn reklamin movcudlugu tigiin kuki fayllarin izlanmosi
qacilmazdir. “Kuki fayl” veb-sayta daxil olarkan kompiiuterin
sort diskinin yaddasinda yigilan ki¢ik molumat pargasidir. Bir
kuki fayli internetdo hansi veb sayt vo ya onlayn magaza
hagqinda malumata baxilirsa homin molumati toplayir.

“Kuki fayllar’-dan veb saytin @imumi internet trafiki
dinamikasini tohlil etmak va istifadagilarin veb saytdan istifado
tocriibosini daha da tokmillagdirmak mogsadilo istifado edilir
[5]. Her hansi fordi malumati toplamaq va ya onlar1 sistemin
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yaddaginda saxlamaq mogsadilo “kuki fayllardan” istifads
oluna bilor. “Kuki fayllar™1 deaktiv etdikdo veb sayta
miivaffogiyystlo daxil olmaqg olar, lakin veb-brauzerinizdo
“kuki fayllar’in aktiv saxlanilmasi saytin iglokliyinin vo
somarsliliyinin tokmillasmosine kémok edir [5-7].

Internet-reklam bizim maraqlarimiza cavab verorso daha
gonastboxs sayilir. Sebab miivafiq tokliflo maraglanmadimiz
mahsula, yenidon maraq oyatmaq {igiin oxsar moahsullar1 bizo
gostarimokdir.

Marketingin avtomatlagdirilmasi, auditoriyanin 6l¢iilmasi,
kuki olagoli {iglincli torof molumat bazalari, sosial soboko
kukisi, kuki analitiklari vo s. kukilor davam edir. 2014-cii ildo
"kuki temizlayicisi" (Cookie Sweep) adlandirilan programda
tohlil olunan media, dovlot sektoru vo elektron ticarst
saytlarinda (AB-do) toxminan 28.9 kuki, 70% -i tigtincii kukilor
oldugu agiqlandi [7].

Veb saytdan istifado etmok i¢iin  kuki fayllarinin
istifadasino raziliq olmalidir. Yeni moxfilik qaydasi kuki
fayllarinin istifadesini ciddi sokildo mohdudlagdira bilar. Kuki
fayllarim  izlomadon reklamin istifadasino yeni  yollar
taptlmalidir.  Elektron moxfilik qaydalarinin = qiivvays
minmosindan asili olmayaraq onlayn marketing daim doyisir.

Moxfilik sahasinds kuki fayllari haqqinda Avropa Birliyi
2017-ci ilin yanvar ayinda miiracist yayimladi. AB-nin mdvcud
ganunvericilik bazasinm, 2002 va 2009-cu illordo yenidan
islonorok, AB-nin Moxfilik Diizolisinin yenilonmasi {iglin
nozordo tutulmusdur. Moxfilik qaydalarina riayst edilmosi,
molumatlarin qorunmasi milli orqanlardan asilidir.

Hamin vaxtdan etibaron moxfilik marketologlar vo veb
istifadagilor torofindon kuki qanunu adlanir. Kuki AB
Olkolorinds todricon totbiq edilorok, milli forgliliya vo bu
6lkalords milli ganunvericiliys ¢evrilmisdir.

Elektron moxfilik talimati va qaydalari yalniz kukiya deyil,
elektron rabito vo moxfilik hiiququ, malumatlarin qorunmasi vo
s. aiddir. Basgqa s6zla: fordi molumatlarin qorunmasi.

Elektron rabito dedikds veb, internet, elektron pogt, telefon,
ani mesajlagsma , spam, birbaga marketing, telekommunikasiya
sirkatlori, mobil qurgular, onlayn reklam gobokslori nozerds
tutulur.

Elektron mesajlarin moexfiliyi mesajin  mazmununun,
molumatin haradan gondorildiyini, mesajda istirak edon
toroflordon basqa kimlor iigiin agiglanmamasini tomin edir.
Moaxfilik prinsipine mévcud vo galocok rabits, o ciimladon
zonglor, interneto ¢ixis, miintozom mesajlasma, e-pogt, internet
telefon zonglori vo sosial sobokalor vasitasi ilo verilon goxsi
mesajlara aiddir.

Birbasa marketing dedikdo miitomadi zonglor nozords
tutulur. Bu zaman reklam veranlor telefon nomralorini
gostarmali va ya ¢agirisin marketing ¢agirisi oldugunu gostaran
bir isaradon istifads etmalidirlor.
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VII. FORDI MOLUMATLARIN QORUNMASI

Fordi molumatlar1 idaro edorkan, molumatlarin zorarli,
kohnoalmis, icazassiz giris, agiqlama, dayisdirma vo ya mohv
etmokdon qoruyan miivafiq texniki vo toskilati todbirlor
goriilmalidir.  Adoton hor hansit bir fordi malumatin
tohliikasizliyini vo maxfiliyini tomin etmok iigiin standart
tohliikesizlik diiymasi va sifra sistemloari ilo gorunan malumat
soboakalorindan istifado edilir.

Fordi molumatlarimzi vo digar gizli mozmunu gorumag
ti¢tin sifralomo metodlarindan (SSL- Secure Sockets Layer vo
ya TLS-transport layer security sifralomos) istifads edilir [8-10].

“Fordi molumatlarin emali” dedikds, belo molumatlarin
miixtolif metod vo algoritmlorlo analizi naticasinds gizli
informasiyanin agkarlanmasi, saxlanilmasi, 6tiiriilmasi nazordo
tutulur.

Veb-sayt onlayn magazalardan, proqramlardan istifado
etdikdo fordi molumatlar1 avtomatik olaraqg qeyd edir.
Qeydiyyatdan kegorkon istifadagi profilinin, miistori hesabimin
yaradilmas1 zamanmi fardi molumatlar avtomatik va ya al ilo
geyd edilir [11].

Fordi molumatlar agiq sokildo miioyyon edilmis vo ya
ganunla tolob olunan istisnalar olmagqla miixtalif mogsedlor
liglin istifado edilir. Bir ¢ox hallarda molumatlar {igiincii
saxsloro Otiirtir:

e Birbasa marketingq tgiin fordi malumatlarin istifadosi-
yeni mohsullar, is elanlari, ig yerlori vo s. haqqinda

miintazom malumat alma;

E-pogt xoborlori molumatlar1 oldo etms, e-pogt tinvanini
daxil etmo, vo sizo gondarilacok tosdigloms e-pogtda
(Double Opt-in process) linka kegana godar biilletenlor
sizo gondarilmomalidir. Adaton tosdiq linkina vurmagla,
fordi molumatlarimz1 istifado etmok {iglin icazo
verdiyinizi bildirirsiz. Raziliq qeydini saxlamaq iigiin IP
invan vo raziliq tarixi saxlanilir. Molumatlarin
istifadasine icaza verilmadikds fordi malumatlar silinir.

Fordi malumatlarin qorunmasina hor
yanagilmalidir:

Mohsul alarken ovvalcadon Gdonis tolob olunarsa
diggatli olmaq lazimdir. Bir ¢ox hallarda 06donis
olundugdan sonra, "satic1” zonglarinizo cavab vermir,
sohifado gériinmiir.

zaman Xususi

Ogor telefon, internet, sosial sobakalar vo s. vasitalorlo
alagos saxlamaq bshanasi ilo bank kartinin (kart nomrasi,
kartin arxasindaki ti¢ raqamli kod), mobil telefona galon
kod, sifrolor vo ya digor molumatlart Gyronmays
caligirlarsa, bu soxsi molumatlarinzi  firildaggilar
torafindon manimsonilmasidir.

Firildaqeilar sosial sobokalords, tamishq saytlarinda
istonilon insanlarin sokil vo malumatlarini yerlogdirarok
sohifo yaradirlar. Bu sohifalordan istifads edarok saytin
digor istifadogilori ilo tanig olurlar. Etibar qazandiqdan
sonra, homsohbatinin telefon ndmrasini  Gryanirlar.
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Noticads, nomra Vvasitasi ilo mablag 6danisi vo hesabdan
pul ¢ixarilma ola bilar.

Firildaggilar tez-tez maddi yardim, xeyriyys aksiyalari
liclin miiraciotlordon istifado edirlor. Belo aksiya
hesablarina pul koglirmazdon ovval aldanmamagimiza
amin olmaliyiq. ©laqa dastokloyici sonadlorin (telefon,
e-poct, sosial sobokslordoki sohifslor), qorunmasina
diggot  yetirmoliyik.  Pulsuz  saytlarda  reklam
yerlagdirarkon (mosslon, Avito) vo ya alarkon diggatli
Vo ehtiyath olmaq lazimdir. Ciinki firildaggilar tez-tez
onlardan aldatmaq ti¢iin istifads edirlor. Na iso sataraq

bir gazanc oldo etmok istodikds firildaggilarla
qarsilagdiqda biitiin omanatlori itiro bilorik.
NOTICO
Informasiya texnologiyalarmin siirotlo inkisafi fordi

molumatlarin toplanilmasina &ziino moxsus tesir etmisdir.
Inkisaf etmis dlkolords fordi malimatlarin qorunmasina xiisusi
diggeat yetirilir. Toplanmig molumatlarin qorunmasi, onlarin
tohliikesizliyi onlayn reklam marketing sahosindo xiisusi ilo
6namlidir.

Internetdon daha semarali istifads hor sahade oldugu kimi
reklam marketing sahosindo do  xeyli iralilayiso,
iqtisadiyyatin artmasina, xalqin rifahinin yaxsilasmasina ossash
tosir  gostormigdir.  Kibercinayotkarligin,  informasiya
mitharibasinin oldugu dovrde reklam sahssinds tohliikasizliyi
gorumaq osas sertdir. informasiya tohliikasizliyinin qorunmasi
golacak noslin daha saglam, firavan yasamasi demokdi[9].

Aragdirmalardan moalum oldu ki, miiasir dovrds reklam-
marketing internetin osas xidmat novlorindon biri olmagla
insanlarin giindalik tolabatina ¢evrilmisdir. Bu sahodo fordi
molumatlarinn qorunmasi vacib problemlordan biridir va holli
kompleks todbirlar talob edir. Bununla bagl tokliflor magaloda
0z oksini tapmugdr.

Islonmis tokliflor internetdo reklam-marketing
moasalalarinin somaraliliyn artirmasina dastok olacaqdir.
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Abstract— As the Internet becomes more widespread, technologies
are becoming more and more popular, and online advertising is
growing. The research investigated the possibilities of advertising on
the Internet, the security of websites registration, the perspectives for
the security of personal information, and the threats identified. Web
sites also provide suggestions for the effective use of information
collected from surveys in marketing and marketing systems.
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