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Xiilaso— isda pasiyentlorin fordi molumatlarimn yayilmasina
imkan yaradan informasiya-kommunikasiya texnologiyalarinin
tibb sahalorine totbiqi arasdirilmigdir. Tibbi informasiya
sistemlarinin  vo Internet miihitinda tibbi sosial medianin
yaratdigi problemlor sorh edilmisdir. Elektron miihitds tibbin
normativ-hiiquqi bazasimin formalasdirilmasi, proqram-texniki
bazasimin tokmillagdirilmasi, pesokar kadrlarin hazirlanmasi Vva
tohliikasizliyin  tamin olunmasi iigiin yeni texnologiyalarin
islanmasi tovsiys olunmusdur.

Agar sozlar— tibbi informasiya sistemlari; tibbi sosial media; maxfi
malumatlar; fardi malumatlarin tohliikasizliyi

I. GIRIS
Son illordo Informasiya-Kommunikasiya
Texnologiyalarinin (IKT) sahiyysys niifuz etmasi naticasinds
tibbi informasiya sistemlori (TIS) vo tibbi sosial media (TSM)
yaranmigdir. IKT-nin tibb sahasine kiitlovi sokildo totbig

olunmasi elektron miihitds pasiyentlorin fordi molumatlarmin
miihafizosini aktual etmisdir.

TiS-in tokmillogdirilmasi  sahiyysnin inkisafinin strateji
istigamatlorindan biridir. TIS Xxasto vo ona gostarilon biitiin

xidmatlor  haqqinda  geydlorin  aparilmasim  tsmin  edir.
Pasiyentlorin - fordi molumatlarinin  toplandigi  TIS tibb
isgilorinin informasiya oldo etmok t(iglin miiraciot etdiyi

monbadir. Bu sistemin yaranmast hokim vo tibb bacilarina
pasiyentlorin kliniki vaziyyati ilo bagli gorar gobul etmasina
yardim edir. TIS-in diger program mohsullarindan osas forgi
saxsi Vo moaxfi malumatlar1 saxlamasi Vo emal etmosidir. Bu tip
malumat bazalarinda bozon insanlarin hoyatimin asili ola
bilacayi kritik molumatlar méveud olur.

Bundan olavo Internetin yaratdigi imkanlar mixtolif
pesakar sahalor kimi hokim va pasiyentlorin sosiallagdig: tibbi
vertual miihiitin vo tibbi sobokslorin  do inkisafina sobab
olmusdur. Pasiyentlor sosial media resurslarindan istifado
etmokla: saglamliglari, xastaliklori ilo alagadar malumatlar oldo
edo bilorlor; milayyan xasStoliyin - miialicasi ilo  bagh
tocriibolorini boliiga bilorlor; hakimlor haqqinda malumat slds
edo bilarlar; hakimlar ils alage saxlayib maslohst va tovsiys ala
bilorlor. Sosial media pasiyentlorlo yanagi, hokimlar tigiin do
genis imkanlar yaratmisdir. Hazirda sosial mediadan istifade
edon hokimlor: is yerini tork etmadoan konsilium va konfranslari
izlomok; homkarlar1 ilo maraqli diskusiyalar ke¢irmoak; tibb
bacilaria kliniki vaziyystlordo gorar gabul etmokds dastok
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olmaq; soxsi potensialimi yiiksaltmok tiglin pesokar heyot
yigmaq vo S. kKimi imkanlar slds edirlor [1].

Digor torofdon TSM hor kos igiin agiq vo olgatan
oldugundan pasiyentlorin fordi molumatlarimin moxfiliyi vo
tohliikesizliyi iiciin potensial tohdidlora yol acir. Beloliklo, TIS
ilo yanagt TSM do pasiyentlorin fordi melumatlarinin tohliiko
monboyino  ¢evrilir. Ona goéro do, avtomatlagdirilmig
informasiya sistemlarinds vo miixtolif tibbi sosial sobokalordos
vatondaglarin fardi malumatlariin qorunmasi vacibdir.

TIBBI INFORMASIY A SISTEMLORIND®S FORDI
MOLUMATLARIN QORUNMASI PROBLEMLORI

TIS tibb miiossiselorinin tibbi, inzibati, tosorriifat vo digor
foaliyyatini ohato edon proseslorin vo prosedurlarin kagiz
dastyicilardan elektron informasiya sistemino kegirilmasi
vasitosi ilo daha dogig togib olunmasi, analitik va hesabat
molumatlarinin operativ oldo olunmasi, uzun miiddst orzinds
toplanan molumatlarin  arxivlesdirilmasi, istonilon zaman
votondaglarin  tibbi miiayino Vo miialico malumatlarinin
operativ sokildo alds olunmasina imkan yaradir [2].

E-tibbin yaradilmasi bir sira osas istigametlor iizro
ohamiyyatli naticalarin aldo olunmasimi hozards tutur: elektron
tibb kartlarmin totbigi, geydiyyat isinin aparilmasinin
avtomatlasdirilmasi, Sonadlosmo Vo arxivlesdirmonin elektron
formada aparilmasi, hakimin is yerinin kompiiterlogdirilmosi,
pasiyentin  vo menecerin soxsi kabineti, rogemsal resept,
teletibbin inkisafi, sohiyys sistemindo vahid informasiya
fozasinin yaradilmast, 0 ciimladan ohalinin saglamliq vaziyyati,
epidemioloji saglamligimin monitoringi sistemlarinin inkisafi
vo S. elekton tibbin tothigi istigamatlarindondir. Pasiyentin
elektron tibb kart1 vo ya elektron saglamliq kart1 onun dogum
gliniindon baglayaraq doldurulur va bu proses onun biitiin
hoyati boyu davam edir [3]. Fordi molumatlarin toplandigi
elektron tibb karti e-tibbin baza elementidir.

Diinya praktikasina géro do, TiS-do informasiya
tohliikasizliyi, malumatlarin moxfiliyi, biitovliyli vo tamligi
tomin olunmali vo yalmz sslahiyystli soxslorin molumatlara
girisi miimkiin  olmalidir. Toossiif ki, bozon soxsi
malumatlardan yalmiz xeyirxah mogsadlor iigiin deyil, hom do
fardin, coamiyyatin va dovlstin manafeyine zarar vurmaq tigiin
istifado edilir. Buna goéra do, Sohiyys sistemindo informasiya
tohliikasizliyinin shomiyyati son daracads artir vo on plana
cixir [4,5].
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Qanuni olarag, xastalor haqqinda tibbi molumatlar pesokar
sirri toskil edon molumatlara aiddir. Buna gora do, TiS-do hom
fordi malumatlarin, hom ds biitovliikds informasiya sisteminin
tohliikasizliyini tomin etmok igiin bir sira todbirlor hoyata
kecirilmolidir, oks halda TiS-in istifadosi ganunsuzdur.

Molumatlarin tohliikasizliyini vo moxfiliyini tomin etmok
miiasir TIS-in istismargilarina qoyulan asas sertlorindon biridir.
Bu tolobin informasiya-kommunikasiya vo hesablama
sistemloarina totbiqi toxirosalinmaz vozifadir [6].

TiS-do fordi molumatlarin qorunmas: prosesindoki osas
problemlor agagidakilardir [7]:

e informasiyanin itkisi, tohrif olunmasi

saxtalagdirilmasinin garsisinin alinmast;

V3

. moalumatlariin

fordin, comiyyatin  vo  ddvlatin
tohliikasizliyine tohdidlarin qarsisimin alinmast;

o  molumati silmak, doyisdirmok, tohrif etmok vo suratini

¢ixarmagq lglin icazasiz horokatlorin garsisinin alinmas;

. miixtalif

informasiya monboalori  vo  sistemlarine
ganunsuz miidaxilslarin qarsisinin alinmast;

o sonadlogdirilmis malumatlarin miilkiyyst obyekti kimi

istifadasinin ganuni rejiminin tomin edilmasi;

e Votondaslarmm konstitusiya hiiququ ilo informasiya
sistemlarinds moévcud olan fordi molumatlarin maxfiliyinin

gorunmasi;

informasiya sistemlarinin istismar1 Vo tatbiqi sahasinds
subyektlorin hiiquqlarinin tominati.

Goriindityii kimi, TiS-do fordi molumatlarmn qorunmasi
mosalasinin iki aspekti tomsil olunur. Bunlardan birincisi,
xastolorin fordi molumatlarinin qorunmasi haqqinda ganunla
tonzimlonon hokimlo  xastonin garsilighi  slagesinin  etik
(pesakar)
torofidir. ikinci aspekt tibbi sistemdoki molumatlarin texniki
baximdan qorunmasidir, yoni molumat sisteminin program-
aparat kompleksi daxilindo adekvat molumat goruma
mexanizmlarinin yaradilmasidir [7].

TIBBI SOSIAL MEDIADA FORDI MOLUMATLARIN
YAYILMASI

Internet boyiik imkanlar togqdim edon giiclii alotdir va son
bir ne¢o onillikds onun genis istifadasi sayssinds insanlari,
toskilatlar1 vo dovlatlori  birlogdiran, onlar1  bir-birindon
qarsiligh asili edon qglobal kiberfoza formalagsmisdir. Real
hoyatda movcud olan  monfi  elementlor  kiberfozaya
proyeksiyalanir vo spamlar, viruslar, fordi molumatlarin alo
kecirilmasi, Kibercinaystkarlig, Kiberterrorizm, kibermiihariba
kimi tohdidlor yaranir [8].

Sosial sobokalordon kiitlovi suratdo istifado olunmasi
Internet mihitinde TSM-nin meydana gelmasine sabob
olmugdur. Mixtolif  tibbi virtual gruplarda, bloklarda vo
sobakalards sosiallasan insanlar soxsi tacriibalorini, biliklarini,

alds etdiyi nailiyyatlori boliisiir, har hansi bir probleminin hall
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olmasinda yardim edan insanlarla sevincini paylasir, yaxud da
moslohat almaq mogsadilo soxsi problemlarinin halli iigiin
vacib suallarla miiracist edirlor. Tibb isgilori, hokimlor suallart
cavablandiraraq 6z pesokarlifini nlimayis etdirir vo
pasiyentlarlo qarsiligh {insiyystds olmagq ti¢iin virtual miihitdon
istifado edirlor. Insanlar iso bu vo ya digar hokimlorin miialico
metodu, tocriibasi, oldo etdiyi noticolor, miiessisads tibbi
xidmatin keyfiyyoti, miiasir vo yiksok daqgigliys malik
avadanliglarla tohcizati, pasiyent tohliikesizliyi vo s. ilo tanig
olur, probleminin holli ti¢iin hansi xoStoxanaya vo kimo
miiraciot edacayini dogiglogdirir. Qonastbaxs notico oldo
etmayon pasiyentlor xidmatindon narazi oldugu xostoxanalar,
milalico metodu diizgiin olmayan hakimlor, keyfiyyatisiz
dorman vasitolori, vo diger catismazliglar ilo bagli molumati
sosial sobokodo  yerlogdirirlor. Bu fordi molumatlarin
yayllmasinin humanizm torsfi biitiin pasiyentlorin mdvecud
durumdan bohralonmasidir. Lakin, bazon molumatlar goarozli
(reklam vo ya antireklam) soklinds tohrif olunur. Goriindiiyii
kimi, TSM-da fordi molumatlarin hami torofindon oalgatan
olmasinin hom moanfi, hom miisbat toroflori vardir.

Hal-hazirda tibbi sobokalords hakimlore miiraciotlor zamani
nainki pasiyentlorin fordi malumatlari, hatta onlarin sorgularini
cavablandiran hokimlorin verdiyi maslshat, toyin etdiyi
diagnoz, miialico tisulu Vo s. do sobokalords har koso agiq vo
alyeton olur. Bu da onlarin fordi, saglamliq voziyysti ilo bagh
moalumatlarinin konfidensialligi tigiin tohliiko yaradir [9].

Bu problemin aradan qaldirilmasi {igiin 80-don ¢ox tibb
ixtisasim1 Vo 18 mindon ¢ox hokimi ohato edon
“healthcaremagic.com” tibbi sosial sobokasinin tahliikosizlik
siyasatindon yararlanmaq olar. Bu sobokodo pasiyentlor
hokimloro miiracist edorkan cavablar onlarin e-mail iinvanina
gondorilir. doslovno.com vo health.mail.ru  sobokalorinds ise
pasiyentlor geydiyyatdan kecorkon adi, yasi, yasadigi orazi, e-
mail tnvami ilo bagh gostordiklori  fordi molumatlarin
konfidensialliginin tomin edilmosi magsadilo sorgularin va
hokim cavabinin “har koss agiq” olub-olmamasi ilo bagh
onlarin rayi 6yranilir [10].

NOTICO

Hal-hazirda globallasan diinyamizda glinbagiin  inkisaf
edon IKT-nin tibb sahasine do tatbigi tobii prosesdir. Aparilmis
aragdirmalar  gostorir ki, TIS vo TSM hokim-pasiyent
miinasibatlorinde vacib amilo ¢evrilmisdir. Lakin, TIS-in
sohiyyonin  inkafinda  ovezolunmaz faydasi  olmasina
baxmayaraq qeyri- pesokar istifadagilor torofindon fordi
molumatlarin tohrif olunmasina vo TSM istifadagilorinin
saymin fasilosiz artmasi iso fordi molumatlarin yayilmasina
sobob olur.

Bu baximdan elektron miihitds tibbin normativ-hiiquqi
bazasinin  formalagdirilmasi,  program-texniki  bazasimnn
tokmillosdirilmasi, pesokar kadrlarin hazirlanmasi, fordi tibbi
malumatlarin online miihitds tohliikesizliyinin tomin olunmasi
istigamoatindo yeni texnologiyalarin vo program tominatinin
formalagsmasi1 masalolarinin aragdirilmasi zoruridir.
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ACTUAL PROBLEMS OF PROTECTION OF PATIENTS'
PERSONAL DATA IN ELECTRNIC ENVIRONMENT
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Abstract— The study investigates the application of information and
communication technologies which allows the dissemination of
personal information of patients to medical fields. The problems posed
by medical information systems and medical social media in the
Internet environment have been explained. It is recommended to
create a legal framework for medicine in the electronic environment,
to improve the software and hardware, to create a proffesional staff
and to develop new technologies to ensure security.

Keywords— medical information systems; medical social media;
confidential information; personal data security
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