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Xiilaso— Bu mpqaloda fardi  molumatlarin  informasiya
sistemlorinda  soxsin hiiquqlarim miihafiza mexanizmlarinin
miikommollik ve etimad saviyyalorini 6lcmok iiciin bir metodun
islonilmasi problemi qoyulur. Bu problemin halli iigiin: a) fordi
moalumat subyektlarinin hiiquqlari, bu hiiquqlar1 miihafiza
mexanizmlari beynalxalg va milli normativ alatlor asasinda
identifikasiya olunur; b) bu miihafizonin obyektlorinin imumi
saviyyada arxitekturasi miiayyan edilir, bu sahadsa va bu
saviyyada etalon miiqayise iiciin orientir (“benchmark”) tayin
olunur; c) beynalxalq standartlarin toklif etdiyi miitkommallik vo
etimad meyarlarl, miivafiq qiymot (reytinq) skalalari va fordi
molumatlarin miihafizosinde bu meyar vo skalalarin tatbiqi
imkanlarnt arasdirithir; d) fordi molumatlarin  miihafizasinin
obyektlarina, miikammollik saviyyalarini va onlara etimad
daracalorini 6lemok iiciin metod toklif olunur; e) bu o6lcma
metodunun totbig sahasi, o ciimloadon e-dovletde fordi
molumatlarin tohliikasizliyine “etimad zonalar1”’mi miiayyan eda
bilmak ii¢iin hiiquqi va texnoloji ahamiyati tasvir olunur.

Acar sizlor— fardi malumatlarin miihafizasi; miihafizo obyekti;
miihafizo alati; etimad saviyyasi; etimad meyari; dlema metodu;
qiymat skalasi; etimad zonasi; GDPR

I. GIRIS
Molumdur ki, har bir foaliyystin icragisi (operatoru)
torofindon ona bu foaliyyst proseslori ii¢iin lazim olan

informasiya yaradilir (alda olunur), isladilir vo miihafizo
hamin

olunur. Bu informasiyanin foaliyyat  {igiin
tohliikasizliyinin (tamliq, olcatarliq, konfidensialliq vo
doyorlilik  xassolorinin) tomin olunma omsali faaliyyet

davamliliginin  tomin olunma doracasine tasir edir, kritik
parametr olur.

Oldo olunma néviine goro informasiya timumi istifado
iclin agiq olan vo mohdudlasdirilan kateqoriyalara boliiniir,
moxfi (dovlat sirri) vo konfidensial (fordi moalumat, xidmati
sirr, o climladon hakim, vakil, notariat vo digar peso sirlari,
kommersiya sirri, bank sirri, istintag vo mahkama sirri) olur.

Maxfi vo konfidensial informasiya onun subyekti olan
dovlat, 6zal vo igtimai togkilatin 6z qanuni maraqlarm hayata
kecirmok {iglin 6zl (kontroller) vo ya toyin etdiyi icragi
(operator) torafinden yaradilir (slds olunur), igladilir, miithafizs

DOI: 10.25045/NCInfoSec.2019.26

113

olunur. Bu informasiyanin tohliikesizliyinin, o ciimlodan
konfidensialliginin pozulmasi homin subyektin (kontrollerin)
ganuni maraqlarinin pozulmasina vo bu subyektin faaliyyot
davamliligina, niifuzuna aid fosadlarin yaranmasima sobob
olur.

Informasiyam miihafizo iisullarinin vo vasitlorinin yetorliyi
Vo yararhigl liglin magbul hadd vo tohliikesizlik tolablari bu
fosadlarin vo onlart yaradan tohdidlorin OSlglisunii nozars
almagla toyin edilir. Bu hodd hamin o6lgiidon asagi
olmamalidir. Tohliikasizlik telobi miihafiza obyektins tohdidin
qarsisimt  almaq vo Yya onun Vyarada bilocoyi fosad:
minimallsadirmag, bu obyektdo tohdidin istifado eds bilocayi
zoifliyi  aradan qaldirmaq giin noticodo  foaliyyat
davamliligini tamin edo bilmok va ya magbul hadds borpa eds
bilmak tigiin toyin edilir.

Fordi molumatlar dovlat, 6zal, igtimai toskilat vo fiziki
soxs (kontroller), o ciimlodon hamin malumat subyektinin 6zu
torafindon yaradilir (alds olunur), isladilir, miihafiza olunur.
Fordi  molumatlarin  tohliikesizliyinin,  x{isuson  do
konfidensialliginin pozulmas:t naticesinds kontrollers vs
homin fordi molumatin subyektino miioyyan fosad yaranir.
Subyekt {iclin fosadin oOlglisii  kontroller {iglin fosadin
o6l¢iisiindon daha kritik, daha boyiik ola bilir.

Fordi molumatlarin  yaradilmasina (aldo olunmasina),
islodilmasina  vo miihafizosine tosir imkanlari  hamin
molumatlarin subyektinds minimal, hatta yox daracods olur,
kontrollerds (onun opeatorunda) maksimal, hotta absolyut
doracado olur.

Bu iso kontrollerin fordi molumat subyekti qarsisinda
mosuliyyatinin  dogiq teyin edilmoasini, fordi moalumat
subyektinin bu sahads hiiquqlarmin kontroller torafindan
miihafizo olunma, fordi molumatlar ilo olagedar olan
foaliyyotin  6lgmo subyekti torafindoan monitoring-audit-
dayarlondirma saviyyslarinin, bu saviyyslara subyektin etimad
daracasinin 6lgiila bilinmasini zoruri edir.
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Bu mogalods onun istinadlar bolmasinds siyahist verilmis
monboalordo miioyyan edilmis normalardan vo anlayislardan
istifads olunur.

Fordi molumatlarim miihafizesina bu molumatlar ils
olagodar olan foaliyyati tomin edon arxitekturanin obyektlori,
proeseslari vo subyektlori, o ciimlodon onlarin vo struktur
vahidlorinin, onlar arasinda asililiq alagelorinin mitkammaolik
voziyyati tosir edir:

Obyektlor — milli vo korporativ informasiya mokanlarinin
fordi molumatlar {izro segmgentlori, 6lkanin  bimetrik
identifikasiya sistemi, ohali reyestri, fordi identifikasiya
ndmrosi (FIN) servisi, fordi molumatlarin  informasiya
sistemlori, ohaliyo e-xidmatlor, serverlor komplekslori,
telekommunikasiya vo kompiiter sobokasi infrastrukturlari,
avtomatlagdirilmis molumat ~ fayllari, fordi  molumatlarin
informasiya sistemlorinin dovlot reyestri, IKT
konfiqurasiyanin molumat bazast (“CMDB”), malumat
toplularma, fayllara vo program tominati vasitalorinin
modullarina icazalor matrisalari, risklar reyestri, monitoring
servisi, mithafizo servislori, ehtiyat surotlor, IKT mohsullar
isloyib hazirlama alotlori, sinag-test miihiti, “ServiceDesk”
portal1, “CERT/CSIRT” portali, insidentlorin geydiyyat bazasi,
“biliklor banki1”, servislor kataloqu, “SysEventLog” fayllar1 va
s. vahidlordon ibarat olur;

Proseslor mogburedici  (“imperative”)  osaslar,
tothigetdirici aktlar (“implementing act”), is axinlarinin tosviri
(“work  flow”), onlarin naticolorinin  vo  sohadstlorin
(“evidence”) qeydiyyat1 (siibut toplama) vo s. vahidlor
osasinda miiayyan olunur;

a) magburedici asaslar — beynalxalg va milli normativ hiiqugqi
aktlar, beynolxalq, regional, milli texniki normativ hiiquqi
aktlar (standartlar, qabaqcil tovsiyalor toplulari),
subyektlor haggnda asashamslar, beynalxalq vo milli
soviyyali masuliyyat (voazifs va hiiquqlar) bolgiisii
matrisalari, kompetensiya toloblori, reyting skalalari,
mocburi korporativ qaydalar ( “binding corporate rules”)
Vo s,

hodoflor milli vo korporativ doyarlor, prinsiplar,
strategiyalar, siyasatlor, strategi programlar, taktiki vo
operativ planlar, kompetensiya toloblori va s.;

b)

c) totbigetdirici aktlar — lokal normativ hiiquqi aktlar,
davramis  kodekslori,  struktur  bilmolor  haggnda
asasnamoloar, vazifs tolimatlari, korporativ va infrastruktur
saviyyali masuliyyat (vazifs va hiiquq) bolgiisii matrisalari,
reglamentlor, miiqavilo, razilasma vo  ohdaliklar,
zomanotlor,  sertifikatlar,  lisenziyalargiymatlondirma

skalalar1 vo s.;

d) is axinlar1 — miiraciat, tohlil, layihalondirms, ekspertiza,
isloyib hazirlama, sinaglar, totbiq, istifado, malumat-sorgu
Vo axtarig, tahlil, moelumat miibadilesi, psevdonimlogdirma
(adsizlagdirma), xidmot, sorgu, monitoring, statistika,

milqayiss,  audit,  giymetlandirms,  kompensasiya,
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aragdirma, verifikasiya va validasiya test ssenari, hall va ya
imtina, doyisiklik vo tokmillagdirmo vo s.;

e) sohadatlor — smaq testi qiymetlori, konfiqurasiyanin,
zoifliklorin  vo anomaliyalarin, is aximlarimin vo digor
hadisalorin, fosadlarin qeydiyyalari vo S.;

Subyektlor fordi  molumat subyekti, kontroleri,
miilkiyat¢isi, operatoru (emalgi/igracgi, “processor”), ekspert,
inspektor, solahiystli miisahidogi (“supervisory authority™),
rohbor orqan, sura, istifadogi, digor maraqli torof va s. fiziki vo
hiiquqi saxslordan ibarat olur.

Il. MOSSSLONIN QOYULUSU

Fordi molumatlarin  miihafizesina subyektin etimadi
miiayyan oluna va onun doaracasi 6l¢iila bilinmalidir. Bu isa:

Subyekt qarsisinda kontrollerin masuliyystinin daha dagiq
toyin edilmasini, meyarlarin konktretlosdirilmasini,
kontrollerin ~ foaliyystinin ~ vo  idaroetmo  alstlorinin
(kontrollarin), o ciimlodon funksionalliq va konfiqurasiyanin
(onlarin gostaricilarinin) meyarlara uygunlugunun
monitoringini zaruri edir;

Fordi malumatlarin toplanilmasinda, islanilmasinds,
miihafizosindo istirak edon toroflorin kompetensiya, resurs
potensial  vo  foaliyyat  miikkommoliyindon,  onlarin
istifadasinds olan meyar, gohadst, alot vo asagida gostorilon
digor amillorin formalagdirtlmasi doracasinden asili olur:

a) kontrollerlor — fordi malumatlarin yaradilmasina (alda
olunmasina), iglodilmasino vo miihafizosine (ganuni
osaslarla bu sahodo hovalo edilmis digor vozifo wvo
hiiquglarin hoyata kegirilmoasino) lazim olan
infrastrukturun, informasiya sistemlarinin
miilkiyyatcilaridir, sahibloridir;

Olgmo subyekti — 6lgmo tigiin meyarlara vo metodlara, o
ciimlodon alotloro aid kompetensiyaya malik olan
miitoxassis resurslarindan segilir, formalagdirilir, salahiyatli
miisahido¢i (“supervisory authority”), inspektor rollarin
icra edir;

kontrollerin  masuliyyati kontrollerin  faaliyyotino
normativ taloblordir (onun gobul etdiyi 6hdaliklor vasitasilo
goyulur, 6lgmas ii¢iin meyar olur);

6lgmonin obyekti — kontrollerin isglizar (biznes) fordi
molumatlar ilo olagadar olan foaliyyati, tatbiq etdiyi tisul vo
vasitalordir;

6lgmonin predmeti — 6lgmo iigiin obyektin toyin olunmus
meyarlara uygunlugunu miisyysnlogdirms vozifasidir;
6lgmo tigiin gohadatlor — kontrollerin bu foaliyyatininda
yaradilan sonoadlogdirilmis informasiyadir (sonadlar vo
yazilar), tatbiq olunan iisul ve vasitalorin funksionalliq vo
konfiqurasiya gostarigilaridir;

6lemo {iglin metod — 6lgmo {iglin meyar, obyekt, predmet vo
sohadatlorden asili olaraq miiayyen olunan tisuldur;

b)

C) -
d)

€)

9)
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h) 6lgmos tiglin alatlor — 6lgmos tiglin metodlarlar asasnda
yaradilir, iisullardan (siyasotlordan, prosedurlardan,
algoritmlardan), vasitalordan (program va texniki tominat
mohsullarindan), reqlamentlordon (salahiyystlor
bolgiistindan, slagalor vo mahdudiyyst sxemlarindsn) va
informasiya resurlarindan (verilonlor va biliklor
bazalarindan) ibarat servisdir.

Fordi molumatlarin miihafizosine etimad soviyyssina bu
molumatlarin  toplanilmasia vo iglonilmasine  milli  va
beynslxalg ganunvericilik ssasinda toyin edilmis sortlor vo
onlara omal olunma voziyyati, fordi molumat subyeklaring
verilmis hiiquqlar vo onlarin hayata kegirilmo imkanlari, fordi
molumat kontrollerlarino havalo edilmis vozifolor vo onlarin
hoyata kegirilmo vaziyyati tasir edir.

Fordi molumatlarin toplanilmasina va iglanilmasine toyin
edilmis osas sortlor asagidakilardir:

a) Fordi  molumatlar  yalmz  mogburedici  osaslara,
totbigetdirici aktlara uygun olaraq vo ovvalcadon doagiq
miloyyon olunmus hodoflor ii¢iin toplanilmali vo onlara
adekvat Ttsullarla islonilmolidir. Bu osaslar aradan
qalxdigda homin molumatlar toxiro salinmadan mohv
edilmalidir

Fordi molumatlarin toplanilmast vo islonilmasi subyekt
buna 6z raziligmmi verdikds, yaxud qanunla miioyyan
olunmug hallarda mocburi xarakter dasidiqda, yaxud bu
molumatlar agiq kateqoriyal olduqda hoyata kegirilo bilar.
Toplanilan va iglonilon fordi molumatlarim hacmi va
xarakteri boyan edilmis hodofloro vo kontrollerin
solahiyystlorina uygun olmalidir.

Elmi vo statistik todgigat mogsadlori tigiin fordi melumatlar
onlarin miitloq qaydada adsizlagdirilmasi
(psevdonimlogdirilmesi) aparilmagla islonilmalidir.
Informasiya  sistemlorinds  vo  ehtiyatlarinda ~ fordi
molumatlarin  toplanilmasi,  islonilmasi,  sorgularin
verilmosi  vo icrasi, orizolorin  geydiyyatimin  va
baxilmasinin naticalori, habelo informasiya sistemlarinin
idara olunmasi va miihafizasi ila baglh amoliyyatlar barada
geydlor miivafiq nozarot-audit jurnallarinda
toplanilmalidir, bu qeydiyyatlar kontroller (vo ya onun
operatoru) torafindon tomin olunmalidir.

Fordi molumatlarin transsarhod 6tiirtilmasi ganunvericiliklo
miiayyan olunan tolablars riayst edilmoklo hoyata kegirilir.
Transsorhod oOtiiriilmo  {iglin nozords tutulan olkanin
ganunvericiliyi ~ homin ~ mslumatlarin ~ Azarbaycan
Respublikasinin ganunvericiliyi ilo miioyyon edilmis
Saviyyada hiiquqi miihafizasini tomin eds bilmalidir, oks
halda bu 6tiiriilms qadagan edilir.

Fordi molumat subyeklorina verilmis osas
asagidakilardir:

b)

c)

d)

€)

hiiquglar

a) Ozl barasinds fardi mslumatlar méveud olan informasiya
sistemlori, molumatlarm mozmunu, bu molumatlarin
toplanilmasinin vo islonilmasinin hiiquqi ssasi, moagsadi,
islonilmo miiddati, tsullar, aldo edilmo monbalari, bu
sistemlorin kontrolleri vo operatoru, malumat miibadilosi
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aparilmasi nazords tutulan informasiya sistemlorinin
dairasi hagqinda molumat almag;

fordi molumatlarin  toplanmilmasinin  vo iglanilmasinin
ganunvericiliklo miioyyan olunmus qaydada macburi
xarakter dasidigi hallar istisna olmagla, subyekt onun
barosindo  olan  molumatlarin  toplanilmasina  vo
islonilmasina  razihq vo ya etiraz etmok (etirazin
osaslandirilmast talob olunmur), raziligi geri gétiirmoak;
informasiya sisteminds 6zii barasinds toplanilmig vo
islonilon fordi molumatlarin miihafizasini tolob etmok;

0zl barasinds toplamilan vs iglonilon fordi molumatlarin
oldugu informasiya sistemlorinin uygunluq sertifikatinin
movcudlugu vo dovlet ekspertizasindan  kegirilmasi
hagqinda molumat almag;

informasiya sistemindo 6zii barasinds fordi malumatlarin
dogiqlosdirici dayisiklik edilmasini vo ganunvericiliklo
miloyyon olunmus hallar istisna olmaqla, informasiya
sistemindon toxiro salinmadan ¢ixarilmalmasini, mohv
edilmasini talob etmak;

IKT vasitosilo fordi molumatlarm toplamlmasi  vo
islonilmasi naticasinde gobul olunan gorar subyektin
monafeyini pozdugu halda, qanunvericiliklo miayyan
olunmus qaydada mocburi xarakter dasidigi hallar istisna
olmagla, bu molumatlarin gostorilon tisulla toplanilmasina
Vs islonilmasing etiraz etmok;

fordi molumatlarin toplanilmasi vo islonilmasi, miihafizosi
sahosindo moévcud normativ toloblors omal olunmamasi
naticasinds onun hiiquglarinin pozuldugu hallarda nazarot
organina v ya mohkomoyo sikayat etmok, habelo ona
vurulmus moanavi vo maddi ziyanin 6donilmasini mohkama
qaydasinda talob etmak.

Fordi molumat kontrollerlorino havalo edilmis osas
vazifalor asagidakilardir:

a) fordi molumatlarin toplanilmasinin  va
ganuniliyini va tohliikasizliyini tamin etmok;
fordi molumatlarin korporativ informasiya sistemlorindos
yalniz miivafiq icazosi olan istifadogilors  xidmat
gOstormok;

fordi molumatlarin toplanilmasi, islonilmasi vo miihafizasi
sahasinds foaliyyot gostoron fiziki soxslorden onlarin
foaliyyat miiddstinds vo isdon ¢ixdigdan sonra homin
molumatlarin yayilmamasi barads yazili iltizam almag;
fordi molumatlarin  miihafizesinin  tamin  edilmasina
Zomanat veran togkilati vo texniki tadbirlor gormok;

fordi malumatlarin tahliikasizliyine tohdidlori vo miihafizo
saviyyasini giymotlondirmok;

fordi molumatlar ilo olagadar foaliyysti lisenziya osasinda
hoyata kegirmok;

fordi molumatlarin  informasiya sistemlorinin  dovlat
geydiyyatina alinmasi {igiin 6z torofino aid tedbirlor
gormok, bu geydiyyat zaruri olan molumatlari, o ctimladan
fordi malumatlarin mithafizasi ile bagl 6hdasine gotiirdityi
tadbirlarin, monitoring va audit mexanizmlorinin imumi
tosvirini, shaliys gostarils bilon e-xidmatlarin shats dairasi
barads molumati tagqdim etmok;

b)

c)
d)

e)

f)

9)

islonilmasinin

b)

c)

d)

9)
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h) fordi molumatlarin informasiya sistemlorini, habels
miivafiq  informasiya  texnologiyalar1  vasitalorini
sertifikatlagdirilmasi tiglin 6z torafing aid todbirlor gormok;
fordi molumatlarin informasiya sistemlorinin yaradilmasi
vo totbig edilmosi sahasinds hiiquqi vo texniki
sonadlosdirmoni  vo onun standartlagdirilmasini - tomin
etmok;

fordi  molumatlarin  informasiya ehtiyatlarinin ~ vo
sistemlorinin - vo onlarn layiha sonadlorinin = dévlat
ekspertizasinin hoyata kegirilmasi igiin 6z torafino aid
todbirlar gérmok.

fordi  molumat subyekinin  onun barssinds  olan
molumatlarin  toplanilmasina ve iglonilmaesine etirazini
aldigda gostorilon fordi molumatlarin toplanilmasim va
islonilmasini derhal dayandirmaq;

subyektdon onun fordi molumatlarinin toplanilmasi vo
islonilmasi {igiin raziligin alinmas1 haqqinda, agiq fordi
molumatlarin  toplanilmasimt  vo islonilmosini  hoyata
kegirilon hallarda, subyektin talabi ilo homin malumatlarin
aciq fordi molumatlar kateqoriyasina aid oldugu haqqinda
stibutlar1 taqdim etmok.

)

k)

I1l.  PROBLEMIN HSLL USULLARI

Fordi molumatlarin  miihafizasine bu  molumatlarin
subyektinin etimad doracasi bu molumatlarin toplanilmasini,
islonilmasini, miihafizasini tomin edon arxitekturanin, onun
obyektlorinin, proeseslarinin vo subyektlorinin, o ciimladon
onlarin struktur vahidlorinin vo onlar arasinda asililiq
alagalorinin miikommeolik darocasins diiz miitonasib olur.

Miikkammolik daracasini 6lgmos probleminin halli ti¢iin
miioyyon alotlor miivafiq texniki normativ hiiquqi aktlarda
(menecment standartlarinda) nazards tutulmusdur. Bu sahada
asagida gostorilon alotlordon istifads somoroali hesab edilir:

Fordi molumatlarin yaradilmasina (aldo olunmasina),
islonilmasina, miihafizosine lazim olan obyektlors etimadi
miioyyan etmok {igiin:

IKT- mohsullar onlara qoyulmus funksional talablors, bu
toloblar iso magburedici (“imperative”) osaslara, totbigetdirici
aktlara (“implementing act”) uygun olmali, is axinlarim
toyinati {izra tomin etmoali, onlarin naticaloarinin va sohadotlorin
(“evidence”) geydiyyatlarin1 toyinati iizro Vo strukturlagmis
yarada bilmolidir.

a) IKT- mohsullar onlar iiciin qoyulan funksional taloblori
(onlar miivafiq siniflar, ailalor iizro tasnifatlagdirilr) shato
etmalidir; (Bax: Bu funksional talablarin siniflori, ailalori
vo komponentlorinin iyerarxiyasinin daha detalli tosviri
tiglin [13].)

b) IKT-mohsullara etimad (“assurance”) soviyyalari (EQS,
“FEAL, Evaluation Assurance Level”) 7 doracali giymot
(“rating”’) skalasi lizro miiayyan olunur [13] (Qevd: fordi
Malumat subyektinin etimadi iigiin  bu qiymat 4-cii
daracadan asag: olmamahidir):

- EAL1: Funksional testetms; (Qeyd: Bu saviyys etimada
minimal daracada zomanatlor verir. Qiymatlandirma
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obyektlarinin miihafizasi tigiin yalniz an agkar zaifliklarinin
minimal xarclorlo askarlanmasi iiciin nazords tutulub. Bu
saviyyado etimad tohliikssizliklo alagadar ciddi risklar
olmadigi hallarda tathiq edils bilar.)

- EAL2: Strukturlu testetmo;

- EAL3: Metodiki testetmo vo yoxlama;

- EAL4: Metodiki  layihalosdirmo,
dorinlogdirilmis yoxlama;

- EALS: Yariformal layihalandirms va testlogdirms;

- EALSG: Layihonin yariformal verifikasiyasi vo testetms;

- EALY: Layihanin formal verifikasiyas1 vo testetmo; (Qeyd:
Bu sobviyyado etimad: giymatlondirma  obyektlorinin
miihafizasine praktikada real oldo edilmasi miimkiin olan
yuxar:  daracada  zomanatlor  verir.  Qiymatlondirmo
obyektlorinin miihafiza vasitalori kompleksinin
layihalandirilmasi  zamani  formal modelin istifadasi,
funksional spesifikasiyalarin - formal tosvirlori, asag
saviyya layihasinin yariformal tasvirlari va onlar arasinda
uygunlugun formal va ya yariformal niimayisgi ilo
xarakterizo edilir.)

Cadval: Etimad toloblorinin siniflar vo ailalor iizra iyerarxiyasi
Vo etimadin qiymatlondirma soviyyslorinin xiilasasi.

testlogdirmo  vo

EQS-a3 (“EAL™)
aid olan
etimad komponentlari
Etimad sinfi | Etimad ailasi [——2uvafia Ne ilo)
J1913131919|5
O S| OS5 S
Konfiqurasiyanin |JACM_AUT 1 1 2 2
idaro edilmesi— |ACM CAP |1 R B 4 4 b B
K1 IACM_SCP 1 2 BB R
(ACM) [6]
Tochizat vo IADO_DEL 1 1 2 2 2 13
istismar IADO_IGS 1R R A (R A
(ADO) [6]
IADV_FSP 1 1L 1 2 B B 4
IADV_HLD 1 2 2 B 4 b
) IADV_IMP 1 2 B B
Islonib-hazirlanma [ADV _INT 1 P I3
(ADV) [9, 10, 13] |aADV LLD 1 L kP
ADV RCR 1L 1 1 1 2 2 13
IADV_SPM 1 3 B B
Rohbor sonadlor  |AGD ADM 1 1 1 1 1 1 |1
(AGD) IAGD_USR O S N A
Hoyat dovriiniin =~ |ALC_DVS 11 1 R R
dostoklonmasi ALC_FLR
(ALC) [6] IALC_LCD 1 2R B
ALC TAT 1L 2 B BB
Testlogdirmo IATE_COV 1 122 2 B B
(ATE) [9, 10, 13] |ATE_DPT 112 2 B
IATE_ FUN 11111 2 2
IATE_ IND 1 (212|122 2 B
Zoifliklarin IAVA CCA 1 R ]2
giymatlandirilmasi JAVA MSU 12 2 B B
(AVA) [5] IAVA_SOF 11 bt
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| AVA VLA [ 112 B 4 4 |

(Qeyd: Bu etimad siniflori, ailolori (tam vo qisa adlar1) vo
komponentlorinin iyerarxiyasi miivafiq standartda
[13] daha detall1 tasvir olunmusdur.)

Fordi molumatlarin  yaradilmasma (oldo olunmasina),
islodilmasina  vo miihafizesinoe aid proseslorino etimadi
miiayyan etmak tigiin:

Fordi molumatlarin  yaradilmasmna (oldo olunmasina),
isladilmasino vo miihafizosine aid proseslorin siyahisinin
tamlig1 tomin olunmalidir, bu proseslor arasinda sabab-natico
asitliligi olagalori dagiglosdirilmoalidir. Bu proseslara risklor
giymotlondirilmsli, o climlodon bu proseslords bosluglar,
tokrarlanmalar, zofliklor, tozadlar vo mévcud meyarlara digor
uygunsuzluqlar aradan qaldirtlmalidir.

Bu proseslor {igiin toyin olunan moqsadlor, todbirlor
“SMART” (“Specific, Measurable, Achievable, Relevant,
Timely” Konkret, Olgiilobilon,  Noticali/miimkiin,
Ohomiyyatli/uygun, Zamamnda olma) meyarlarina uygun
olmalidir;

Bu proseslorin - mitkkommollik  (“maturity”) soviyyalori
asagidaki 5 doracali gqiymot (“rating”) skalasi {izro miioyyan
olunur (misllifin qeydi: fordi malumat subyektinin etimadi
tictin bu qiymat 3-cii daracadan asagi olmamalidr, 0-ci
SaViyya iSa aslinda sartidir, yani saviyya yoxdur) [12, 15]:

iymat -
(ga)tling”) .Prosesm Kontekst
skalasi imkanlari
5. Onca Malum proses miiassisanin
Optimal- | cari va galacak magsadlarine nail | &
lagdirilan olmagq tigtin davamh o5 o
proses tokmillogdirilir. 2
4, Miiayyanlagmis proses verilmis i: g
Oncs mohdudiyyatlor soraitinda = >
molum naticalor alir. S ®
proses . =
3. Idara olunan proses nazarda 55
Miioyyan- tutulan naticalara nail olmag £
losmis imkanmina malikdir. M
proses
2. Icra olunan proses idara olunur
Idaro (yani planlagdurilir, izlonilir,
olunan tokmillagdirilir). Prosesin -5
proses naticalari yaranmir, onlara nazarat %
va dastak olunur. E g
1. Proses tatbig olunur va tayinatina | ~ &
fcra uygundur. 2=
olunan 22
proses x D
0. Proses icra olunmur yaxud § 2
Natamam nazarda tutulan magsada il
proses (gézlantiya) nail ola bilmamisdir. ‘—C;
Prosesin naticalari barada
qeydiyyatlar azdir yaxud yoxdur.
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Fordi molumatlarin  informasiya sistemlorinin ohato
sahosindo Kkorporativ idaroetmo proseslorino etimad hamin
sahodo keyfiyyotin  [4] vo isgiizar foaliyyost (biznes)
davamliliginin  [18] menecmenti  sistemlorinin - miivafiq
standartlara uygunluq doracasindon (sertifikatlagdirmadan)
asilidir.

Fordi molumatlarin  informasiya sistemlarinin ohato
sahasinds miihafizo proseslorino [4, 5] etimad homin sahads
informasiya tohliikasizliyinin menecmenti sisteminin miivafiq
standartlara uygunluq doaracasindon (sertifikatlagdirmadan)
astlidir.

Fordi molumatlarin informasiya sistemlarinin hayat tsikli
proseslorina  [9, 10, 13], layiho menecmenti proseslarino
[8, 16] etimad bu proseslorin miivafiq standartlara uygunluq
doracasindan asilidir.

Fordi molumatlarin informasiya sistemlorine IKT-xidmot
proseslorina etimad bu xidmotlori idareetma sisteminin
miivafiq standartlara [6, 7, 14, 15, 17] uygunluq doracasindan
(sertifikatlasdirmadan), xiisuson Xidmotlor soviyyasi barads
Razilagmalarin = (“Service Level Agreement, SLA”) Va
xidmatlarin somoralilik gostaricilorinin — metrikasinin (“Key
Performance Indicator, KPI”) miikommolik saviyyslorindan,
bu xidmotlor noticasinda yaranan sohadotlorin
tohliikesizliyindon (tamligindan, olcatarligindan,
konfodnesialligindan va doysrliyndon) asilidir.

Fordi molumatlarin subyektinin hiiquqlarinin  miihafizo
sistemino etimad bu sistemin arxitekturasinin somarsliliyinin
giymatlondirilmasi  noticolorinden, miivafiq IKT-xidmatin
(vahid pencers formasinda e-xidmotin) formalasdilmasindan
astlidir.

Fordi molumatlarin yaradilmasinda (aldo olunmasinda),
isladilmosinds vo miihafizesinds subyektlors etimadi miioyyan
etmoak tligiin:

Fordi molumatlarin  yaradilmasina (aldo olunmasina),
islodilmoasino vo miihafizosino aid proseslors vo risklors
cavabdehlor toyin olunmali vo diger istirak¢i rollar miioyyon
olunmali, bu subyektlor (maraql toroflor) arasinda beynoslxalq
vo milli saviyysli, korporativ ve infrastruktur soviyyali
mosuliyyst (vazifo va hiiquqlar) bolgiisii dagiqlosdirilmalidir.
Bu bolgiida bosluglar, tokrarlanmalar, tozadlar vo mévcud
meyarlara diger uygunsuzluqlar aradan galdirilmalidir.

Bu subyektloro etimad onlara aid osasnamolorin, vozifo
tolimatlarinin bu subyektlora hovalo olunan proseslors uygun
olmasindan, bu proseslorin hayata kegirilmasina lazim olan
kompetensiya, resurs potensiali vo foaliyyat gostorigilarinin
saviyyasindon asilidir.

NOTICO

Fordi molumat subyektlorinin  hiiquglarim1  miihafize
mexanizmlorino etimad Saviyyssini 6lgmoak {iglin metodun
formalagdirilmasi bu etimad saviyyasi gostoricilorinin —
metrikasimin  (ESM) da tertib olunmasini, bu hiiquglarin
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miihafizosi  {izro  IKT-xidmotin
formalasdirilmasini zoruri edir.

(shaliysa  e-xidmatin)

Bu 6lemo metodunun tatbigi milli informasiya mokaninin
fordi molumatlar {lizro segmentindos, e-dovlotdo  fordi
molumatlarin tohliikesizliyine “etimad zonalari”ni miisyyan
edo bilmak ti¢iin hilquqi va texnoloji zomin yaradilir.
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A METHOD FOR MEASURING OF TRUST LEVEL OF
PROTECTION MECHANISMS FOR RiGHTS OF PERSONAL
DATA SUBJECTS

Elchin Aliyev
ANAS Institute of Information Technology, Baku, Azerbaijcan,
elchinaa@gmail.com

Abstract— This article addresses the problem of developing a
method for measuring the level of excellence and confidence of
mechanisms to protect human rights in personal data information
systems. To address this problem: a) the rights of individual data
subjects and their protection mechanisms are identified on the basis
of international and national regulatory instruments; (b) The overall
architecture of the objects of this protection is defined, and the
benchmark for benchmarking in this area and at this level is
designated; c) examining the criteria for excellence and confidence
offered by international standards, the appropriate value (rating)
scale, and the applicability of these criteria and schemes for the
protection of personal data; d) a method for measuring the level of
excellence and confidence levels of data protection objects is
proposed; (e) The scope of this measurement method, including the
legal and technological significance of defining "zones of
confidence" in the security of personal data in the e-government.

Keywords— personal data protection, security object, security
instrument, confidence level, confidence-building measure,
measurement method, value scale, confidence zone, GDPR



