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Xiilasa— Internet miihitinda fardi melumatlarin tahliikasizliyinin
monitoringi $axsi hayatin toxunulmazhginin tamin edilmasi ii¢iin
cox vacib moasolodir. Lakin qlobal Internet miihitindo bu
masalonin halli ¢ox ¢atin problemdir. Ciinki internet istifadacilori
marketing va elektron kommersiya, sosial media, bulud va s. kimi
coxlu sayda elektron xidmatlarden va hamgcinin mobil internet
vasitalarindan istifads edirlor va onlarin fardi molumatlar
miixtalif manbalards (xidmatlords, bazalarda va s.) yerlasir. Bu
monbalords yerlosan fordi molumatlara qarsi tohdidlor do
miixtalif olur. Belo bir paylanmis qlobal miihitds fordi
molumatlarin  tohliikasizliyinin monitoringi ii¢iin vahid bir
mexanizmin yaradilmas1 ¢ox ¢atin masaladir. Magala Internet
miihitinds fordi molumatlarin taliikasizliyinin - monitoringi
problemlarinin analizine hasr olunmusdur. Analiz naticasinda,
fordi molumatlarin tahliikasizliyinin monitoringi masalasinin
onlarin yerlosdiyi manbalordan asili olaraq miisyyan edilmasi vo
intellektual texnologiyalarin (multi-agent texnologiyasindan)
istifadasi ilo paylanmms monitorinq sisteminin yaradilmasi
moagsadauygun hesab edilmisdir.

Acar sézlor— fardi malumatlar, fardi malumatlarin kateqoriyalari,
saxsi hayatin toxunulmazligr, fordi malumatlarin tahliikasizliyinin
monitoringi
I. GIRIS

Rogomsal texnologiyalarin istifado sahasinin geniglonmasi
dovlst xidmatlori, sohiyys, ticarot vo s. sahslordo fordi
malumatlarin tohlilkasizliyinin tomin edilmesi problemlarinin
yaranmasina gatirib ¢ixarmugdir. Belo ki, bu xidmotlardon
istifado  zamam istifadogilor hom  koniilli, hom do
bilmayarokdon 6z fordi molumatlain1 daxil edirlor. Bu halda,
he¢ siibho yoxdur Ki, regemsal texnologiyalarin istifadssinin
istiinlilytino  baxmayaraq istifadogilorin ~ soxsi  hoyatinin
toxunulmazligina tohlikke yaranir. Xisusilo do istifadogilor
Internet miihitindo elektron xidmotlordan, sosial sobokalordon
istifado zamani1 boyiik riskloro moruz qalirlar. Mosslon,
istifadoagilor Facebook, Twitter, Instagram, MySpace va s. kimi
sosial ~ sobokalordon, bulud  xidmotindon,  bloglardan,
vakansiyalar iizro veb-saytlardan, smartfonlardan, elektron
ticarotdan vo s. istifado etdikds 6z fordi molumatlarini daxil
edirlor. Bununla yanasi, hom doévlat, hom do 6zal sektor
istifadoagilorin  fordi molumatlarindan 6z mogsadlori igiin
istifado edirlor vo ¢ox zaman bu molumatlar insanlarin xobori
olmadan  toplamir. Bununla da istifadoginin  fordi
mMolumatlarinin yeni bir ekosistemi meydana ¢ixir. Tabii ki,
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istifado edilon rogomsal texnologiyalarin vo Xidmotlorin sayi
artdiqca istifadoagilor 6z fordi molumatlari tizorindoki nazarati
demok olar ki itirirlar.

Bu gin fordi molumatlarin  tohliikesizliyinin  tomin
edilmasinin  mexanizmlorinin olmamasi fordi molumatlarin
tohliikasizliyinin tez-tez pozulmasina sobob olur. Cox zaman
fordi molumatlarin  tohliikasizliyinin  pozulmasi hallarmimn
mitayyan edilmasi miimkiin olmur. Buna gora do, elektron
xidmotlor yaradilarkan vs istifado edilorkan fordi molumatlarin
tohliikasizliyinin tomin edilmasi vo ona nozarot mosalalari
miitlog tolob kimi nazoro alinmalidir. Yoni elektron xidmotlor
istifado edilorkon, fordi malumatlarin tohliikasizliyinin tomin
edilmasi vo ona noazaraot mexanizmlori olmalidir. Bir sozlo,
rogomsal texnologiyalarin istifadesi zamani fordi molumatlarin
tohliikasizliyinin monitorinqi imkanlariin olmas: ¢ox vacib
mosaladir. Tahliikasizliyin  monitoringi istifadagilorin  fordi
molumatlarinin  tam tohlikesizliyini tomin etmoys imkan
vermalidir. Lakin, digor torofdon, elo fordi molumatlarin
tohliikasizliyinin monitoringinin  6zii istifadagilorin  soXsi
hoyatinin toxunuzmagqligina tohliiko yarada bilor. Hotta soboka
trafikinin -~ monitoringi  istifadogilorin ~ goxsi  hoyatinin
toxunuzmaqligina tohlitko yarada bilar, ¢linki verilonlorin
analizi vo Klassifikasiyanin milasir tisullarinin  komayi ilo
sobaka trafikindan da fordi malumatlar sldo etmak olar [1].

Qeyd etmok lazimdir ki, bu giin qlobal Internet miihitindo
istifadogilorin fordi molumatlarmin =~ tohliikssizliyinin
biitovliikde tamin edilmasi ¢ox ¢atin masaladir vo bu miihitdo
fordi molumatlarin tohliikssizliyinin biitovliikde monitoringi
tiglin vasits vo imkan yoxdur.

Isin mogsodi Internet miihitinde fordi molumatlarin
tohliikasizliyinin monitoringi problemlarinin analizidir.

II. FORDI MOLUMATLARIN KATEQORIYALARI

Fordi malumatlarin tohliikasizliyinin tamin edilmasi zamani
asas moasalalordon biri bu malumatlarin  kateqoriyalarinin
miioyyan edilmasidir.  Verilonlorin - miihafizasinin  tomin
edilmasi hiiququ Avropa Birliyinin Verilonlorin Miihafizasinin
Umumi Qaydalarma (EU GDPR — European Union General
Data Protection Regulation) gors osas insan hiiququ kimi gobul
edilmigdir [2]. EU sonadinds fordi malumatlar belo miiayyoan
olunmusdur: “Fordi molumatlar” identifikasiya olunmus vo ya
identifikasiya olunan fiziki soxse (“malumat subyektino”, img.
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“data subject”) aid olan istonilon informasiyadir; identifikasiya
olunan fiziki soxs, birbasa vo ya dolay1 yolla, xiisuson do ad,
soxsiyyot ndmrasi, yeri haqqinda malumat, onlayn identifikator
vo ya fiziki, fizioloji, genetik, ogli, igtisadi, modoani vs ya sosial
kimliyi kimi identifikatorlar vasitosilo identifikasiya oluna
bilon soxsdir. Bir sozls, fordi molumat konkret (canli) soxsin
identifikasiya edilmosino sobob ola bilocok hor hansi bir
molumatdir. Bu, ad kimi ag1q sokilds identifikasiya edilo bilan
molumatlar, homginin yas, boy, ¢oki, Sorvat, is yeri, sirkot,
sohor vo s. kimi molumatlarin kombinasiyasi da ola bilor.
Cinki bu molumatlarin  kombinasiyas1 soxsi identifikasiya
etmoys imkan verir.

EU GDPR fordi molumatlarin xiisusi kateqoroyalarini
miiayyan edir ki, bunlara irgi vo ya etnik manso, siyasi baxislar,
dini vo ya falsofi inanclar, hamkarlar ittifaqi tizvliyi, genetik
molumatlar, biometrik molumatlar, saglamliq molumatlari,
cinsi hoyat vo cinsi orentasiya aiddir. Bu kateqoriadan olan
fordi molumatlar slave vasitalorlo miihafizo olunmalidir. Fordi
molumat subyektinin aciq raziligi, osasli soboblor vo ya
miioyyon istisnaslar olmadiqda toplanila vo emal oluna bilmoz.
Ancaq o fordi molumatlar emal oluna bilor ki, molumat
subyekti torafindon birmanali sokilds agiglanmis olsun.

Fordi molumatlara misal kimi soxso aid olan miixtolif
molumatlar1 gostormok olar. Masslon, ad, soyad, tovsllid, foto,
telefon nomrasi, ev tinvam (kiigo, sohor, pogt indeksi va s.),
elektron po¢t iinvani, bank hesab ndomrosi, kredit kartinin
nomrasi, pasportun nomrasi vo fordi identifikasiya nomrasi,
sosial sigorta kartinin ndmrasi, vergi 6dayici ndmrasi, nagliyyat
vasitosinin  dovlet némro nisani, IP-iinvan, “cookie”
identifikatoru, oldugu yeri hagqinda molumat, al yazisi, login
vo parol, sosial media profili identifikatoru, mobil cihaz
identifikatorlar1, maggulluq hagqinda mallumat, vozifasi, tohsili
hagqinda molumat va s. Homginin xiisusi fordi molumatlar
miisyyan olunmusdur ki, onlara cinsi, irqi/etnik monsublugu,
doguldugu yer/sohor/6lks, hoyat yoldasinin adi, saglamliq
hagqinda malumat, tibbi geydlor vo s. malumatlar aid edilir.

EU GDPR homginin “nazarat¢i” (controller) vo “prosessor”
(processor) anlayiglarint miisyyan etmisdir. Bu anlayislar fordi
molumatlarin monitoringi {iglin ¢ox vacib anlayislardir vo
molumat  subyekti, nozaratgi vo prosessor arasindaki
miinasibatlori miiayyan etmays imkan verir.

“Nozarotgi” dedikda fordi molumatlarin emalinin mogsad
Vo vasitolarini tayin edan fiziki va ya hiiquqi soxs, dovlot
organt, agentlik vo ya digar qurum basa disiiliir.

“Prosessor” dedikds iso nazarat¢i adindan fordi molumatlari
emal edan fiziki vo ya hiiquqi soxs, dovlet orqani, agentlik vo
ya digar qurum basa dusiiliir.

I1l. FORDI MOLUMATLARA QARSI TOHDIDLORIN

MONBOLORI

Yeni informasiya texnologiyalarinin inkisafi vo genis
istifadasi fordi molumatlarin tohliikasizliyine tahdidlor yaradir
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Vo noticads fordin goxsi hoyatimin toxunulmazlhigina tohliko
yaranir [3]. Bu tohdidlorin monbolori miixtslif ola bilor.
Masalon, ¢ox zaman, fordi molumatlart toplayan toroflor
soxslarin xobari olmadan (vo yaxud onlara malumat vermadan)
onlarin fordi molumatlarini toplayirlar. Bu zaman tigiincii torof
homin molumatlar slo kegira vo istifado edo bilor, yani soxslor
6z fordi molumatlarinin tohliikesizliyi haqqinda malumatsiz
olurlar. Buna g6ro dos, soxslorin icazesi vo onlarin
molumatlandirilmas: fordi molumatlarin toplanmasi, emali vo
yayilmasi {iglin ¢ox vacib taloblordir vo bu da sui-istifadolorin
qargisint ala bilor. Fordi molumatlarin tohliikesizliyino qarsi
tohdidlorin yaranmasinin digar bir mansbayi bu molumatlarin
oldugu verilonlor dasiyicilari, mosalon, aparat vasitolori,
program tominati, olags kanallar1 va s. ilo baghdir.

Fordi molumatlarin  tohliikasizliyina qars1 tohdidlorin
yaranmasimin ~ digor  bir  monboyi iso  yeni internet
texnologiyalarnin (masalon, Osyalarmn Interneti, ing. Internet
of Things (IoT), mobil texnologiyalarin (Mobil Internetin) vo
S.), hamginin boyiik verilonlor (ing.Big Data) fenomeninin
yaranmasi ilo baghdir. Moasolon, 10T insan hoyatinin biitiin
saholorini ohato edir — evlords, xostoxanalarda vo s. saholorde
istifado edilir vo IoT ¢orgivesinds qurgularda olan fordi
molumatlara ciddi tohdidlor yarana bilor. Bu gin IoT
qurgularma qarst miixtalif hiicum névlori mévcuddur [4].
Boyiik verilor texnologiyast miixtalif saholords, masslon, sosial
sobokalords, tibbi kartlarda vs s. toplanmus verilonlorin emali
t¢tin istifado edilir vo noticads fordi molumatlara va saxsi
hoyatin toxunulmazhigma tahdid yarana bilar [5].

Fordi msalumatlarin  tohliikkesizliyino qarsi  tohdidlorin
yaranmast  monbolorindon  biri  do  miixtolif Internet
xXidmoatlorinin yaranmasi va istifadasidir. Mosalon, marketing
Vo elektron kommersiya, sosial media, bulud va s. xidmotlorin
istifadosi. Molumdur ki, bu xidmotlorin istifadosi zamani,
xuisusilo do sosial medianin [6] vo bulud xidmeotlorinin [7]
istifadasi zamani istifadogilorin fordi molumatlari toplanir veo
onlara qars1 tohdidlor yarana bilar.

FORDI MOLUMATLARIN TOHLUKOSSIZLIYININ
MONITORINQI PROBLEMLORI

Internet miihitindo fordi molumatlarin tohliikasizliyinin
tomin edilmasinin vacib elemenlarindan biri onun monitoring
edilmasidir. Fordi molumatlarin tohliikasizliyinin monitoringi
problemi aydin goriinso do, miimkiin vahid hall yolunun
tapilmasi ¢otin masalo olaraq qalir.

V.

Bu giin istonilon goxsin fordi molumatlart miixtolif
monbalords (Xidmatlords, bazalarda veo s.) ola bilor vo bu
Molumatlara qars1 miixtolif tohdidlor ola bilor. Bu zaman
monitoring mosalosina sirf texniki mosalo kimi baxilmasi
diizgiin olmaz. Ciinki o, hom do soxsi hayatin toxunulmazligi
masalasini ohats edir. Yani fordi malumatlarin tohlikasizliyinin
monitoringi mexanizminin yaradilmasi zamani miitloq $oxsi
hoyatin toxunulmazhigimin tomin edilmasi mosalasi nozars
alinmalidir — bu masalani hoyata kegiran komponent olmalidir.
Bununla yanagit  fordi  molumatlarin  tohliikesizliyinin
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monitoringinin hoyata kegirilmasini tonzimloyosn standartlar,
mexnizmlor vo davramis kodekslori iglonilmalidir. Bu
standartlar maraqli toroflorin istiraki ilo, miiassiss, regional vo
yaxud da beynolxalg soviyyslordo islonilo bilor. Bu zaman
hanst molumatlarin toplanmasi, kimin toplamasi, molumatin
hocmi, kimin vo hansi ssaslarla bu malumatlara giris hiiququ
olds etmosi, malumatlarin toplanmasi vo saxlanmasi miiddati
Vo S. nozoro alinmalidir. Bununla yanasi soxsi hoyatin
toxunulmazhigmin tomin edilmosi ticiin internet-provayderlor
miivaviq talobloro uygunlagsmaq tgiin 6z soboko monitoring
infrastrukturlarini yenilomslidirlor.

Maslumdur ki, sobokalorin monitoringi tigiin asason iki sinif
monitoring sistemlori istifado edilir. Birinci sinfo gobokonin
diagnostikasi, planlagdiriimasi vo Xidmat keyfiyyatinin tomin
edilmosi kimi sistemlor daxildir. Bu sistemlor adoton passiv
sokilda toplanmus verilonlori emal edir vo agreqasiya olunmus
verilonlori olds edir. Olds edilmis verilonlor miixtalif goboka
problemlarinin halli {iciin istifads edilir. Masalon, yiiklonma,
mohsuldarliq, resurslarin istifadosi, planlagdirma, xidmot
soviyyasi haqqinda razilagmanimn (ing. service level agreement
— SLA) vo s. soboko problemlorinin miioyyan edilmosi tigiin
istifado edilir. Bu zaman molumat paketlorinds olan
ohomiyyatli informasiyaya (ing. packet payload) tam sokildo
giris tolob olunmur vo soxsi hoyatin toxunulmazligi masalasi
anonimliyin qorunmasindan ibarat olur. Ikinci sinif monitoring
sistemlorino miidaxilolorin askarlanmasi sistemlori aiddir vo
soboko  tohliikasizliyine  yonoalmisdir. Osason trafikin
klassifikasiyasin1 hayata kegirir. Buna gora do bu sistemlor
molumat paketlorinin dorin yoxlanmasina vo bu paketlords
gondorilon shamiyyatli informasiyanin detalli sokilds analizino
osaslanir. Bu halda soxsi hoyatin toxunulmazliginin tomin
edilmasi gox ¢atin mosaloys ¢evrilir.

Yuxarida deyilonlori nozars alarag, geyd etmak lazimdir ki,
fordi molumatlarin tohlikssizliyinin monitoringi masalasinin
onlarin yerlosdiyi monbalordon asili olaraq miisyyan edilmasi
Vo intellektual texnologiyalarin (multi-agent
texnalogiyasindan) istifadosi ilo paylanmis monitoring
sisteminin yaradilmasi daha magsadouygun olardi.

NOTICO

Informasiya vo kommunikasiya texnologiyalarinin siiratlo
inkisafi vo genis istifadesi (xiisusilo do Internetin) elektron
xidmotlorin saymnin vo elektron formadaki informasiyanin
hocminin haddindon ¢ox artmasina gotirib ¢ixarmisdir. Bu
soraitda, soxsi hayatin toxunulmazhigmm tomin edilmasi {iglin
fordi molumatlarin tohliikasizliyi ¢ox vacib va ¢atin moasaloya
gevrilmisdir.

Bu gin rogomsal mihitdo fordi  molumatlarin
tohliikesizliyinin  tomin  edilmosi  tg¢iin  hilquqi  baza
yaradilmigdir. Buna misal olarag Avropa Birliyinin

Verilonlorin  Miihafizosinin Umumi Qaydalarimi  gdstarmok
olar. Bununla yanagi texniki va texnoloji bazanin da olmasi ¢ox
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vacibdir vo bunlardan biri fordi molumatlarmn tahliikasizliyinin
monitoringi mexanizminin va vasitalorinin islonmosidir.

Internet miihitindo fordi molumatlarin tohliikesizliyinin
tomin  edilmosi {Gi¢iin  onlarin  tohlikesizlik  voziyyati
giymetlondirilmalidir, yani monitoring edilmalidir. Lakin bu
zaman $oXsi hayatin toxunulmazligi ilo bagli problemlar yarana
bilor. Buna goro Internet miihitindo fordi molumatlarin
tohliikesizliyinin monitoringi zamani yaranan problemlorin
analizi ¢ox vacibdir.

ISTINADLAR

G. Bianchi, E. Boschi, F. Gaudino, L. Koutsoloukas, et al. “Privacy-
preserving network monitoring: Challenges and solutions,” ICT Mobile
Summit, pp. 1-10, 2008.

https://eugdpr.org/the-regulation

E. Y. Yildirim, A.Esref “The threats and risks in personal data
security,” Proceedings of the International Conference on Computer
Science and Engineering, pp. 610-615, 2017.

Y. Yang, L. Wu, G. Yin, L. Li, and H. Zhao “A survey on security and
privacy issues in Internet-of-Things,” IEEE Internet of Things Journal,
vol. 4, no. 5, pp. 1250-1258, 2017.

B. B. Rad, N.Akbarzadeh, P. Ataei, and Y.Khakbiz “Security and
privacy challenges in Big data era,” International Journal of Control
Teory and Applications, vol. 9, no. 43, pp. 437-448, 2016.

X. Liang, Z. Kuan, and X. Shen “Security and privacy in mobile social
networks: Challenges and solutions,” IEEE Wireless Communications,
pp. 33-41, 2014,

H. Takabi, B. D. Joshi, G.J. Ahn “Security and privacy challenges in
cloud computing environments,” IEEE Security and Privacy Magazine,
vol. 8, no. 6, pp. 24-31, 2011.

(1]

(2]
(3]

(4]

(5]

(6]

(71

PROBLEMS OF MONITORING OF PERSONAL DATA
SECURITY IN INTERNET ENVIRONMENT

Ramiz Shikhaliyev
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Abstract— Monitoring the security of personal information in the
Internet environment is a very important issue to ensure the
inviolability of privacy. But in the global Internet environment, this is
a very difficult problem. This is because Internet users use marketing
and e-commerce, social media, cloud, and so on. They use a large
number of electronic services, including mobile Internet, and their
personal information is stored in various sources (services, databases,
etc.). The threats to the personal data contained in these sources also
vary. Creating a single mechanism for monitoring the security of
personal data in such a distributed global environment is a difficult
task. The article is devoted to the analysis of the problems of
monitoring the privacy of personal information in the Internet. As a
result of the analysis, the article notes the feasibility of establishing a
distributed monitoring system with the use of intelligent technology
(multi-agent technology) to identify the issue of monitoring personal
data security depending on the source of their location.

Keywords— personal data, categories of personal data, privacy,
monitoring of personal data security



