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Xiilaso— Bulud texnologiyalarmmin tohliikssizliyi buludda
saxlanan verilanlorin konfidensialiginin pozulmasi ild six
slagodardir. Bulud texnologiyalarinin heterogenlik, resurslarin
paylasilmasi,  coxicaragilik, virtuallasma, mobil  bulud
texnologiyalari, servis saviyyasi miiqavilasi kimi
xarakteristikalar1 bulud texnologiyalarinda c¢oxsayh bosluglar
yaradir. Moagalods buludlarda saxlanan fordi malumatlarin
konfidensialliginin pozulmasina yo6nslmis hiicumlar va onlarin
qargisinin alinmasi iisullar1 analiz olunur, bu hiicumlarin bulud
texnologiyalarimin miixtalif tohliikesizlik aspektlorine tasiri vo
qarsidurma tadbirlorinin qarsihigh alaga modeli toklif olunur.

Agar  sozlor—  bulud  texnologiyalary; fordi
konfidensialliq  hiicumlari;  anonimlasdirma;
manipulyasiyast hiiciimii

moalumatlar;
verilanlarin

I. GIRIS

Bulud texnologiyalar1 bulud istifadagilorino paylasilan
hesablama  resurslar1  toplusuna  giris imkam1  veran
arxitekturadir. Son illor Big Data, 10T, 5G, SDN vo NFV asashi
bulud program tatbiglorinin  meydana galmasi ilo bulud
texnologiyalarindaki  siiratli inkisaf istifadagilorin  bulud
texnologiyalarina miqrasiyasi artirmigdir [1]. Lakin bulud
texnologiyalarinin arxitekturasi tohliikasizliyi hadafa almadan
layihslondirildiyi tigiin buluda olan tohliikesizlik insidentlorinin
say1 hor il boyiik siiratlo artmaqda davam edir. Bu giin bulud
xidmoatlori toqdim edon nohong servis provayderlori olan
Amazon, Google, Microsoft va s. boyiik hacmda tohliikosizlik
insidentlori ilo qarsilagirlar. Bu provayderlorin
infrastrukturlarinin statistik qiymatlondirilmasi zaman1 2009-cu
illo miiqayisods 2011-ci ilds bulud insidentlorinin say1 iki dofo
artarag 33 insidentdan 71 insidents godor yiiksalmisdir [2].

Bulud texnologiyalar1 bulud servis provayderlorini vo
istifadoagilorini bir sira tahliikesizlik tahdidlori ils tiz-tizo qoyur.
Bu tohliikasizlik tohdidlorinin névlorinin say1 boyiik stiratlo
artir [3]. Burada bu tohdidlari reallasdiran hiicumlarin tabisti
forglidir.  Onlar hom bulud provayderlorini, hom do
istifadagilori hadofa ala bilirlor. Bu ssbobdoan bulud sisteminin
0z vo istifadogilori {iglin tohliikasizlik baglica problemlordon
biri hesab olunur.

2016-c1 ilde Bulud Tohliikassizlik Alyansinin (Cloud
Security Alliance, CSA) bulud texnologiyalar: {iciin miioyyan
etdiyi xarakterik 12 tohdid noévii sirasinda [3] verilonlorin
pozulmasi (ing., data breach) baslica mévqeloardan birini tutur.
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Generasiya, Otiiriilmo, istifado, paylagilma, saxlanma,
arxivlogdirmo, logv edilmo verilonlorin  hoyat tsiklinin
morhalalarini toskil edir [4]. Verilonlorin tohliikasizliyi hayat
tsiklinin har bir morhalasinds tamin edilmolidir.

Bulud texnologiyalarmin  tohliikasizlik  masalalarinin
analizina hasr olunmus ¢ox sayda tadqiqatlar aparilmigdir. [5]-
do bulud texnologiyalarmin kommunikasiya, hesablama va
servis saviyyesi laylarinda tohliikasizlik mosslalorinin analizi
aparilmigdir. Verilonlorlo bagli tohliikesizlik mosslalarinin
analizinde  verilonlorin  tohliikesizlik masalolori  &tiiriilon
verilonlorin  tohlikesizliyi  vo  saxlanan  verilonlorin
tohlilkasizliyi kimi iki qrupa boliiniir. Burada verilonlorin
konfidensialliginin tomin edilmasi moasolasine yetorli diggoat
ayrilmir, problemlor timumi tosvir olunur. [6]-da bulud
texnologiyalarmm  miixtalif ~ modellarinin ~ verilonlorin
pozulmast ilo bagl problemlori analiz olunur. [7]-ds
verilonlorin tohliikasizliyinin CIA (Confidentiality, Integrity,
Availability) triadasi baximindan analizi aparilir. ClA-triadasi
moshur olduguna baxmayaraq, bu triada bulud kimi dinamik
mithitdo meydana ¢ixan yeni nov tohdidlari nozars ala bilmir
[8]. Bu problemi aradan qaldirmaq ti¢iin IAS-OCTAVE
(Information, Assurance, Security) adi ilo taninan kompleks
tohliikesizlik aspektlori siyahist toklif edilmigdir [8]. Bu
siyahtya gbra hesabatlilig, audit, autentiklik/etibarliliq,
ol¢atanhq, Konfidensialliq, tamhq, inkar edilmazlik, moxfilik
bulud texnologiyalarimin informasiya tohliikasizliyi aspektlori
hesab olunur.

Magalads bulud texnologiyalarinin ¢oxicaragilik miihitinda
fordi malumatlarla bagh tahliikesizlik masalalari analiz olunur,
bu tohliikesizlik problemlorinin aradan galdirilmasi iigiin
moveud metodlar tasvir olunur. Fordi molumatlara olan
hiicumlarin bulud texnologiyalarinin miixtolif tohlikesizlik
aspektloring tasiri va garsidurma tadbirlorinin qarsiligh olags
modeli toklif olunur.

BULUD TEXNOLOGIYALARININ ©SAS
XARAKTERISTIKALARI

Bulud texnologiyalari termini ilk dofo 2006-c1 ilin
sonlarinda Google sirkotinin icragi direktoru Erik Smid
torafindon toklif edilmisdir.

Hazirda bulud texnologiyalar1 doérdiincii sanaye ingilabinin
osas komponentlori siyahisina daxil edilmisdir vo gabaqcil
diinya dévlatlorinda an innovativ texnologiya hesab olunur [9].
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Bulud texnologiyalar1 verilonlor markozinin resurslarini
virtuallasma texnologiyalarindan istifado etmoklo paylasan, o
climlodon miistarilore elastik, talobata uygun, vo ani servislor
toqdim edon vo istifadoginin servis sarfiyyatini kommunal
Odanis kimi giymatlondiran sistemdir [10].

Bulud texnologiyalarinin
asagidakilardir [11, 12]:

osas xarakteristikalar1

Olgiilon servis istifadaciyo gostorilon servisin pul
soklinds giymetlondirilmosidir.

Ani elastiklik resurslarin miqdarmi ¢evik sokilda
artirib-azaltmaq imkaninin olmasidir.

Sorguya gora oziina xidmot istifadoginin  bulud
servislori ila sorbast iglomok bacarigini gostarir.

Sobokaya genis giris imkami buluda girisin togkili
istonilon mokandan, istonilon vaxt, istonilon qurgu
vasitesilo miimkiin olmalidir.

Resurslar toplusu yaddas, prosessor, hesablama

resurslari, goboko resurslari toplusudur.

Migyaslagma  resurslarin  artimim  idars  etmak

imkaninin olmasi.

Coxicaragilik ayri-ayri miistarilorin
segmentlogdirilmasi, izolyasiyasi, idaroetms siyasatinin
olmasinin zoruriliyini gostarir.

1. BULUD TEXNOLOGIYALARININ
TOHLUKOSIZLIK STANDARTLARI

Bulud texnologiyalariin artiq bir ¢ox yerlordo tothiq
olunmaga baglamasi bu sahodo ¢oxsayli bulud standartlarinin
yaradilmasini zaruri etmisdir.

Provayder toskilatlarinda miivafiq idaroetmanin oldugunu
ISO 2700X standartlar1 seriyasi vasitasi ilo miioyyan edirlor.
Bu standart asagidakilar1 miioyyan etmays imkan verir:

- paylasilan,  ¢oxicaragilik  miihitdo  miistorinin
programlarinin vo Vverilanlarinin izolyasiya olunduguna
zomanat;

- migterinin  aktivlerinin  provayderin is¢i  heyati

torofindon icazasiz girigdon qorunmast;

mistorinin  aktivlerinin miistorinin is¢ilori vo Yya
partnyorlar1 torafindon gosdli vo ya tosadiifi girisdon
gorunmasi.

ISO toskilati ISO/IEC 27002 standartinin {izorinds bulud
hesablama texnologiyalari iigiin spesifik olan ISO/IEC 27017
standartini hazirlamigdir [13]. Bundan olave ISO/IEC 27001
standartinin  tizorindo bulud Xidmsatlorinin tohliikasizliyi vo
imumi buludda fordi malumatlarin qorunmasi qaydalarini oks
etdiran 1ISO/IEC 27018 standartini hazirlamigdir [14]. ISO/IEC
27036-4 bulud xidmotlorinin tothiqi ilo baglh spesifik
informasiya tohliikesizliyi risklori vo onlarin effektiv idars
edilmasi haqqinda tolimat toqdim edir [15].
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“ISO/IEC 19086 Cloud computing Service level
agreement (SLA) framework” fordi molumatlarin qorunmasi vo
tohliikesizliyi qaydalarin1 miisyysn edir [16]. ISO/IEC 19086
(Part 4) buludun servis saviyyssi haqqinda miigavilolarinin
tohliikesizliyi vo gizliliyi komponentlori ilo bagli masalalori
ohato edir [17]. ISO/IEC 27034 program totbiglorinin
tohliikesizliyi haqqinda imumi molumat verilir. Program
tothiglorinin  tohlikkssizliyi ilo  bagli osas anlayislar,
konsepsiyalar, prinsiplar va proseslor tosvir olunur. Bu standart
layiholondirilon biitiin n6v infrastrukturlar {igiin noazordo
tutulmusg program tatbiglorinds istifads oluna bilor [18]. NIST
Special Publication 800-53 federal informasiya sistemlarinin
tohliikesizliyinin vo gizliliyinin tomin edilmosi qaydalarini
miisyyan edir [19]

Layihogilori talimlondirmok moagsadi ilo OWASP-1n (Open
Web Application Security Project) “OWASP Secure Coding
Practices” adli tohliikesiz kodlagdirma vordiglori ii¢iin
tolimatlar1  vardir [20]. Buludlarda fordi molumatlarin
qgorunmasina ITU (International Telecommunication Union)
toskilat1 da boyiik diggat ayirir. Bu moagsadlo togkilat “Privacy
in Cloud Computing” adli texniki sonad darc etdirmisdir [21].
Sonadds  buludlarda fordi molumatlarin  konfidensialliginin
pozulmast risklorinin aradan qaldirilmas1 {igiin - miixtalif
standartlagdirma togkilatlar1 torafindon islonacok standartlarin
problemlori  analiz olunur. Bulud Xxidmsatlorinda  fordi
molumatlarin emali ilo baglh davrams kodekslori vardir. Buna
misal olaraq Avropa Birliyinin Bulud Davranig Kodeksini (EU
Cloud Code of Conduct) misal gostormok olar.

IV. BULUD TEXNOLOGIYALARININ INFORMASIYA
TOHLUKOSIZLIY1

Informasiya tohliikasizliyi informasiyanin vo informasiya
sisteminin icazosiz girigdon, istifadodon, agiglanmasindan,
pozulmasindan, modifikasiya olunmasindan, yoxlanmasindan,
yazilmasindan, logv edilmasindon  qorunmasidir. CSA
(Cloud Security Alliance) toskilatinin tadqiqatlarina gora bulud
texnologiyalarinin totbiqi zamani toskilatlar asagidaki 12
tohdidlo qarsilasa bilarlor [3]: verilonlorin pozulmasi, zaif
identifikator, girisin vo hesab verilonlorinin idars edilmasi,
miihafizasis totbiqi program interfeyslori, sistem va program
totbiglori bosluglari, hesabin alo kegirilmasi, zororli insayderlor,
tokmil davamli hiicumlar, verilonlorin itmasi, miivafiq
aragdirmanin olmamasi, bulud servislarindan odalotsiz va sui-
istifads, xidmotdon imtina, paylasilan texnologiya problemlari.
Bundan slave bulud texnologiyalar1 tigiin servislorin konar
monbolordan calb edilmasi, normativ qaydalara uygunlug,
verilonlorin  yerlosmo mokani, paylagilan miihit, biznesin
davamliligi, gaza voziyystlorinin barpasi, ganunsuz faaliyyatin
tohqgiqati Uiglin ¢otin mithit, Vo Uzun miiddstli canlihq Kimi
risklor do miiayyon edilmisdir [22].

Yuxarida sadalanan tohdidlorin hamist buludun resurslart
paylasmaq vo goxicaragilik xilisusiyyatinin olmasi sabobindon
bag verir Vo bu xiisusiyystlor verilonlarin konfidensialliginin
pozulmasina Sobab olan baslica tohdidlordir [23, 24].
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V. BULUDLARDA INFORMASIYANIN
KONFIDENSIALLIGININ POZULMASI

Buludlarda konfidensialligin pozulmasina sobab olan
amillordon biri buludlarin aparat tominatinin ayrilmasinin
yetorli  dorocads  tomin  edilmomosidir  [25]. Buludda
verilonlorin qalicih@i (ing., data remanance) slamstindan
istifado etmoklo do konfidensialligin pozulmasi hallari bas
verir. Burada miistori bulud provayderindon yaddas fozasi olds
edorok bagqa miistarilorin hassas verilanlorini skanlama vasitosi
ilo axtarmagla slda edos bilir. Verilonlor tizerinds idarsetmanin
(ing., data governance) tigiincii toraf buluda havals edilmasi do
verilonlorin olo kegirilmosi riskini artirir. Burada konardan calb
edilmig servislor (bulud provayderi) mistorinin fordi, mantigi
vo fiziki tohliikasizliyinin idaro edilmosi solahiyyatlorini alo
kegirir.

Fordi molumatlarin konfidensialligi soxsin 6zii hagqinda
verilonlorin saxlandigindan molumatli olmag, bu molumatlarin
neca olagslondirildiyina nozarst etmok va bu molumatlardan
sui-istifadonin qargisin1 almaq solahiystinin oldugu demokdir.
Fordi informasiyanin qorunmasi gizliliye hiiququn olmasi kimi
toyin edilir. Hor bir goxs tipindon asili olmadan, gizli, agiq vo
ya pesokar verilonlorini idaro etmok hiiququna malikdir [21].
Bulud istifadogilorinin buluda miqrasiya zamani idarsetmo
solahiyyatini itirmasi verilonlorin tamligi, konfidensialligi vo
gizliliyi prinsiplorine ciddi tohdid yaradir.

VI. BULUD SISTEMININ BOSLUQLARI

Har bir bulud sistemi ti¢ asas komponentdon ibaratdir [26]:
soboka; hipervizor; aparat tominati. Sokil 1-do bulud sistemi va
onun hiicum néqtalari tosvir olunmusdur.

Koppalino bu sistemlora xas olan ii¢ hiicum noqtosi
miioyyan etmisdir [26]:

e Bulud infrastrukiuruna saboka vasitasi ilo hiicumlarin
daxil edilmasi. Hiicumlar xaricdon olan istifadagilor
vasitosi ilo hoyata kegirilir, onlar rabito kanallarma
tosir gdstormoklo verilonlorin  konfidensialligin1  vo
tamhigini, bulud provayderinin verilonlor markazinin

alcatanlhigin1 pozamaga cahd edirlar.

Hipervizordan istifada etmaoklo digor virtual masinlara
hiicumlarin  edilmasi. Hiicumlar daxili istifadagilor
(virtual masin (VM) sahiblori) torofindon edilir. Bu
hiicumun bas vermosina baslica sabab buludun
¢oxicaragilik xarakteristikasidir (hiicumgu vo hodof
obyektin eyni hostda yerlosmosi fakt1). Buludun bu
komponentine olan hiicum miixtalif program totbiglori
arasinda izolyasiyanin zoif qurulmasi sobsbindon bag
vers bilir. Bu hiicum hossas informasiyanin
konfidensialliginin pozulmasma sabab olur. Bu hiicum
noviinii  onanavi goboks hiicumlarinin  garsisinin
alinmas1 mexanizmloari vasitosi ilo aradan galdirmaq
miimkiin olmur.

Provayderin éziiniin hiicumlar hayata kegirmasi. Isci
heyatin aparat platformasinda fiziki ve ya montiqi
doyisiklik etmoklo istifadagilorin hassas informasiyasin
alo kegirmosidir.
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Sokil 1. Bulud sisteminin hiicum néqtalari

VII. BULUDLARDA HUCUM SSENARILORI

Buludlarda ¢oxicaragilik riskinin unikalligt odur ki, burada
hiicumgular vo hiicum obyekti eyni serveri (fiziki masn)
paylasaraq istifads edir [23]. Belo hiicum anonovi tohliikasizlik
mexanizmlari vasitasi ilo aradan galdirila bilmir, ¢iinki ananavi
mexanizmlar serverin daxilina niifuz eds bilmir, vo onlarin
(ananavi mexanizmlar) monitoring tisullart yalniz saboka lay1
tiglin layiholondirilmigdir. Hicumgu vo hiicum obyektinin

miixtolif yerlosmo ssenarilori sokil 2-do tosvir edilmisdir.

Case 1z Internet Case 2: Attacks within Case 3: Multi-
Attacks Cloud Provider Tenancy Attacks

Virtual
Servers 2
WVictim
Lacation

"
Virtual Servers In
Attacker
Laocation

.
3 Virtual Servers
swhere Victim and)
Attacker both
Located

Cloud Provider (IaaS)

Physical Machine

Internet

Sakil 2. ©nonavi sobokalogma ilo bulud sobakslogmosi arasinda forg

Birinci halda hiicumgu vo hiicum obyekti adi internet
istifadogiloridir. Bu tip hiicumlarin qargisinin alinmasi {igiin
onanavi saboka tohliikasizliyi mexanizmlori yetorli hesab
olunur. ikinci halda hiicumgu ve hiicum obyekti eyni bulud
provayderinin miigtariloridir, lakin onlarin har biri ayri-ayri
serverlords yerlogirlor. Bu struktur bulud texnologiyalari
modelindaki virtuallasmanin komayi ila qurula bilir. Bu tip
strukturun tohliikasizliyinin - tomin edilmoasi {igiin  bulud
provayderi  torofindon  virtual  soboko  tohliikasizliyi
mexanizmlarinin istifade edilmasi lazim golir. Ugiincii halda
hiicumgu vo hiicum obyekti har ikisi eyni buludun
miistoriloridir vo eyni serveri paylasaraq istifado edir. Bu hal
buludun c¢oxicaragilik xarakteristikasina goro yaradila bilir.
Burada hicumgunun virtual masini ilo hucum obyektinin
virtual masimi arasinda soboko kommunikasiyasit bir fiziki
maginin daxilinds yaranir vo onun miihafiza edilmesi sads
mosalo hesab olunmur. Burada trafik fiziki magindan konara
cixmadigi t¢iin bu sobakoni ikinci halda oldugu kimi virtual
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soboka tohliikasizliyi mexanizmlori vasitesi ilo aradan
qaldirmagq ¢atin olur.

VIIl. BULUDLARDA FORDIi MOLUMATLARIN
KONFIDENSIALLIGINA YONOLMis HUCUMLARI VO
MUDAFI® MEXANIZMLORI

Buludlarda fordi malumatlarin konfidensialligina yonolmis
hiicumlart, onlarin  bulud texnologiyalarinin ~ miixtolif
tohliikasizlik aspektlorine tosiri vo gqarsidurma todbirlorinin
qarsiligh alags modeli sokil 3-da tasvir edilmisdir.

Buludlarda fardi malumatlarin konfidensiallig
yonalmis hiicumlar va midafie mexanizmlari

Verilanlerin seqreqasiyast
Verilenlarin tohlitkasiz miqrasiyas
Ortada adam hicumu Dublikatm aradan qgaldwrdmast

aliq verilanlardan Tahlikasiz saxlanc
< gul—lsmads Hesabatlilyg =
Olgalilik hicumu Giriga niazarat

PP ——— ’T‘ Verilanlerin barpasi

Venlanlann p as1 =

. Anonimlesdirme tisullart

Yan kanal hiicumlar: bl sty Mivaqgati verilanlarin
Xidmatdan imtina v .tsglﬁnmﬁsl W
Insayder hicumu Blcatanlig onitoring va audi

——— Paylanmmis verilznler
Homogenlik | lari . repozitorilart
——— Konfidensialliq . : —
Icazasiz giris Virtual magin introspeksiyas;

Identifikasiya hicumu Tamliq Blokgeyn

Hes toqqugmast hiicumu Tukar edilmazlik Fiziki tehliikesizlik
Qaliq verilanlarin sanitarizasiyas:
Verilanlarin izolyasiyass
Sokil 3. Buludlarda fordi molumatlarin  konfidensialligina yonalmis
hiicumlar vo miidafio mexanizmlori

}f

Midafia
mexanizmlari

Buludlarda Fardi melumatlara
ly énalmis konfidensialliq hitcumlari

e  Qalg verilanlordon sui-istifads  Aticumu. Bu hiicum
noviinds hiicumgunun fiziki saxlanci tam idaro etmok vo
ona giris imkani oldugu {iglin tohliikasizlik aspektlorinin
hamisini birbaga poza bilir.

o Olgalilik hiicumu. Miuxtalif verilonlor monbalarini olo
kecirmok Vo dolayt olagolondirmoklo  verilonlorin
hissolorlo  identifikasiyasini  hoyata kegirir. Burada
hiicumgu bulud verilonlorino birbaga miidaxilo etmodon
alo kegirilmig verilonlori manipulyasiya etdiyi iigiin bu
hiicum novii yalmz konfidensialligin, tamligin vea
moxfiliyin pozulmasina sobob olur.

o Verilonlorin  manipulasiyas:  hiicumu. Istifadagilor 6z
program tothigi komponentindan serverin program tatbiqi
komponentina  gondarilon  verilonlordo  doyisikliklor
etmoklo veb-program totbiglorino hiicum edir. Basqa
sozla, server komponentinin gabul etdiyi girig verilonlori
miistorinin daxil etdiyi g6zlanilon verilonlor olmur, tam
doyisdirilmis verilonlor olur. Burada hiicume¢u bulud
verilonlarino  birbaga miidaxilo eds Dbildiyi igiin
verilonlorin manipulasiyas1 hiicumu biitiin tohliikasizlik
aspektlorini poza bilir.

o Yan kanal hiicumlari. Yan kanal aparat tominatindaki
gizli kanaldir. Yan kanal molumatlarindan istifade edan
istonilon név hiicum yan kanal hiicumu adlanir. Bu
hiicum verilonlorin  tamligini, konfidensialligi1 ~ vo
maxfiliyini pozur.

e Xidmatdan imtina. Bulud servis provayderlarinin xidmat
togdim etmok prosesini dayandiran hiicumlardir.
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Homogenlik hiicumlar:. Hicumgu dolay1 yolla fordi
molumatlar1 xdsusi identifikatorlara aid edo bilir. Bu
hiicum verilonlorin  tamligini, konfidensialligii ~ vo
gizliliyini pozur.

Icazosiz giris hiicumu. Miistorilorin verilonlori buludda
saxlandiqda onlarin verilonlor tizarinds nazarst hiiququ
itir. Bulud texnologiyalarinda verilonlor miixtalif
Olkolords yerlogmis ¢oxsayli verilonlor markazlarinds
saxlana bilar. Bels 6lkalor verilonlarin sahibinden icaze
almadan verilonloro giris etmok {igiin daha {istiin
solahiyyoto malik olur. VM-lorin etibarsiz  hosta
miqrasiyast zamani hiicumgu bulud verilanlorine icazasiz
giris oldo edo bilor. Bu zaman hiicum¢u hamin virtual
magidaki hossas molumati agiglaya bilor. Bu hiicum
noévi informasiya tohliikasizliyi aspektlorinin hamisin
birbasa poza bilir.

Identifikasiya Adicumu. Hiicumgu bozi identifikasiya
atributlarim (ad, tnvan) miioyyon soxslo olagslondira
bilir. Bu hiicum névii yalniz konfidensialligin, tamligin va
maxfiliyin pozulmasina sobab olur.

Hes toqqusmast hiicumu. Hicumgunun mogsadi hes
funksiyanin eyni hes qiymoti veron iki girig simvolunu
tapmaqdir.

Ortada adam hiicumu. Subyektlor arasinda otiiriilon
informasiyanin alo kegirilmasidir.

Yuxarida sadalanan hiicumlarin qarsisinin alinmasi ii¢iin

mildafio mexanizmlori kimi asagidakilar istifado edilo bilor:

Dublikatin  aradan  qaldiriimasi.  Verilonlorin  artiq
niisxalarinin sistemdoan silinmasi prosesidir.

Tohliikasiz saxlanc. Miixtalif sifrlomo  dsullarindan
istifado etmokls tohliikasiz saxlancin qurulmasidir.

Girisa nazarat. Buludda saxlanan verilonlors olan girisin
idars edilmasi tisullardir.

Verilanlarin - barpasi.  tirilmis  verilonlorin  barpast
prosesidir.

Anonimlasdirma tisullar. Verilonlarin
anonimlasdirilmasini hayata kegirmok {igiin k-anonymity,
I-diversity, t-closeness anonimlasdirms tisullart istifads
olunur.

Miivaqaati verilonlorin  saxlanmasi. Bu tip verilonlor
sessiya zamami yaranan verilonlordir. Verilonlorin
saxlanmasi tisullarinin islonmasi masalalorini shats edir.

Paylanmig  verilanlar  repozitorilori.  Yeni tohliikasiz
saxlanc arxitekturalarinin iglonmasidir.

Virtual masmnlarin introspeksiyasi. Totbiq programin,
gonaq amoliyyat sistemlarinin vo fiziki serverds isloyan
VM-lorin  vaziyyatinin  monitoringi isullaridir. Fordi
malumatlarin saxlandigi virtual maginlarin foaliyystini
yoxlayir, virtual masinda zararli proqrami askarlayur.
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e  Blok¢eyn. Blokgeyn texnologiyasina asaslanan sifrlonmis
verilonlor saxlanci sisteminin qurulmasi.

e  Monitoring vo audit. Bulud saxlancinin monitoringi liglin
miqyaslanan paylanmig sistemlorin islonmasi.

o Verilanlarin tohliikasiz migrasiyasi. Verilanlorin bir bulud
saxlancindan digorins kogiiriilmasi.

o Qalq verilonlorin  sanitarizasiyasi.  Verilonlor hoyat
tsiklinin  sonunda tohliikasiz qaydada silinmolidir.
Ononavi sanitarizasiya iisulu kimi iizorinden yazilma
(overwriting) istifads oluna bilor.

o Verilonlorin izolyasiyasi. Hassas vo adi verilonlor arasinda
boliinmonin olmasini nozords tutur.

o Verilonlorin seqreqasiyasi. Virtuallagmis miihitds bulud

istifadogilori arasinda tam boliinmanin olmas.

NOTICO

Buludlarda saxlanan fardi molumatlarin tohliikasizliyinin
tomin edilmasinin miiasir vaziyyati analiz edilmis, verilanlorin
konfidensialligina olan hiicumlar mioyyonlosdirilmisdir. Bu
hiicumlarin aradan qaldirilmas: tigiin bir sira yanagmalar tosvir
edilmisdir. Miixtalif istifadogilarin verilonlarinin bir-birindon
ayrilmasini  tomin  etmok giin  verilonlorin  intellektual
seqreqasiyast  Uisullarinin  islonmasinin  zoruriliyi  geyd
edilmigdir.Verilonlorin sizmasi riskini aradan qaldirmaq tgiin
saxlanmug verilonlorin sifrlonmasinin vacibliyi gostorilmisdir.
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Abstract — Cloud computing security is closely related to the breach
of data privacy stored in the cloud. The characteristics of cloud
computing such as heterogeneity, resource sharing, multitenancy,
virtualization, mobile cloud computing, and service level agreement
create numerous vulnerabilities in cloud technologies. In this paper
privacy violation attacks to the data stored on the cloud and their
preventive methods are analysed, a relational model of the impact of
these attacks on the various security aspects of cloud computing and
preventive methods is proposed.

Keywords — cloud computing; personal data; privacy attack;
anonymization; data manipulation attack
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