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Xiilaso— Moqalada e-pogt serverlor, onlarn tarixi, isloma
prinsipi arasdirilmsdir. Mail Exchange serverin islama prinsipi,
xiisusiyyatlori, digar e-poct serverlordon iistiin cahatlori,
spamlardan va zarali viruslardan qorunmasi iigiin lazim olan
tadbirlar haqqinda genis malumat verilmisdir.
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I. GIRIS

Elektron pogt (Electronic Mail vao ya E-Mail) — hazirk:
dovrdos insanlar arasinda on ¢ox yayilmis iinsiyyot noviidiir.
Bu iinvan bir nego saniys orzindo Internet sobokasinin
yerlosdiyi istonilon yero noinki motn, veb-sohifo, hotta moktub
halinda olan istonilon fayli gondormoys imkan verir. ABS vo
Avropadan baglayaraq bu rabitonin adi "e-mail" vo ya "email"
formasinda yazilir.

Ik elektron pogt bir ¢ox texnoloji yeniliklorin baslangici
kimi, harbi vo tohliikesizlik organlarinin amakdaslarinin
istifadosi {iglin yaradilmigdi. 1960-c1 illorin sonlarinda horbi
sahs tigtin sistemlor inkisaf etdirmoys ¢alisan Rels Tomlinson
ilk olarag 1971-ci il oktyabr ayinda iki kompiiter arasinda fayl
miibadilasini hoyata kegirmisdir.

Korporativ pogt - xiisusi olaraq sirkat tigiin istifado edilon
e-pogtdur. Soxsi pogtdan osas forgi tinvanin 6ziidiir. Adston,
korporativ e-pogt tinvanlar1 asagidaki formatda istifado edilir:
yourname@companyname.com.

Sirkat tigtin korporativ pogtun togkili tigtin bir nego asas yol
var. Bu vs ya diger metodun se¢imi ham isin hacmindan, hom
do onun asas xiisusiyystlorindan vo sirkatin pogt qutularina
xidmat etmok tiglin na gadar xarclomok istayindan vo bunun
ctin bir biidco ayirmagindan asilidir.

Gmail, Hotmail va s. e-pogt istifadagilari {igiin ideal olan
bir ¢ox elektron pog¢t xidmatlori vardir va bu xidmatlor fordi
istifadogilor torofindon pulsuz olaraq verilir. Pulsuz e-pogt
xidmatlarindon ¢ox giiman ki, faydalanmigiq. Ancaq bir sirkot
Vo ya bir miiossiso ti¢iin, pulsuz xidmatlor gostoron e-pogtlar
xos qgarsitlanmaya bilor.

Bir niimuno ilo izah edok; sirketin admin “adatum”
oldugunu, domen adinizin “adatum.com” oldugunu farz edak.
Sirkatdan konar he¢ kim bu kimi bir elektron pogt hesabindan
istifado edo bilmayacok. Ciinki “adatum.com” adi altinda
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geydo alinan bir domendir vo heg¢ kim torafindon istifados edilo
bilmoz.

Il. KORPORATIV ELEKTRON POCT SISTEMININ

ISLOM® PRINSIPI

Korporativ poct bir va ya bir grup elektron pogt qutusudur.
Masalan, company.com iigiin elektron pogt qutular1 yaratmagq
miimkiindiir; info@company.com, sales@company.com vo ya
anna@company.com va s.

Bir e-pogtun gondorildiyi anda bir mesaj, mistoridon e-
pogt alicilar1 e-pogt serverino gedona godor sads bir pogt
otirtlmasi protokolu vasitasilo serverdon servers otiiriiliir.

Ik moktubu géndoran bir e-poct totbiq istifads edorok
mesajla birlikdo alicinin e-pogt tinvanimi daxil etmoslidir. Bu
yerli kompiiterlordo edilmalidir. Bitdikdon vo "Gondor"
ditymosini sixdigdan sonra, e-poct MTA-ya (Mail Transfer
Agent) gondorilacokdir. Bu olago SMTP protokolu vasitasila
hoyata kegirilir.

Novbati addim DNS axtarigidir. Sistem, alicinin miivafiq
MTA-n1 tapmaq tgiin sorgu gondorir. Bu MX geydinin
komayi ilo edilocokdir. DNS zonasinda, alictnin domen
tinvaninda MX (Mail Exchanger) yazisi olacaqdir. Bu bir
domenin pogt serverini toyin edon DNS yazisidir. Beloliklo,
DNS axtarigindan sonra talob olunan pogt serverina alicinin
pogt serverinin IP tinvan ila cavab verilir.

Novboti addim mesaj1 pogt serverlori arasinda 6tiirmokdir.
Bu rabitos tigiin SMTP protokolu istifads olunur (sokil 1).
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Sakil 1. E-pogt serverinin igloma prinsipi
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Indi bu mesaj MDA vasitosilo (Mail Delivery Agent)
alicinin kompiiterine Gtiiriilir. Daha avvol gérdiytiimiiz Kimi,
burada iki protokoldan istifads edils bilor. POP3 istifads etsok,
onda biitiin e-pogt kompiitera yiiklonir vo serverdoki niisxo
silinir. Istifado olunan protokol IMAP-dirsa, 0 zaman e-pogt
mesaj1 poct serverinds saxlanilir, ancaq istifado¢i kompiiterdoki
kimi pogt serverindaki e-pogtlar1 asanligla idars eds bilor. Hor
iki protokolu istifads edorkon forq budur va e-pogtunuzun
catdirilma qaydas1 belodir. E-pogtu gondormokds bir sohv
varsa, e-poctlar gecikacakdir. Har bir pogt serverinds poct
novbasi var. Bu pogtlar pogt névbasinda gozlayir. Pogt serveri
e-poctu yenidon gondormoys c¢alisacaq. E-pogt gdondarmo
ugurlu bir notico vermayincas, pogt serveri geri gondorilon e-
poct mesajini géndaranin e-pogt tinvanina gondara bilar.

MICROSOFT EXCHANGE SERVER KORPORATIV
ELEKTRON POCT PROQRAM TOMINATININ
USTUNLUKLORI

Bildiyimiz kimi, giinimiizdo mail alig-verisi artiq 0 godor
ciddi bir hodds galib ¢atib ki, diinyanin bir ¢ox sirkatlorinin
islori tamamilo mail serverlordon asilidir. Coxsayli bdyiik
sirkotlor gobokosinin mail axisin1 tomin etmok tgiin mail
xidmoti gostaran bir ¢ox mohsuldan istifado edirlor ki,
bunlarin arasinda genis yayilmis mail serverlordon biri do
Microsoft Exchange Server-dir.

Microsoft Exchange Server — molumat miibadilasi vo birga
is {iclin nozordo tutulmus program tominatidir. 11k versiyasi
1993-cii ildo Microsoft sirkoti torafindon islonib hazirlanib.
Osas funksiyalar1 pogt molumatlarinin emali vo géndoarilmasi,
mobil qurgularin destoklonmasi va sasli molumat sistemlari ilo
inteqrasiya (Exchange 2007 versiyasindan baslayaraq), ani
molumat miibadilesi sistemlorinin dostoklonmasidir. Exchange
server istor Microsfotun ovvolki Exchange mohsullarindan,
istorso  do digor vendorlarin mohsullart ilo miiqayisado
imkanlarina vo funksionalligina gora ¢ox forglonir. Microsoft
sirkoti Exchange struktrunu buluda dasiyaraq eyni zamanda
Exchange Online xidmati do gdstormokdadir.

Microsoft Exchange Server istifado edon sirkatlor,
is¢ilorina diinyanin istanilon yerindsn elektron pogtlarina daxil
olmaga icazo vers bilor. is¢inin ofisds vo ya yolda olmasindan
asili olmayaraq, biitiin vacib senadlorini olds eds vo hor an
vacib bir sorguya bildirislo cavab vero bilor. Microsoft
Exchange Server torafindan istifads olunan e-pogt platformasi,
e-poct Vo alage idaragiliyini sada va problemsiz etmok t¢iin
hazirlanmis bir ¢ox forgli xiisusiyyotloro malik Microsoft
Office Outlook-dur. Microsoft Office Outlook va Microsoft
Exchange Server ilo birlikdo istifado edilo bilon bozi
xtisusiyyatlors togvim xiisusiyyatlori, planlagdirma
xiisusiyyatlori, sos pogtu saxlama vo olago idaroetms
programlari daxildir.

Diinya iizro istifado olunan bir neco pogt serverlori
moveuddur (sakil 2). Bunlara agagidakilar1 géstarmak olar:

e Microsoft Exchange Server;

e  Sendmail;
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e  Kerio MailServer;
e |IBM Lotus;
e  Postfix;
e  QOmail,
e  Communigate Pro.
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Sokil 2. Miixtalif olgiilii sirkatlords E-pogt serverlorin
istifado diaqramu

Exchange  Serverin  yerino  yetirdiyi  funksiyalar
asagidakilardir:

®  e-poct Vo sonadlorin paylagimi;

e morkazi olags trafikinin yaradilmast;

®  tohliikesiz molumatlarin saxlanilmasi Vo

moalumatlarin ehtiyat siiratinin alinmasi;
toqvim vo kontaktlarin yaradilmasi, idars edilmasi;
gaydalar vasitssilo amaliyyatlarin avtomatlagdirilmas.

Microsoft Exchage Serverin digor e-pogt Serverarindan
ustiin cohatlori vardir:

1. Pogt hesabina istonilon yerdon Outlook Web Access
(OWA) ilo daxilolma imkani. Internetin hor hansi bir
yerindon elektron poctlara daxil olmag imkani verir.
Bundan slava, Micorosft Exchange ilo e-pogt, toqvim,
invan kitabi, kimi digar xiisusiyyatlor serverds saxlanilir.
Bu sokildo elektron pogtlarda vo istifadoginin bir
markazdan biitiin pogtlarinda malumatlarin tohliikasizliyi
tomin edilir.

Yalmz kompiiterlorlo deyil, portativ ol cihazlar1 (PDA -
Blackberry - iPhone - Android) ilo pogt qutusuna daxil
olmaqg imkani alds etmok miimkiindiir.

2. Fayl paylasimi. Sirkotlor vo ya sdbolor iiciin ictimai
govluglar yaratmag, senadleri va vacib mesajlar1 bu
ictimai qovluglarda saxlamagq va istifadagilor ilo
paylagmaq miimkiindiir. Umumi bir qovlugda bir e-pogt
tinvani toyin etmok olar. Bu sokilds, e-pogt iinvanina
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toyin edilon elektron pogtlar birbasa ictimai qovluga
diisocok vo biitiin istifadagilor bu e-pogt barads
molumatlandirilacaqlar.

3. Vahid iinvan kitabgasi. Homkarlarimiz haqqinda biitiin
molumatlart ~ telefon  vo  pogt  kontaktlarinin
sinxronlagmas1  saysSindo  smartfonda  saxlamagq

miimkiindiir.
. Exchange sasli mesaj (Unified Messaging).

Istifadagiloro  sos mesajlart Vo motn  e-pogtlarini
birlogsdirmok vo onlar1 bir-birino ¢evirmok imkani
Verir.

. Mobillik. Mokan vo zamandan asili olmayaraq
istifadagilara daha ¢ox mobil giris imkan1 verir.

. Arxivlogdirms xiisusiyyati. Soxsi arxivlegdirme vo PST
(Personal Storage Table) xidmotinin istifadogi ilo
olagali olmast.

. Active Directory ilo sinxronlasma. E-pogtun Active
Directory ilo sinxronlagdirilarag 5 doaqigs arzinds 1000
pogt qutusu yaradilmasi imkani var.

. Kommunikasiyanin qorunmasi. Microsoft Exchange-do

quragdirilmis  tohliikosizlik  xiisusiyyotlori  isgiizar
yazigmalarin tohliikasizliyini vo miibadilo zamani
molumatlarin ~ moxfiliyini  tomin  edir.  Molumat
itkisindon gorunma xiisusiyyatlori, mozmunu otrafl
tohlil etmoklo moxfi molumatlar1 tamimaga Vo
gorumaga imkan verir.

. Tohliikasizlik. Spam vo viruslardan yiiksok keyfiyyatli
gorunmasi (Microsoft Forefront Security).

Microsoft Exchange Server {iigiin bir nego anti-spam
program tominati vardir:

1. GravityZone Enterprise Security for Exchange
antispam vo antivirus program tominatlarini 6ziindo
birlagdiran pogt serverlori iigiin olan bir program
tominatidir.  Moktublarin  tohliikesiz  sokildo
miibadilasini tamin edir.

Exclaimer Anti spam diinyanin har yerino gondarilon
spam moaktublar1 tohlil edir vo pogt qutularindaki
elektron pogtlarla miiqayiss edir.

IV. MICROSOFT EXCHANGE SERVER SISTEMINDO E-
POCTLARIN TOKLUKOSIZLIK MOSOLOLORI

E-pogt tohliikasizliyi bir elektron pogt hesabi vo ya
xidmatin girisi vo kontentini tomin etmok tigiin istifade olunan
kollektiv todbirloro aiddir. Bir soxso vo ya bir togkilata bir vo
ya bir nego e-pogt iinvanina, hesablarma tmumi girisi
gorumaga imkan verir.

E-poct tohliikasizliyi, bir e-pogt xidmeatini tomin etmak
tctin istifado olunan, bir ¢ox tsulu shato edon genis bir
termindir.  Fordi istifadeg¢i  ndqteyi-nazarinden  e-pogt
tohliikasizlik todbirlorina daxildir:

®  Miirokkab sift;

Spam filtrlori;
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e  Anti-virus vo anti-spam totbiglori.

Analoji olarag, xidmot provayderi e-pogt serverinds
miirokkab sifr vo girigo nozarot mexanizmlorindan istifads
edorok e-pogt tohlitkasizliyini tomin edir. O, homginin
istifadasiz, etibarsiz vo zorarli e-pogt mesajlarim istifadoginin
pogt qutusuna catdirilmasimi mohdudlasdirmaq t¢iin soboka
ekran1 vo program osasli spam filtrlomo totbiglorini do tatbiq
edir.

Bir ¢ox kigik miiassisalor isgilorinin elektron pogtlarini,
togvimlarini vo linvan kitablarim idars etmok tigiin Microsoft
Exchange serveri iso salirlar. Exchange sisteminin
administratorunun forgli server parametrlorini konfiqurasiya
etmok vo Exchange totbigetmonin tohliikosizliyino nozarat
etmak imkani var. Exchange serverin tohliikasizliyini artirmaq
igtin SMTP protokoluna giris idarsetmasini mohdudlagdirmali
Vo hesab molumatlar iigiin TLS (Transport Layer Security)
sifrolomasini talob edilmolidir.

TLS bir-biri ilo olags quran totbiglor arasinda tohliikasiz
molumat Gtiriilmoasini tomin etmok tigiin istifads olunur. TLS
tohlikasizliys boyiik o6nom veron etibarli  veb sayt
baglantilarinda, siirotli  mesajlasma  proqraminda, fayl
kogtirmoalarinds, miixtalif programlarda, internet tatbiglarinds,
VPN (Virtual Private Network) olagelorinds va hotta VOIP
(Voice Over Internet Protocol) baglantilarinda genis istifado
olunur. TLS hom sifrloams, ham do avtorizasiya protokoludur.
Bu protokollar serverdon servers vo ya serverdon miistoriyo
tohlitkasiz molumat 6tiiriilmosini tomin edir.

V. AZSCIENCENET SOBOKOSINDO KORPORATIV E-
POCT SISTEMININ YARADILMASI VO
TOHLUK®OSIZLIYI.

AMEA-nin institut vo toskilatlarin amokdaglar1 miixtolif
6lkalorin domen sistemlorinds yerlagon e-pogt sistemlorindon
genis istifado edirdilor. Bu e-pogtlar asagidaki problemlora
sobab olurdu:

e Qeyri-rosmi
oluna bilmir;
Rosmi e-sonodlor yayilarkon digor e-pogt serverlori
torofindon onlar spam kimi tanindigindan {invanlara
yetismir;

Qeyri-rasmi e-pogt tinvanlart tizro mosuliyystin kimin
tizorinds olmasini mitoyyan etmoak ¢atinlosir;
Qeyri-rosmi e-po¢t  iinvanlar AzScienceNet
sabokasindon konarda oldugu iiciin Internet trafikden
istifadonin somarasini azaldir;

AzScienceNet sobokasi miihitinds spamlar va viruslarla
miibarizs siyasatini hayata ke¢irmok miimkiin olmur;
Qeyri-rasmi e-pogt tinvanlarma moansub olan elmi
miiossise  vo  toskilatlarin  sonadlarinin  konardan
izlonilmasi va analizina imkan verir;

AMEA iizro informasiya tohliikesizliyi siyasatinin
hoyata kegirilmosine miiayyan tohliikolar yaranir.

e-poct Unvanlari vizual identifikasiya
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AMEA Royasot Heystinin 27 fevral 2014-cii il tarixli
gorarinda agagidakilar talob olunur:

e  AMEA iizro biitiin qurumlar vo mosul soxslor rosmi
e-poct tinvanlarindan istifads etmoalidirlor

®  Rosmi e-pogt Unvanlart tizro masul soxslor toyin
olunmalidir.

e  AMEA iizro e-sonadlorin miibadilosi vo yayilmasi
rosmi  e-pogt tinvanlart  vasitasi ilo  hoyata
kegirilmalidir.

e Informasiya tohliikesizliyi siyasotinin toloblorine
miivafiq AzScienceNet sobokasinin e-pogct Xidmatinin
foaliyyati giiclondirilmalidir.

e Rosmi e-pogt invanlari tizro masul soxslorlo miivafiq
tolimatlandirma iglori aparilmalidir.

Yuxarida  gostorilon  gorara asasen  AzScienceNet

sobokasinin verilonlori emal moarkazinin e-pogt xidmoti tigiin
Microsoft Exchange Server quragdirilmis vo igo salinmisdir.

AMEA {izro rosmi elektron poc¢t tinvanlari sisteminin
yaradilmast magsadilo AzScienceNet sobokasinin verilonlori
emal morkozinds e-poct xidmoti iiciin  Mail-server
quragdirilmis Vo iso salinmigdir. Mail-server AzScienceNet
soboakasinin istifadagilorine  xidmat edir.  Mail-serverds
istifadogilors pogt qutular1 yaratmaq, doyisikliklor etmak tiglin
CommuniGate Pro program tominati1 quragdirilmigdir. 2017-Ci
ilin ovvollorinds iso  Mail-serverdo  tokmillogdirmo  islori
aparilmigdir vo @ab.az domen adi @science.az domeni ilo
ovoz olunmusdur. AzScienceNet sobokosinin xidmotlorindan
istifado edon AMEA-nn institut vo togkilatlarinin say1 46-dir.
6500-don ¢ox fordi kompiiter AzScienceNet sobokosina
qosulub. Hazirda e-pogt xidmatindan yararlanan istifadoagilarin
say1 iSo 1830-diir. Onlarin har birina Mail-serverdon 1Gbayt
hocmds yaddas pogt qutusu yeri ayrilmigdir.

AzScienceNet-a qosulan har bir abonent igladiyi institut va
toskilatin adina uygun domenlarls indentifikasiya olunmusdur.
Masalon, departl@iit.science.az -informasiya Texnologiyalar1
institutunun 1-ci sobasi, depart2@physics.science.az — Fizika
Institutunun  2-ci  s6bosi, depart3@economy.science.az
Iqtisadiyyat Institutunun 3 sayli sobesi veo s. Bu ciir
identifikasiya olunmus domen adlar AMEA institut vo
toskilatlarinin arzu va tokliflori asasinda yaradilmigdir.

AzScenceNet-in Mail-serverinda har bir istifadoginin pogt
qutusundan moktublara 30 Mbayt hacmli miixtolif tipli fayllar
(matnlor, sokillar, audio vo videolar) qosaraq gondermak olur.
Hazirda ~ AzScienceNet  sobokasinda Milli Elmlor
Akademiyasinin hor bir istifadogisi ti¢iin 6donissiz pogt xidmati
gostorilir. 2017-ci ildo poct serverds tohliikasizliyi tomin
edilmosi  vo keyfiyyat gostoricisinin  yiiksaldilmasi  {iglin
Windows Server 2016 va Microsoft Exchange Server 2016
Standart UsrCAL lisenziyali program tominati quragdirilmigdir.
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NOTICO

Moagalods elektron pogt serverlorinin iglomo prinsipi
hagqinda genis molumat verilmisdir. E-pogt serverlorinin
tohliikosizliyi qeyd edilmisdir. TLS protokolu vo onun islomo
prinsipi  gostorilmisdir. Microsoft sirkatinin  mohsulu olan
Microsoft Exchange Server program tominatinin tistinliiklori
Vo osas funksiyalar1 gostorilmisdir. Eyni zamanda geyd edilon
program  tominatinin  e-pogt  sisteminds istifadagilarin
malumatlarinin tokliikasizliyinin qorunmasi mosslalori analiz
edilmisdir. Qeyd edilon program tominati osasinda
AzscienceNet sobokasinds korporativ e-pogt sistemi yaradilmig
Vo istifadoys verilmisdir.
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Abstract— The article explores email servers, their history, and how
they work. There is detailed information about the principles of Mail
Exchange server operation, features, advantages of other e-mail
servers, and necessary measures for protection against spam and
malware.
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