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Xiilasa—Sosial sabakalarin (SS$) meydana galmasi adi passiv
oxucunu kontent istirak¢isina ¢evirdi. Bu istifadagilara
informasiya paylasim va fikir miibadilesi aparmag, eyni
zamanda oxsar maraglar1 olan digar istifadagilarle qarsihqh
alage yaratmagq iiciin onlayn virtual comiyyyatlorda ézlarini ifads
etmok imkam verdi. Bununla bels, SS istifadacilorin sosial
faaliyyat sahasini kommersiya faaliyyat sahasine ¢evirdi. Bu ise
SS istifadagilori iiciin moxfilik vo tohliikasizlik problemlari
yaradir. SS servis provayderlari miistarilorinin fordi va moxfi
malumatlarim toplayirlar, bunlar da melumat toplayanlar,
tuciincii toraflor va ya icazasiz istifadagilar tarafindan sui istifades
edilo bilor. Maqalada tahliikasizlik va maxfilik problemlari
aragdirilmus, SS istifadagilarinin sosial mediadan istifades etdiklari
zaman bu problemlorden gorunmasi iiciin tokliflor sorh
edilmisdir.

Acar sozlor—sosial sabakalar; fordi malumatlarin  miihafizasi;
tahliikasizlik; maxfilik

I. GIRIS

Sosial soboko istifadogilor, toskilatlar vo onlarin sosial
foaliyyatlori arasindaki olagoni oks etdiron bir sosial grafdir.
Istifadacilor, toskilatlar, qruplar qrafin qovsaglari, onlarin
arasindaki oalagslor iso qgrafin tilloridir. Sosial media SS-don
istifado  etmoklo  virtual comiyyst yaradan onlayn
kommunikasiya ti¢iin  verilonlorin  sahibi  (verilonlori
generasiya edanlar) va izlayicilar (son istifadagilor) arasinda
oslago manbayidir [1].

SS-lorin  asas moqsadi  kontentlori  maksimum sayda
istifadagilarlo paylasmaqdir. Istifadogilor giindoalik
foaliyyatlorini dorc etmok tgiin Facebook, Twitter, LinkedIn
vo S. kimi SS-lordon istifads edirlor. Bozon SS istifadagilori
Ozlori vo hoyatlar1 hagqinda malumati dostlar1 vo hamkarlari
ilo paylagirlar. Lakin nosr olunan bu molumatlarda SS$
vasitosilo miioyyan edilmis kontentlorin bazilori 6zoldir vo
buna gore dorc edilmamolidir. SS servis provayderlori fordi
xidmotlar toklif etmok figiin istifadogilori hagqinda bir sira
molumatlar toplayir, lakin onlardan kommersiya magsadlori
tciin istifado edilo bilor. Bundan slave, istifadagilorin
malumatlar1 tgiincii toroflora Gtiiriilo bilor, bu da moxfiliyin
sizmasma gotirib  ¢ixarir.  Bu  molumatlar  badniyyatli
istifadagilors istonilon bir fordin maxfiliyinin pozulmasina
imkan vers bilar. Verilonlarin maxfiliyi onlayn saxlanilan va
ya paylasilan informasiyani askar edon, doyisdiron, hiicum
edan va ya verilonlari mahv edan icazesiz va zororli girigden
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goruyur. Bazan todgiqatgilar informasiyanmin oldo edilmasi vo
idaro  edilmosi  {igin  hallor  hazirlayarkon  moxfilik
problemlorini nozoro almurlar. Digor torofdon verilonlorin
moxfiliyi tizarindo isloyan tadgiqateilar, fordi molumatlar
axtaran badniyyatli istifadoagilordon hassas verilonlori gorumag
ii¢iin adaton informasiya axtaris metodlarini mohdudlagdirirlar
[2].

Sosial mediada istifadagi torofindon generasiya edilon
kontento istifadogilorin  toassiiratlari, fikirlori vo biliklori
daxildir. ©lavs olaraq, hamginin ad, cins, yasayis yeri, $oXSi
fotogokillor vo s. kimi fordi molumatlar da daxil ola bilor.
Onlayn paylasilan informasiyalar elektron sokilds saxlanilir vo
buna gora do davamli, tokrarlanan va doyisdirilo bilondir [3].
SS istifadogilori sosial moxfiliyini tohlikko altina qoymagqla
sosial identikliyini idaroetma problemlori ilo rastlasirlar.
Statistik molumatlara goro diinyada aktiv sosial media
istifadagilorinin  saymin 2020-ci ilo godor 2,96 milyarda
catacag gozlonilir ki, bu da biitiin diinya ohalisinin toxminon
tigdo birini togkil edir (sok.1) [4]. Bu global istifadogi say1
moxfiliyin SS-lo olagoli askar vo kritik masalalordan biri
oldugunu gostorir. SS-nin sosial sferasi kommersiya sferasina
cevrildiyi zaman SS-lora géra moxfiliyin miixtalif problemlori
(nazarat kimi) togviq edilir. Lakin SS-nin servis provayderlori
bazara girigo nazarat liglin istifadogilorin faaliyyatini izloyirlar.
Standart SS-lor istifadoginin fordi molumatlarini  reklam
moqsadi ilo istifads tigiin tglincii torafo Gtiirtir. Eyni zamanda,
SS istifadogilori SS saytlarina baxis zamam rogomsal iz
buraxirlar. Bu iss kommersiya magsadi va istifadagi profillori
tigiin verilonlor monbayi kimi hadoflonir [5].
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Miiasir dovrde fardi molumatlarin tohliikasizliyini tamin
etmok ehtiyact obyektiv bir realliqdir. Insanlar 6z fordi
Mmolumatlarma edilon tohliikoloro qarsi miistoqil sokilda
miibarizo apara bilmir, dovlat saviyyasinds problemin hallino
ehtiyac yaranir. Bununla olagedar fordi  molumatlarin
gorunmasini  tamin  etmok {glin  bir swra  dovletlor
qanunvericilik aktlar1 gobul etmisdir. Onlardan bir necasi
asagida cadvalds verilmisdir [6, 7].

CODVOL 1. FORDI MOLUMATLARIN QORUNMASI HAQQINDA
QANUNLAR

Dovlatlor Qobul olunmus qanunlar

Maxfilik aktr ( Privacy ACT) (1974)

Amerika Birlosmis Tohliikesiz foaliyyot (Safe Harbor Act) (1998)

Statlar Vatonparvarlik akt: (Patriot Act) (2001)

“Fordi molumatlarin qorunmasi” (2003)

“Fordi molumatlarin avtomatik emali il fiziki
soxslorin hilququnun miidafiosi haqqinda”
konvensiya (1981)

“Fordi molumatlarin emali vo bu molumatlara
sorbost surstdo miiraciot zaman fiziki soxslorin
gorunmasi hagqinda” 95/46/EC direktivi (1995)

Avropa birliyi

“Fardi molumatlarin islonmasi vo
telekommunikasiya sektorunda miilkiyyatin
gorunmasi haqqinda” 97/66/EC direktivi (1997)

"Informasiya, informasiya texnologiyalari vo
molumatlarin qorunmasi haqqinda" Federal

Rusiya Qanun (2006)

“Fordi molumatlar hagqinda” Federal Qanun
(2007)

Azorbaycan “Fordi molumatlar hagqinda” ganun (2010)

Il.  SOSIAL SOBOKOSLORDO KONFIDENSIALLIQ VO

TOHLUKOSIZLIK TOHDIDLORI

Sosial goboko vasitolori goxsi vo is hoyatimizda garsiliqh
miinasibotlorimizi  doyisdirdi. Sosial vo is hoyatimizda
ohomiyyatli bir rol oynasalar da, eyni zamanda moxfilik va
tohliikasizliklo bagli yiiksak risklor yaradirlar. Yiiz minlorlo
istifadog¢i SS-lori miintozom olaraq istifado etdiklori tgiin
moxfilik va tohliikasizlik tohdidlorine moruz galirlar. Bu
tohdidlor Klassik vo miiasir tohdidlor kimi klassifikasiya edilir.

A. Kilassik tahdidlor

Klassik tohdidlor internetin inkisafindan bori bir problem
olmusdur. Bu tohdidlor zararli program, fising, spam vo ya
saytlararasi skript hiicumlaridir [8-11].

e Zororli programlar (ing. malware). Zorarli program

istifadogilorin  etimadnamalorini  oldo  etmok vo
homkarlarma mesaj gondormoklo onlart  toglid
etmokdir. Masolon, Koobface zororli proqrami

MySpace, Facebook vo Twitter kimi SS-lor vasitasilo
yayilmigdir. O giris etimadnamoasini toplamaq vo
yoluxmus kompiiteri botnetin bir hissasi etmok iigiin
istifado edilmisdir.

e  Figinq (ing. phishing) hiicumlar:. Figing, saxta vo ya
ogurlanmig soxsiyyst vasitasi ilo etibarli tiglincii torof
kimi maskalanaraq istifadeginin fardi melumatlarinin
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oldo edildiyi hiicumun bir néviidiir. Masslon, Cin
hokumatinin kosfiyyatina aid edilon bir hiicum zamani
Boyiik Britaniya vo ABS-in yiiksok riitbali horbi
momurlart  6ziini ABS Horbi Doniz  Qiivvalori
admirali kimi gostoron Ceyms Stavridis adli bir soxs
ilo Facebookda "dost" olmagla aldandilar.

e Spam mesajlari. Spam mesajlart arzu olunmayan
mesajlardir. Spam mesajlar1 adoton fising vo ya
zororli saytlara yol aga bilon reklamlar vo ya zororli
baglantilar ehtiva edir. Umumiyyotlo, spam saxta
profillardon vo ya spam totbiglarindan daxil olur.

o Saytlararast skript (XSS). XSS veb assasli totbiglora
kaskin tasir gostaran an moshur vo ciddi tohliikasizlik
problemlorindon biridir. XSS hiicumu, tacaviizkarin
hodoflonan istifadoginin veb brauzerinds zororli kodu
iso salmasina imkan verir, bu da verilonlorin
sidirilmasina, cookie soklinda saxlanilan
molumatlarin  ogurlanmasina va sifrolorin, kredit
kartlarmin némralorinin  gotiiriilmasina sobob olur.
Bundan basqa tocaviizkar XSS-don istifado etmakls
SS-lords yayila bilon XSS soxulcani hazirlaya bilar.

B. Miiasir tohdidlor

Bu tohdidlor yalmz SS istifadagilari ilo slagadardir. Adoton
miuiasir tohdidlarin mogsadi istifadagilarin va onlarin dostlarinin
soxsi molumatlarim slds etmokdir. ©gor istifadaginin Fasebook
hesabinda moxfilik parametrlori agiqdirsa onlara asanligla
baxila Dbilor. Lakin onlarin  xiisusilogdirilmis  moxfilik
parametrlori varsa o yalniz dostlaria goriino bilor. Bu halda
tocaviizkar bir Facebook profilini yarada vo hadof istifadagilora
dost istoyi gondara bilor. Dostluq istayi gabul edildikdan sonra
toforriiatlar tocaviiz edono agiglanir. Eynils, tocaviizkar,
istifadogilorin ~ fordi  molumatlarin1  hamkarlarmin  agiq
kontentindon toplamaq tgiin tasirli hiicum totbiq eds bilor.
Miiasir tohdidlora klikloma, anonimlogsmo hiicumlari, saxta
profillor, identiklik klon hiicumlari, miidaxilo hiicumlari,
informasiya itkisi, mokan itkisi, Kkiberizlomo, istifadogi
profillanmasi vo s. kimi tohdidlor aiddir. Onlardan bir negasi
asagida sorh edilmigdir [11-15]:

o  Kiliklama (ing. clickjacking). Klikloms, ham da onlayn
istifadagilorin kliklomo niyystinds olmadigi bir seyi
kliklomasi tigiin zorarli bir metodun totbiq olundugu
istifadoci interfeysinin barpast hiicumu kimi da taninir.
Kliklomo hiicumlarinda tocaviizkar SS spamlarini
yerlasdirmokls istifadagilarini manipulyasiya eds bilir.
Kliklomo hiicumu ilo tocaviizkarlar faaliyystlorini
geyd etmok giin istifadegi  kompiiterlorinin
qurgularmi, mikrofon vo kameram da istifado edo
bilorlar.

e Saxta profillor (ing. fake profiles). Sosial soboakalorin
coxunda tipik bir hlicum saxta profil hiicumudur. Bu
cir hiicumda tocaviizkar sosial sobokods saxta
etimadnamoasi olan bir hesab yaradir vo ganuni
istifadogiloro mesaj gondorir. Istifadogilordon dostlug
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cavablarini aldiqdan sonra onlara spam gondorir.
Adoton saxta profillor avtomatlagdirilmis vo ya
yarimavtomatlagdirilmisdir vo bir insamt toglid edir.
Saxta profil sobokonin  buraxilis qabiliyyatini
itirmoakdan slave onun iimumi niifuzuna tasir gostarir.
Bundan bagqa, saxta profillor miixtalif magsadlor,
mosalon, reklam {igiin istifads edilo bilar. 2017-ci ilin
sonu 2018-ci ilin avvalorinds Facebook 1,3 milyard
saxta profil agkarlamis vo dayandirmugdir. Eyni ilo
Twitterin 336 miyon hesabmnm 9-14%-nin saxta
oldugu toxmin edilir.

Identiklik klon hiicumlar: (identity clone attacks).
Profil klonlanmasi, mévcud bir profilden ogurlanmig
fordi molumatdan istifado etmoklo yeni saxta profil
yaradan tocaviizkar toroafindon hoyata kegirilo bilor.
Tocaviizkar, homkarlarindan kontentlor toplamaq vo
ya onlayn firildaq¢iligin miixtalif névlorindon istifado
etmok Ttclin klonlanmis istifadaginin etimadindan
istifado edo bilor.

Informasiya sizmasi (ing. information leakage). Bazi
istifadogilor saglamligla olagoli soxsi molumatlarini
paylasirlar. Toossiif ki, onlardan boazilori mohsullar,
layihalor, togkilat vo ya har hansi digor soxsi melumat
haqqinda bir az ¢ox molumat paylagsirlar. Bu ciir
hossas vo 6zal kontentin paylasimi SS istifadagilori
ticiin monfi naticolors sobab ola bilor. Masoalan, bir
sigorta sirkati istifadagilori riskli mistorilor Kimi tasnif
etmok iiciin S$ molumatlarini toplaya bilar.

Cografi mokan sizmast (ing. location leakage). Bu
tohliikke informasiya sizmasinin bir néviidiir. Miixtalif
istifadogilorin - mobil qurgular vasitosilo  sosial
sobokoys daxil olma meyli var. Onlayn giris {iglin

mobil qurgularin istifadasi istifadogilori  mokan
molumatlarii boliismays mocbur edir bu da mokan
sizmast  moxfiliyinin  yeni  tohlikesini  yaradir.
Beloliklo, sosial  soboko  saytlarinda  cografi

molumatlarin agiqlanmasi hiicum edsnlor torsfindon
istifadogilors zoror vurmagq tgiin istifads edilo bilor.

Kiber tocaviiz (ing. cyberstalking). Kiber tocaviiz
Internet vo ya sosial sobokalor vasitasila bir soxso vo
ya grupa tocaviiz etmokdir. Monitoring, soxsiyyat
ogurlugu, tohdid va ya tocaviiz iiciin istifado edilo
bilar.

Istifadagi profililanmasi (ing. user profiling). Istifadagi
profillonmasi demak olar ki, biitiin onlayn xidmotlords
yayilmig foaaliyystlordon biridir, harada ki, SS
serverlori magin taliminin miixtalif metodlan vasitosilo
6z mokanlarinda giindslik istifadogi foaliyyatlorini
analiz edir. Istifadogi profillonmasi talob olunan
obyektlori istifadagilora tovsiya etmok iiciin bir sira
ustiinliiklora malikdir. Lakin, istifadagi profilloanmasi
fordi molumatlara malik oldugu tgiin  moxfilik
sizmasina sobob ola bilor vo onun SS$ miihitinds
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qorunmast lazimdir. Onlayn servis provayderlori
kommersiya moqsadlori tigtin istifadagi
profillonmasini hayata kecirir; ancaq, bu maxfiliyin
sizmast ligiin yol aga bilor.

e Sosial-media nazarati (ing. surveilance) - istor fordi,
istor gruplar, istorss do togkilatlar vo ya sirkatlor tigiin
istifado¢i molumatlarim izlomok vo oldo etmok {iglin
istifado edilon yeni bir monitoring néviidir. Sosial
media sobokosi nozarati, insan foaliyyatlorinin sosial
mediada izlonildiyi bir texnologiyaya ossaslanan bir
nozarstdir. Masalon, Facebook Cambridge Analytica
firmasina siyasi kampaniya tigiin yigilan malumatdan
istifado etmok {iglin istifadogilorin raziligi olmadan
milyonlarla profils giris oldo etmays icazs vermisdir.

[1l.  SOSIAL SOBOKOLORDO QORUNMA

TODBIRLORI

SS-lorde movcud olan bir sira maxfilik vo tohliikasizlik
problemlori ehtiyat todbirlorinin kémoyilo aradan qaldirila
bilor. Tacaviizkar, istifadogilarin ehtiyatsizligi iiziindon SS-do
tohliikasizlik vo moaxfilik problemlorindan istifado edir. SS
istifadogilorinin dostlar1 ilo paylasdigi kontentlor ya eyni
formatda, ya da forgli bir kontekstds yad sllars kego bilor. Bu
moxfilik tohdidlorine qarst miidafio SS torofindon idars olunan
moxfilik parametrlori vasitosilo tomin edilir. Lakin, bu
moxfilik parametrlorinin effektivliyi kifayst deyil, c¢iinki
istifadagilorin moxfililiklorini gorumaqg ovozinos onlardan daha
cox molumat toplamaq ii¢clin miiqavilo hazirlanmisdir. Asagida
istifado¢i  kontentlorinin  vo moaxfiliyin icazasiz girisdan
qgorunmas ti¢iin bir sira tokliflor sadalanmisdir [11, 16, 17]:

Moxfilik parametrlori (ing. privacy settings). Toassiif Ki,
istifadagilarin 80%-i 6z SS-larini yoxlamirlar vo profillorinin
moxfiliyino  moaxfilik parametrlorinin  va ya gozloanilon
Soviyyoayo cavab veron adekvat moxfiliyin verilib-verilmasi
hagqinda molumatlar1 yoxdur. SS-lor molumat sahiblorins
kontenti icazosiz girisdon gizlotmok tiglin giris nozarstinin
xuisusi Saviyyasini toklif etsalor do, demok olar ki, biitiin SS-
lordo moxfilik parametrlori mohdud moaxfiliys malikdirlor.
Miixtolif sosial soboks istifadagilari tohliikasizlik vo moxfilik
parametrlorina riayst edirlor. SS istifadagilorine moaxfilik
parametrlorina riayst etmalori vo SS-lorin toqdim etdiklori
moxfilik miidafissi metodlarindan maksimum  darocada
istifado etmok toklif olunur. Eyni zamanda, istifadagilora
moxfilik parametrlorini tez-tez nazordon kegirmok tovsiyo
olunur, ¢iinki miixtalif SS-lar har yenilomadon sonra maxfilik
parametrlorini doyisdirirlar.

Fardi malumatlar. Kontentlor hor hansi bir liglincii torof
torofindon paylasildigdan sonra, bu kontentin artiq moxfi
olacagina zomanst yoxdur. Buna géro istifadogilordon SS-
lordo lazimsiz soxsi molumatlar1 paylasmamasi tolob olunur.

Mokan hagqinda malumat (ing. location information): Bir
sira mobil proqramlar istifadegi yeri haqqinda molumat
toplayir. Bu mokan malumatlar1 SS-lor torsfindon istifads
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edilo bilor va tiglincii torafs, ilk névbads gizlilik sizmasina
sobab olan kommersiya mogsadlori {igiin verilo bilor. Buna
gora istifadagiloro potensial tocaviizkarlardan qorunmagq tigiin
mokan molumatlarim1 SS-lor vasitosilo agiglamamaq tovsiya
olunur.

Antivirus vo anticasus program tominat: (ing. antivirus
and antispyware): SS-lor vasitosilo kontentin yayilmasindan
asih olaraq, zororli programlar eksponensial olaraq artir. SS
istifadagilorine zararli program va casus programlarina qarsi
miibarizo aparmaq tigiin kompiiterlorinds, mobil telefonlarinda
antivirus vo anticasus proqramlarini quragdirmaq tovsiys
olunur.

Ugiincii taraf tatbiglari (ing. third-party applications)- bir
sira maxfilik vo tohliikasizlik problemlarine sabob olur, ¢iinki
onlarin kodu SS vo istifadagi nozarsti xaricindadir. Bu, SS va
istifadagilors totbigin foaliyystini nozarstdo saxlamaga vo
zororli niifuz etmoni dayandirmaq ftgiin aktiv todbirlor
gbérmays mane olur. Malumatlar SS vasitasilo &tiirtildiiyiindon
istifadogi kontentinin istifadasi va paylanmasi istifadagilarin
nozarotindo deyil. Ona goro do yanlis ollara kego bilacok
molumatlar1 qorumaq ticlin {i¢lincii torof totbiglorini silmak
tolob olunur.

NOTICo
Sosial gobokalordon istifadonin faydalari ilo yanasi bozi
problemlori  do  moévcuddur. SS-lordo  osas  problem

istifadagilorin fordi molumatlarinin tohliikasizliyi, moxfiliyi vo
gorunmasidir. Bu problemlar SS servis provayderlori, icazosiz
istifadogilor vo ya 6z kommersiya foaliyystlori iigiin SS
verilonlarindon istifads edan tigiincii taraflor vasitosilo yaradila
bilor. Aragdirmalardan moalum olmusdur ki, “clickjacking”,
“fake profiles”, “identity clone attacks” “information
ieakage”, “cyberstalking”, “location leakage” vo s Kkimi
milasir tohdidlor mévcuddur vo onlardan qorunmaq {igiin bir
sira moxXfilik parametrlori, fordi molumatlar, antivirus va
anticasus, tictincii toraf totbiglori kimi gorunma todbirlorindon
istifado etmak lazimdir. Tadqiqatlar gostarir ki, SS-do maxfilik
gorunmasi lizro gorilmiis islor gonastboxs deyil. Bu sahoda
praktiki islorlo yanasi, hom do elmi todgigatlarin aparilmasina
ehtiyac duyulur.
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Abstract-The advent of social networks (SN) has transformed a
common passive reader into a content contributor. It has allowed
users to share information and exchange opinions, and also express
themselves in online virtual communities to interact with other users
of similar interests. However, SN have turned the social sphere of
users into the commercial sphere. This should create a privacy and
security issue for SN users. SN service providers collect personal and
confidential information of their customers, which can be abused by
data collectors, third parties or unauthorized users. The article
explores security and privacy concerns, and comments on how social
network users use social media to protect themselves from these
problems.
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