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Xiilaso— Maqalado internet miihitinds usaqlarin faaliyyatlori ilo
slagadar tohlillor aparilmisdir. Log-fayllar vo internet asilihq
problemi arasdirllmisdir. Usaq va yeniyetmoalorin Internet
asitliiginin daracalorinin miidyyan olunmasi iiciin aciq verilonlor
bazasi iizorinda masin tolimi iisullar: tatbiq edilmisdir. Usullarin
effektivliyi qiymoatlondirmo metrikalari ilo analiz edilib.

Acar sézlor— log-fayllar; usagq va yeniyetmoalar; Internet asitlihiq;
magin talimi

I.  GIRIS
Informasiya comiyyotinin formalasdirilmasi, Internet
sobokosinin siirotli inkisafi vo insanlara toqdim etdiyi

xidmeotlorin kifayot qodor populyarliq qazanmasi informasiya
fozalarinda boyiik hocmli molumatin formalagmasina sabob
olmusdur. Bu iso informasiya tohliikssizliyi ilo bagli miioyyon
problemlor  yaradir. Homin problemlorin = halli  va
tohliikesizliyin  tomin olunmasi {igiin yeni metodlarin,
mexanizmlarin iglonmasi va tatbiqina ehtiyac vardir[1].

Kompiiter texnologiyalarinin  inkisafi istifadogilorin
sobokads olan davraniglart va onlarin foaliyyatlori ilo alagadar
miixtalif tohlillorin aparilmasina imkan yaradir.

Internet  istifadogilorinin ~ bir  hissesi usaq  va
yeniyetmolordir. Usaqlar virtual miihitdo aktivdirlor. Miiasir
soraitdo informasiya texnologiyalariin inkisaf etdiyi bir
dovrdo sosiallasma amili kimi Internet sobokesi olverisli
vasitadir. Eyni zamanda istifadogi maraqlarin1 izah etmok,
texniki bacariglart inkisaf etdirmok vo Ozlinii ifado etmoyin
yeni formalari ilo tocriibo aparmaq tg¢ilin bir platformadir.
Internetdon istifadonin  faydali toroflori oldugu kimi,
informasiya bollugu seraitinds mdvcud olan tohliikalorden
xobarsiz  usaq vo yeniyetmolorin bilmoyorok miixtalif
tohlitkolarlo rastlagmasina sabab ola bilar [2].

Hal-hazirda loq molumatlart analiz etmoklo bir sira
masalolor hall edilir. Soboke aktivliyinin yoxlanmasi,
resurslarin vo haker proqramlarinin izlonmasi, tshdidlerin
agkarlanmasi {iglin metod vo hesablama vasitolorinin (alqoritm
va programlarinin) yaradilmasina xiisusi diqqet yetirilir. Log-
fayllarin analizi informasiya tohliikesizliyinin tomin olunmasi
sahasindo effektli hollorin, metod va mexanizmlorin
iglonilmasins imkan verir.
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Mogalodo usaq vo yeniyetmolorin log-fayllarimi analiz
etmoklo, onlarin internet miihitindo foaliyyatlori ilo olagodar
tohlillor aparilir vo gobokoadon asililiq deracasi miioyyan edilir.

II.  INTERNET ASILILIGI

Internet asilihig: fenomeninin psixoloji problem kimi elmi
cohotdon &yronilmosi iki amerika miitoxassisi — psixiatr
[.Qoldberq vo kliniki psixoloq K.Yanqm adi ilo baghdur.
Internet-asililiq termini ilk dofs elmi odobiyyata 1996-c1 ildo
[.Qoldberq torafinden daxil edilmisdir [3].

Psixoloqlar, hom da elmi todqigatla moggul olan digor pesa
sahiblori torafindon aragdirilan bir problemdir. Internet asililiq
sindromu insanin informasiyaya olan hovos vo tolobatindan
yaramr. Internet molumatla zengin bir miihit oldugundan,
istifadogi daha cox informasiya oldo edir, paylasir vo natico
olaraq 6ziiniin informasiyaya olan talobatini 6dayir.

Internet asililig (ing. Internet addiction) —soxsin psixoloji
durumuna, tohsil va ya pesasinag, o ciimlodan sosial slagalorine
ziyan vurulmasi ilo noticolonen Internetdon hoddinden artiq
istifado olunmasidir [4]. Usaq ve yeniyetmolor vaxtlarinin
miioyyon hissosini Internetdo kegirir, axtaris edir, soboko
oyunlar1 oynayir, darslorini hazirlayirlar. Otrafda bas veranlori
Oyronma hovosi, soboko oyunlarina olan maraqlart onlarin
saatlarla  Internetdon istifado  etmosino  sobab  olur.
Aragdirmalara goro Internet asililiq yeniyetmolor arasinda
daha ¢ox miisahids olunur [5].

Usaglarin Internet asililiq sindromunun qarsisini almaq
tiglin bozi 6lkalords miixtslif todbirlor hoyata kegirilir. Mas.,
Conubi Koreya dévloti Internetdon asililiq {izro qarsidurma
todbirlari hayata kegirir vo hotta bu moagsadla moktabagador
usaqlardan baslayaraq plan hazirlamigdir [6].

I11. LOQ ANALIiZIN TOTBIQLORI VO PROBLEMLORI

Veb-serverds toplanan qeydiyyat fayllari (ing. log files)
Veb-qovsaqdan kegon trafik vo istifadogilorin davranmislart
haqqinda osas informasiya monbayi hesab olunur va
ohomiyysatli malumatlar1  6ziinds ehtiva edir. Log-fayllar
istifadagilorin  foaliyyatlori ilo baghh miayyan proseslori,
horokat ardicilliglarini vs istifadogi maraqlarini ifads edir. Log-
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fayllarin tohlili amoliyyat sistemlori vo qurgular torofindan
geydo aliman hadisolori nozordon kegirmoklo tohdidlori
agkarlamaq tgiin effektiv bir yoldur [7]. Log sistemin
vaziyyati, istifadagi davramisi, sistem omoliyyatlart vo s. ilo
bagli baslica informasiya moanbayidir [8].

Kompiiterlorin, sobokolorin  vo basqa IT sistemlorin
generasiya etdiyi yazilar audit yazilari vo ya sistemin
davranmigimi sonadlogdiron yazilar adlanir. Log-fayllarin analizi
— loq yazilarin qiymatlondirilmasidir. Toskilatlar torafindon
miixtalif riklorin garsisinin alinmasi vo normativ  taloblors
cavab vermok tigiin istifado edilir.

Log analizin tatbiglori asagidakilardir:

. tohliikasizlik insidentlarina cavabvermo;

o sistemlords, kompiiterlords, sobokalords bas veran
problemlorin  aradan  qaldirilmasi,  istifadagilorin
davranisinin 6yranilmasi;

sistemin

keyfiyyot
edilmasi;

program totbiglorinin  olgatanligimi  vo
gostaricilorinin  saviyyasinin  monitoring

e  mistorilorin har hansi bir mohsula olan maraginin
modellosdirilmasi;

o usaqlarin internetdon asililiginin modellosdirilmasi.

Log-fayllarda olan molumatlar1 analiz edorok obyektlorin
parametrlorina (vaxt, mozmun vo s.) goro klassifikasiya
etmoklo usaglarin Internetdon no dorocode asili  olmast
miioyyon edilo bilor vo onlarin valideynlari, miiollimlari bu
hagda molumatlandirila bilorlor. Toqdim olunan isds log-
fayllarin analizinin mogsadi usaqlarm Internetdon asililiq
doracasini mitayyan etmokdir.

IV. KLASSIFIKATORLAR

Log-fayllarin analizinds miixtalif metod vs alqoritmlarden
istifado olunur. Isdo asagidaki metodlar totbiq edilmisdir [9-
12]:

Dayaq vektorlar metodu (Support vector machine, SVM) —
tosnifat vo reqressiya problemlori iigiin ¢ox doqigq Vo moshur
metoddur, noqtelor fozasii optimal hiperxatt vasitssilo
kateqoriyalara ayirmaga osaslanir. Xatti vo geyri-xatti, bir ¢ox
praktik masalalorin hollinds istifade oluna bilor. Bu tsulda
olamat fazasinin Gl¢iisii sarbastdir vo goxparametrlilik problemi
yoxdur, lakin noqtalorin say1r artdigca onlar1 ayirmaq igiin
optimal Xattin tapilmas1 miirokkablagir.

Loqistik regressiya (Logistic regression) — biitiin reqressiya
analizlori kimi, logistik reqressiya  proqnozlasdirici bir
tohlildir. Logqistik reqressiya molumatlar1 tosvir etmok tigiin
istifads olunur. Bir asili ikili deyigan ve bir vo ya daha ¢ox
nominal, nizamli, interval vo ya nisbot soviyyasindo sorbost
doayigonlor arasindaki miinasibotlori izah etmok iiciin osas
soklinds ikili asili doyison modellosdirmak iigiin logistik bir
funksiyadan istifads edon statistik bir modeldir.

MLPClassifier (Multi-layer Perceptron, MLP) — neyron
sobokonin klassik bir noviidiir. Bir malumat birdon ¢ox sinifls
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alagalandirils bilar. Onlar bir vo ya daha ¢ox neyron tobagadon
ibaratdir. Molumatlar giris qatina daxil olur. Abstraksiya
soviyyasini tomin edan bir vo ya daha gox gizli tobagadon
ibarot ola bilor. Prognozlar ¢ixis soviyyssinds do aparilir.
Prognozlasdirma masoalalorinds istifadssi slveriglidir.

BernoulliNB (Bernoulli Naive Bayes) — bu metod yalniz
ikili xtisusiyyatlor figlindiir. Bunun tg¢iin tipik bir nimuno
(Bernoulli voziyyatinds) vo ya bir miiddstin ehtimalini ifado
edon (¢oxnomial voziyystdos) tosnifatidir. Multinomial model
kimi, bu model verilonlorin tasnifatlagdirilmasinda populyardir.

Yuxarida qeyd olunan isullar vasitosilo  miixtolif
eksperimentlor apartlmig vo bu dsullarin dstiinliiklori vo
catismazliqlart askarlanmigdir.

V. EKSPERIMENTLOSR

Eksperimentler Internet istifadogilorinin Internet asililig
ilo bagh toplanmis log-fayllar1 {izerinds aparilmigdir [13].
Istifado olunan verilonlor bazasi 105 olamotdon (cins, yas,
psixoloji voziyyat, tohsil soviyyasi, Internetds kegirilon vaxt
vo s.) ibarotdir. Toqdim edilon eksperimentlor “Internet
Time” parametrino osason aparilmuigdir. Burada “Internet
Time” parametri usaglarin  Internetdo  kegirdiyi ~ vaxtin
miiddotini gostorir. Verilonlor bazasinda usaqlarin bir hofto
orzinda Internetdon asililiq kateqoriyalar toyin edilmis vo
“cox asil1” sinif kimi Internetdo on ¢ox faliyyot miiddoti 51-
120 saat intervali gotiiriilmiisdiir. Bu kateqoriyalar asagidaki
kimi miioyyon edilmisdir:

. normal — 1-15 saat;

. az asili — 16-35 saat;

orta asil1 — 36-50 saat;

¢ox asili —51-120 saat;

Eksperimentlor Python program paketindo aparilmisdir.
Ekspermentlorin  aparilmasinda  BernoulliNB,  Logistik
regressiya, MLPClassifier, vo SVM magin tolimi isullart
istifado edilmisdir. Metodlar Accuracy, Precision, Recall, F1-
score vo Average metrikalart osasinda qiymotlondirilmigdir.
Metodlarmn effektivliyinin Internet asililiq verilonlor bazasi
lizorinde miigayisali analizinin naticolori vizual olaraq Sokil 1-
do verilmisdir.
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Sokil 1. Metodlarin effektivliyinin Internet asililiq
verilonlor bazasi izorindo miiqayisasi
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Sokil 1-don gériindityii kimi MLPClassifier vo SVM
klassifikatorlar1 diger metodlarla miiqayisodo daha yaxst
noticolor gostormisdir. Belo ki, BernoulliNB Kklassifikatoru
“Cox asil” sinfini 0.53, Logistik regressiya klassifikatoru 0.72,
MLPClassifier 0.90, SVM 0.95 doqigliyi ilo klassifikasiya edo
bilmisdir.

NOTICO

Informasiya bollugu soraitindo vo Big data probleminin
oldugu  bir dovrdo usaglarn Internetds mévcud olan
tohliikalarden gorunmast vacibdir. Informasiya
tohliikasizliyinin vaziyystinin monitorinqinin (statistikasinin)
aparilmasi tiglin log-fayllarin analizi vo somorsli gorarlarin
gobul edilmasi ¢ox shomiyyaetlidir.

Toklif olunan yanagma Internet asililigmin toyininds vo
Internet tohliikolorindon  qorunma  problemlarinin  hall
edilmosindo faydali ola bilor. Log-fayllar1 analiz etmoklo,
Internet asililigmin toyini vo oradan alman giymeotlondirmalor
tohsil miiosisolori, valideynlor vo ya olagodar soxlorin
miioyyon qorarlarin qabulu zamani faydali ola bilar.
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Abstract— The analysis on the activities of children in the Internet
environment have been conducted in the article. Log files and the
Internet addiction problem have been investigated. Machine learning
techniques have been applied on open databases to determine the
degree of Internet dependence of children and adolescents. The
effectiveness of methods has been analyzed by evaluation metrics.
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