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Xiilaso— E-votondasmn  fordi molumatlarimin  tohliikasizliyi
toloblorini miisyyanlosdirmok vo tonzimlomok iiciin istifadaci
identifikasiyasini, informasiya tohliikasizliyi masalesine kompleks
sokilds yanasma texniki vo geyri-texniki vasitalorin birgs totbiqini
tolob edir. E-dévlotda IKT vasitalorindan istifado dévlot-vatandas
arasinda §oxsi molumat miibadilosi zamam e-hékiimat
saytlarinda fordi informasiyamin gizlilik siyasatini qorumalh va
tohliikasizliyini tomin etmoslidir.

Acar sozlor— elektron vatandas: informasiya tahliikasizliyi; fordi
malumatlarimin tohliikasizliyi; gizlilik siyasati.

. GIRIS
Informasiya-kommunikasiya texnologiyalar1 bu  giin
yasadigimiz hoyatin ayrilmaz hissosidir. IKT sahasindo bas
veran yeniliklor hayatin biitiin sahalorine (tohsil, tibb, dévlet
idaroetmo organlar1 vo s.) miisbat tosir edorok daha somorali
idars olunmasina zomin yaradir.

Son illor inkisaf etmis 6lkolords demokratiyam1 daha da

inkisaf  etdiron amillordon biri  “Elektron  dovlet’in
formalagdirilmasidir.  E-dévlst - miilasir  informasiya
texnologiyalarindan istifade  etmoklo  dovlst qurumlar

torofindon Azorbaycan Respublikasinin orazisindo yasayan
biitin  votondaglara, hiiquqi vo fiziki soxsloro, Xxarici
vatondaglara vo votondasligi olmayan soxslora informasiya vo
e-xidmotlarin gostarilmasina sorait yaradir. Yaradilan yeni
imkanlarin osas magsadi Xidmetlorin gostarilmasi tigiin dovlat
qulluggulart  vo  votondaglar arasinda olan “mosSafoni”
maksimum azaltmaq, bu miinasibatlori sadslogdirmok Vo
soffaflasdirmaqdir. Dovlat orqanlar1  torofindon  elektron
xidmatlorin genis totbiqi, onlarmm saymin va keyfiyyatin
artirilmasi,  votondaglarn  xidmatlordan  mamunlugunun
yiiksaldilmasi bu megsads ¢atmagin vasitoloridir [1].

Il. ELEKTRON VOTONDAS VO INFORMASIYA
TOHLUKOSIZLIY]1

Votondaglara elektron miihitdo gostorilon xidmatlor diinya
tocriibasinde dovlst idaragiliyinde bir innovasiya kimi qgoabul
edilir.

E-dovlot quruculugunda e-votondasin  formalagsmasin
miiayyen edon indikatorlar verilmisdir:

e Toahsillo bagh indikator;
o Ali tohsills bagl indikator;

¢ Ohalinin savadlilig1 indikatoru;

DOI: 10.25045/NCInfoSec.2019.18

81

e Sagirdlorin IKT savadliligi indikatoru;
e Tolobolorin IKT savadlilig: indikatoru;

e Dévlot qulluggularimin IKT iizra iimumi bilik
saviyyasi indikatoru;

o Dévlot miiossisalorinds ¢alisan isgilorin IKT {izro
timumi bilik soviyyssi indikatoru;

e Ohalinin IKT iizro imumi bilik soviyyesi indikatoru;

¢ Ohalinin kompiiterdon is mogsadils istifadosi
indikatoru;

¢ Evdo kompiiters sahib olma indikatoru;
e Internetdon miintozom istifads indikatoru;
¢ Elektron pogtdan istifads indikatoru [2].

E-dovlet inkisaf etdikco votondaglarin, istifadocilorin hoyata
kegiracoklori omosliyyatlarin daha etibarli, tohliikasiz goraitdo
yerina yetirilmosini aktuallagdirir. Osas faktoru votandas olan
e-dovlotin quruculugunun ugurlu hoyata kegirilmoasindo vacib
vo on ¢otin mosalo e-dovlstin informasiya tohliikesizliyinin
tomin edilmasidir.

E-dovlatin informasiya tohliikasizliyini sosiumun elo
vaziyyeti kimi miioyyon etmok olar ki, bu zaman goxsiyyat,
comiyyat vo dovlat tobii vo siini meydana ¢ixan, informasiya
Vo kommunikasiya axinlar1 soklindo ¢ixis edan, ictimai vo
fordi sitiurun gosdon deformasiya olunmasina, soxsiyyatin,
comiyyatin vo dovlotin varligi {iglin vacib ohomiyyati olan
infrastrukturun  mohv  edilmasina  yonslmis tohdidlordan
fasilosiz olaraq etibarli vo hartorafli gorunsun.

Aragdirmalar  gostorir ki,  e-dovlatin
tohliikasizliyinin komponentlori asagidakilardir:

informasiya

- informasiya fozasinin tohliikasizlik vaziyysti bu zaman
Vatondaglarin, togkilatlarin vo dovloatin maraqlari namina
informasiya fozasimin formalasmasi vo inkisafi tomin
edilir;

informasiya infrastrukturunun tehliikesizlik voziyysti —
bu zaman informasiya yalmz 6z toyinati izro istifado
edilir va istifads edildiyi zaman sistems (obyekto) monfi
tasir gostarmi;

informasiyanin 6ziiniin tohliikasizlik voziyyati bu zaman
informasiyanin tamliq, konfidensialliq va alyetarlilik
kimi xassolorinin pozulmas: istisna edilir vo ya oldugca
¢otinlagir [3].
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E-dovlotin - moarkazindo  elektronlagsma deyil, mohz
hokumsat, votondas dayanir. E-votondasin informasiya
tohliikesizliyinin tomin edilmosi lgiin reallagdirilan dsullar,
vasitalor va tadbirlar iki istiqamotds inkisaf edir [4]:

- Texniki tohliikasizlik
- Qeyri-texniki tohliikosizlik.
A.  Texniki tohliikosizlik

E-votondasin  informasiya  sistemlorinin  tohliikesizlik
toloblorini miioyyonlogdirmok vo tonzimlomok {iglin istifadogi
identifikasiyasina daxildir:

o Sabako tohliikasizliyi;
o Gizlilik;

o  Giris nozarati;

o Elektron tosdiq;

e  Molumat ndvii;

e  Mbolumat miibadilasi;
o Isaximnyg

o Internet infrastrukturu vo s.

B.  Qeyri-texniki tohliikosizlik

E-vatondasin  informasiya  sistemlorinin  tohliikasizlik
toloblarinin reallagdirilmasi ii¢iin tolob olunur:

e Qarsiligh slage

e Uygunluq

e Tohliikesizlik standartlar

e Qanuni gar¢iva

o Konfidensialliq

e Modoniyyat

e Maariflondirms

Qeyd etmok lazimdir ki, e-dovletde informasiya

tohliikasizliyi mosalasine kompleks sokildo yanasma texniki va
geyri-texniki vasitolorin birgs totbiqini talab edir.

I1l. TOHLUK®SSIZLIK MODELI: VOTONDAS-DOVLOT
VO GIZLILIK STYASOTI

Diinyanin bir ¢ox yerindo e-dovlstin totbigi ilo bagh
baslica manealardon biri do gizlilik siyassti vo informasiya
tohliikesizliyi ilo baghdir. Gizlilik vo ya konfidensialliq
fordlorlo  bagl  informasiyanin  qorunmasina zamanat
verilmosini tolob edir. Malum oldugu kimi elektron dovlat
qurumlarinda vatondaslarla bagli miixtolif molumat bazalar
formalasib. Vatondaslar dovlst qurumlarina miiracist etdikde bu
sistemlorindoki fordi molumatlardan istifade edirlor, amma bu
molumatlar bozon tam vo diriist olmur, mixtolif dovlet
organlarinin melumat sistemlorindoki informasiyalarda forqlar
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olur, vatondaglar yenidon miixtolif mslumatlar1 taqdim etmali
olur, malumat bazalar1 arasinda tokrarciliga yol verilir.

Bu barodo “Informasiya, informasiyalasdirma vo
informasiyanin mithafizosi hagqinda” Azarbaycan
Respublikasinin ganununun 12-ci maddssinds fiziki ve hiiquqi
soxslorin 6zlari barssinds informasiyaya buraxilmaq hiiququ
tammir  vo bu maddonin toloblorino  osason,  soxsin
informasiyadan kimlorin vo hansi mogsadlo istifado etdiyini
bilmak hiiququ vardir. Bu sahods Azarbaycan Respublikasinin
torofdar ¢ixdigi diger normativ-hiiquqi senad  “Fordi
Mmolumatlarin  avtomatlagdirilmis  qaydada islonmasi  ilo
olagadar soxslorin qorunmasi haqqinda” 1981-ci il tarixli
Avropa Surasi Konvensiyasidir vo onun osas moqsadi $oxsi
hoyatin toxunulmazlifi hiiququna hormot edilmosini tomin
etmok kimi miioyyan olunmusdur [5].

Elektron dovlot xidmotlorindon istifado etmok {iglin
vatondasin inaminin artirilmasi va goxs barasinda istonilon soxsi
molumatin dévlot organlari ilo paylasilmasinda votondasin
razihgmin oldo edilmosi e-hdkumotin totbigindo miihiim
mosalslordondir [6].

E-dovlotdo IKT wvasitolorindon istifado dévlet-votondas
arasinda soxsi molumat miibadilosi zamani e-hokiimot
saytlarinda votondasin fordi informasiyasinin gizliliyini vo
tohliikesizliyini tomin etmolidir. Sokil 1.do veotondas-dovlot
arasinda gizlilik miinasibotins tolab olunan asas amillar gosto-
rilir. Votondagin etibarli sokildo hokiimot saytlarindan istifado
etmoyino tosir gostoron 3 osas gdstorici: ganun, tohliikesizlik
vo giivon osasinda hoyata kegirilir. Digor tamamlayict
vasitolor: gizlilik siyasati, tohliikosizlik mexanizmi e-dévlotin
effektivliyino vo votondaslarin dovlet xidmetlorine inamina
boyiik oOlgiido tosir edir. Bunlar qloballasan informasiya
comiyyatindos ugurlu e-dévlatin qurulmasina xidmaot edir [7].

Tahlikasizlik

mexanizmlari

E-dovlatin
uguru

Sakil 1. Votandag-dovlot arasinda gizlilik modeli
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Tadqgiqatcilar miiasir elektron hokumot portalinda kiber

tohliikolorin olmasini tosdiglomokdadirlor. Kiber — cinayatin
yayilmasinda osas sobabi IKT komponentlorinin bir-birindan
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moveud asililgt vo bu asililigin hor moarholodo daha da
sixlagmasidir. Onu da qeyd edok ki, hor bir dagidici kiber
hiicumun “miivaffoqiyysti” onun istismarina ag¢iq olmasidan
iroli golir. Ogor diinya miqyasinda nogr olunmus statistik
gostaricilora asason miixtalif sahslor tizro kiber-hiicumun
naticolorini nazordon kegirsok maraqli, lakin son doracs
gbzlonilmaz neqativ faktlar ortaya ¢ixir. Masalon, 2017-ci ilds
Boyiik Britaniyada Sshiyys sahasinds faaliyyst gostoron 236
toskilatdan 81-i ziyan ¢okmisdir. Daha dogrusu, kiber hiicuma
moaruz qalmisdir ki, bu da igtisadi baximdan d6vlste 10 milyon
ABS dollar itki demoakdir [8].

Bu monada, giivanli e-dovlat sistemini tamin etmok tigiin
giiclii kiber tohliikasizlik strategiyasini hazirlanmali vo tatbiq
edilmalidir. Kiber tohliikesizlik 6hdaliyinin miixtalif aspekt-
lorini, eloco do hokumotin fordi molumatlarin gizliliyini,
biitovliyiinii vo movcudlugunu tomin etmok {iglin 5 osas
faktor tizra islonmoalidir:

1. Hiiqugi aspekt,

2. Texniki aspekt;

3. Taskilati aspekt,

4. Miidafia strategiyasi,
5. Omoakdashyq.

Mohz, 0 zaman comiyyat {i¢iin davamli inkisafi tomin edar
Vo on osast iso Kkonfidensial bir elektron hokumot portalt
istifadoyo yararli sayila bilar.

&fe Hiqugi aspekt

-

i o 1

‘51 Texniki aspekt
f47)  Toskilati aspekt
‘:?:’ Miidafia strategiyasi
S’é 9makdasliq

Sokil 2.

Hiiquqi aspekt IKT sahasinda téradilo bilacok hor hansi bir
cinayst isinin garsisinin alinmasi ti¢in todbirlor goriilmosini
miloyyan edir.

Texniki aspekt standartlagdirilmis ~ programlarin,
akredetasiya sistemlorinin islonmosini tomin edir.

Togskilatr aspekt hor hansi bir kiber hiicuma qarsi strateji
mithafizani togkil edir.

Miidafia strategiyas: aSasen mental-siyasi
giymotlondirmok iicin  mosul olan milli
yaradilmasi baradas diigiinmalidirlor

effektivliyi
qurumlarin
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OMmoakdagslhq faktoru kiber tohdidlors qarsi miibarizodo
beynolxalq oamokdasliq, dialoq vo koordinasiya strategiyasini
inkisaf etdirmok moqsadi dasyir.

Bu faktorlar, natica etibarils, kibercinayotkarliga qars: bey-
nalxalq miibarizoni asanlagdiracaq tedbirlerin uygunlasdiril-
mas1t vo birgo hoyata kegirilo bilocok todbirlorin tomin
edilmasine xidmat edir.

Kiber hadisslorin monitoringi li¢lin gostaricilorin tortibi do
eyni dorocodo vacibdir. Cari vo ke¢mis tendensiyalart
miisahido etmok, tohliikosiz elektron hokumot sisteminin
totbiq edilmosi vo daha ¢ox Kiberstrategiyanin inkisafi ticlin
miivafiq golocok todbirlorin goriilmosi vacibdir. Masalon,
Hollandiyada Kiber Toahliikssizliyin Qiymstlondirilmesine dair
hesabat ilo tanis olduqda kiber tohliikesizlik inkigafin1 6lgmok
i¢iin meyarlardan istifado edildiyinin sahidi olurug. Milli
Kiber Tohliikesizlik Moarkeazi qeydiyyat1 sisteminden istifads
edorok, annotasiya hesabatlari, tohliikesizlik tovsiyslori vo
hadisolori tortib edilir. Bu baximdan, kiber tohliikosizlik
todbirlorinin  mévcudlugu bir 6lkonin kiber tohliikesizlik
inkisafi ilo bagh balansli vo qarozsiz malumatlar tomin etmok
iicin bir swra qobul edilmis qanuni todbirlorin hoyata
kegirilmosi ilo naticolonir.

NOTICO

Gorlindilyti.  kimi, e-votondasin fordi molumatlarinin
tohliikasizliyi qorunmasi sahosinde Azorbaycanda kifayat
godor mohkom hiiquqi baza formalagdirilmaqdadir. Hiiquqi
sonadlordo nozords tutulan prinsiplori rohbar tutan elektron
dovlatin gizlilik siyasati votondaglarin soxsi toxunulmazligini
qoruyur vo fordi molumatlarin yalniz qanuni magsadlor {igiin
toplanmasi vo istifadosino zomanot verss do, informasiya
tohliikasizliyi ilo bagli masals elektron vatondasi narahat edon
asas problemlordon biri kimi halo do aktualdir.
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Abstract— The approach to the issues as the identification of the
user, information security in a complex form for defining and
regulating the demands of security of E-citizen information systems
requires the applying of the technical and non-technical methods
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together. The usage from the devices of Information Communication
Technologies must provide the security and protect the policy of the
confidentiality of individual information in the sites of E-Government
during the exchange of the personal information between the
government and citizen in E-Government.

Key words— electron citizen, information security, security of
personal data, privacy policy



