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Xiilasa— Bu maqalada fordi malumatlarin intellectual analizi
zamam Kkonfidensialligin qorunmasi metodlarimin, o ciimladan
Deep Learning metodlarimin icmah verilir. Son onilliklarda fardi
moalumatlar kibercinayatkarlarin asas hadaflarindan  birina
cevrilmisdir, konfidensialligin gorunmasi tadbirlarina
baxmayaraq, verilonlorin intellektual analizi metodlar1 fardlor
barada sensitiv informasiya alds etmaya imkan verir. Bu tohdidin
garsisim almaq iiciin ananavi intellektual analiz metodlarinin
konfidensial fardi malumatlarla isloyan ¢oxsayli modifikasiyalari
toklif edilmisdir. Bu isds fardi molumatlarin konfidensialliginin
gorunmasi iigiin darin talim metodlarimin tatbigi vaziyyati analiz
edilir, darin tolim metodlarimin diferensial gizlilik, ¢oxtarafli
tohliikasiz hesablamalar vo homomorf sifrlamo metodlar: ils
birlasdirilmasinda qarsiya ¢ixan ¢atinliklor va onlarin halli yollar
arasdirilir.

Acar sozlar— fardi malumatlar, gizlilik, gizlilik tahdidlari; PPDM,
darin talim, Deep Learning

I. GIRIS

Big data soxsi hoyatin gizliliyins, votondas azadliglarinin
pozulmasina potensial tohdidlor yaradir, dovlst vo korporativ
nozarst imkanlarmi artirir. Big Data analitikasindan istifads
etmoklo soxs barosindo gizli molumatlar oldo etmok
miimkiindiir. Analitika tgiin verilonlorin anonimlosdirilmasi
istifadoci  verilonlorinin  konfidensialligini  qorumaq igiin
kifayot deyil. Buna goro do, fordi molumatlarin intellektual
analizi zamani konfidensialligin pozulmas: hallarinin garsisim
almaq {iglin miivafig yanasma, metod vo texnologiyalarin
islonilmasi vacibdir [1].

PPDM (Privacy-preserving data mining — konfidensialligi
gorumagla verilonlorin intellektual analizi) yanasmasinin
mogsadi data mining (DM) vo ya masin tolimi metodlarinin
totbigi ilo alinmus gizli informasiyaya icazo olmayan
istifadagilorin ~ giriginin  qarsisim1  almaqdir.  Todqiqatgilar
konfidensialligi qorumaq ii¢iin PPDM-ds data mining vo masin
tolimi alqoritmlarinds bir ¢ox iisullardan istifads edirlor [2, 3].

Son onilliklarda fordi molumatlar kibercinaystkarlarin asas
hoadoflorindan birina ¢evrilmisdir, kiitlovi informasiya vasitoalori
tez-tez boylik hacmli fordi malumatlarin ogurlanmasi hallar
barods Xobarlor dorc edir. Texnologiyalarin inkisafi fordi
molumatlarin tohliikesizliyinin tomin edilmasinin
qanunvericilik bazasina yenidon baxilmasin zoruri edir.
Avropa Ittifaqinin 2018-ci ilin mayindan qiivvoys minmis fordi
malumatlarin  konfidensialliginin tomin edilmoesi tizro yeni

DOI: 10.25045/NCInfoSec.2019.17

74

ganunu GDPR (General Data Protection Regulation) bu sahado
ciddi todbirlor nozords tutur. Fordi molumatlarin emali ilo
mosgul olan togkilatlar onlarin konfidensialliginin tosmin
edilmasi {izro texnologiyalar1 praktikada totbiq etmoys
baglayirlar. Mosalon, Apple (i0S/macOS igiin), Google
(RAPPOR), Linkedin (Salary), Microsoft (Windows
telemetriyas1 ti¢iin) diferensial gizlilik sistemlorini praktikada
totbiqg edir [4].

Son dovrlor darin tolim (ing. Deep Learning) verilonlorin
intellektual analizinin asas metodlarindan birina ¢evrilmisdir vo
bir sira praktiki mosalalorin halli tigiin genis totbiq edilir [5, 6].
Hazirda dorin tolim darin neyron sobokolari ilo eynilosdirilir.
Dorin neyron sobokasi (Deep Neural Network, DNN) — bir
ne¢o gizli neyron layr olan neyron sobokasidir. Darin talim
xidmot kimi (Deep Learning as a Service, DLaaS) bulud
platformast dorin neyron sobokolorinin  genis  praktiki
totbiglorina yol agir. Google, Amazon vo IBM 6z bulud
xidmotlorindo DLaaS platformalarini iso saliblar [7]. Miixtalif
DLaaS istifado etmoklo miixtolif gizli wverilonlorini bulud
servering gondorir. Server DNN totbigini yerino yetirir vo
noticolori miistariyo geri gondorir. Aydindir ki, miigtorinin
verilonlorinin  konfidensialligi qorunmasa, DLaaS istifadasi
potensial gizlilik problemlari yarada bilor. Diiriist, lakin
maraqli bulud serveri miistorinin konfidensial verilonlarindan
sensitiv moalumatlar toplaya bilor. Bu gobildsn olan problemlori
aragdirmaq tgiin fordi molumatlarin konfidensialliginin tomin
edilmasi tigiin bir sira todgigatlar aparilmigdir.

Bu isin moqsadi verilonlorin intellektual analizi zamani
fordi malumatlarin konfidensialliginin qorunmasi iigiin doarin
tolim metodlarmim totbigi veziyystini analiz etmoakdir. Qeyd
edok ki, [8, 9]-da bu massloys baxilir. Bu isde hamin
mogalalordo  ohato edilmayon monbolor todgigata colb
edilmisdir vo movcud metodlarin dorin telim metodlarina
osaslanan forgli tosnifati toklif edilmisdir. Toqdim olunan
mogalods avvalca klassik PPDM metodlari analiz edilir, daha
sonra baxilan mosalo igiin dorin tolim metodlarinin totbiqi
mosalalori arasdirilir.

Il.  FORDI VO KOLLEKTIV KONFIDENSIALLIQ

Fardi konfidensialligin gorunmasi

Verilanlorin  konfidensialliginin temin edilmasinin asas
magsadi — fordi molumatlarin qorunmasidir. Umumiyyastlo,
molumat o zaman fordi hesab olunur ki, onu birbasa vo ya
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dolayis1 ilo fiziki goxslo olagolondirmak miimkiin olsun.
Belalikls, fordi molumatlar intellektual analiz edilorkon fiziki
soxslo olagali atributlarin giymotlori malum olur ki, onlarin
konfidensiallig1 qorunmalidirlar.

Kollektiv konfidensialligin qorunmast

Fordi molumatlarin qorunmasi yetarli olmaya bilor. Bazan
grupun faaliyyatini oks etdiran gizli biliklorin olds edilmasinin
qarsisini almaq tolab edilo bilor. Gizli biliklorin gqorunmasini
konfidensialligin kollektiv qorunmasi adlandirirlar. Burada
mogsad statistik verilonlor bazasinda oldugu kimidir, yani
tohliikosizliys  nozarot  mexanizmlori  gruplar  barodo
informasiyanin aqreqasiyasini tomin edir, eyni zamanda fiziki
soxslor hagqinda informasiyanin qarsisini alirlar. Lakin statistik
verilonlor bazalarindan fargli olarag, konfidensialligin kollektiv
gorunmasinin digar mogsadi biitiin  statistika tahriflorinin
minimallagdirilmasi deyil, strateji gorarlar ti¢iin birinci daracali
shamiyyati olan strateji modelin qorunmasidir. Bagsga sozlo,
burada moagsad tokco fordi molumatlarin deyil, agiqlanmamasi
tolob edilon bazi modellari va tendensiyalar1 da qorumaqdr.

[1l.  VERILONLORIN GIZLILIYINO® TOHDIDLOR

Bu bolmoads fordlorin gizli va/vo ya sensitiv (hossas)
molumatlarinin agiqlanmas ilo alagoli tohdidlors baxilir.

Konfidensialliq tohdidlori atributlarin ii¢ miixtslif novi ilo
olagolidir [10]: birbasa identifikatorlar, kvazi-identifikatorlar
Vo sensitiv atributlar. Birbasa identifikatorlar fordlori dogiq
(askar) re-identifikasiya edon atributlardir, mossalon, ad, pogt
tinvani, telefon nomrasi, milli ID-lor, e-pogt {invam vo S.
Kvazi-identifikatorlar kombinasiya edildikda fordi
identifikasiya etmoays imkan verirlor (moasalon, cins, dogum
tarixi vo pogt indeksi, demogqrafik molumatlar va diagnoz
kodlar1).  Sensitiv  atributlar  fordlorin  (pasiyentlori)
alagelondirilmak istomadiklori atributlardir. Bu atributlara
misallar spesifik diaqnoz kodlart (mosslon, psixi Xastalik,
SPID, xorgong) vo genom molumatlaridir (DNT).

Yuxaridaki atributlarin novlari osasinda konfidensialliq
tohdidlarinin asagidaki novlarina baxmaq olar:

Saxsiyyatin agiglanmast (Vo ya re-identifikasiya): bu nogr
olunan verilonlar bazalarinda an mashur tohdid hesab olunur.
Boadniyyatli miioyyaon soxsi hosr olunmus bazadaki yazi ilo
oalagelondirdikds bas verir.

Uzvliiyiin  aciglanmas: [11]: Bu tohdid badniyyatlinin
miloyyon bir soXxSo aid yazmin nosr olunmus verilonlor
bazasinda olmasi haqqinda yiiksok ehtimalla natico ¢ixardigda
bas verir. Masalon, yalniz SPID-pozitiv pasiyentlor hagqinda
molumatlar olan verilonlor bazasina baxaq. Bir soxss aid
yazinin homin bazada olmasi faktindan onun SPID-pozitiv
olmasi naticasini ¢ixarmaga imkan verir vo bu gizliliys

tohdiddir.

Atributun  agiglanmast (vo ya sensitiv informasiyanin
aciglanmasi): Bu tohdid soxsi onun sensitiv molumatlar ilo
olagalondirdikdo bas verir. Belo molumatlar, masalan,
pasiyentin  DNT molumatlar1 vo ya soxsin sensitiv

molumatlarmin interval giymatlari ola bilar (masalon, miialice
xarclarinin toxmini kamiyyati).

Qeyd edok ki, odobiyyatda PPDM vo PPDP (Privacy-
Preserving Data Publishing) metodlarina qarst bir ¢ox
hiicumlar toklif edilmisdir [10, 12, 13]. Burada GAN
(Generative Adversarial Network) hiicumu [14] vo MIA
(Model Inversion Attack) hiicumu [15] baresindo qisa
malumat verilir.

GAN hiicumunda diskriminativ soboko (D) generativ
sobokays (G) qarsi 0-comli oyun oynayir. Oyun 0 zaman
dayanir ki, D daha real vo saxta sokillori forglondira bilmir,
yani G D-ni aldatmaqda ugur qazanir [14].

MIA hiicumunda magin tolimi modelina giris icazasi var,
milayyan fon malumati vo onun sinfinin etibarliq qiymati (vo
ya sadoCo nisani) verilib: verilmis sinif {i¢iin sinif ehtimalin
maksimallagdiran giris tapilir. Mosalon, sokli Klassifikasiya
edon model saxsin adina asasen soxsin sifot saklini generasiya
edir [15].

IV. GIZLILIYIN QORUNMASI METODLARININ
TOSNIFATI

Fordi molumatlarin tohlitkasizliyine cavabdeh togkilatlar
adoton de-identifikasya tisullarindan, o ctimlodon, anonimlik
(anonymization), toxolliis  (pseudonymization), sifrlomo
(encryption), agar-kodlagdirma (key-coding) vo s. istifado
edirlor. Anonimlik ad, tnvan va sosial tohliikasizlik
nomralorini silmoaklo konfidensialligi tomin edirss, toxalliis bu
informasiyami lagob Vo siini identifikasiya ilo ovoz edir. Agarla
kodlagdirma fordi molumatlar1  kodlasdirir  vo  onlarin
dekodlagdirilmast {igiin agar yaradir [1,16].

PPDM vo PPDP f{igiin ¢oxsayli yanasmalar mdvcuddur
(Cadval 1).

CODVOL 1. GIZLILIYIN QORUNMASI METODLARI

Yanasma Metodlar

Umumi halda verilonlorin | Perturbasiya, randomizasiya, blok-

konfidensialliginin qorunmasi lama, qarsihqli doyismo, segmo,
sifrlomo

Verilonlorin intellektual ~ analizi
zamani konfidensialligin qorunmasi

Assosiativ  qaydalarin  ¢ixarilmasi,
klassifikasiya, klasterizasiya

k-anonimlik, I-miixtaliflik,
invariantlig, t-yaxinliq

Verilonlorin nosri m-

konfidensialligin qorunmasi

zamani
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PPDM metodlarin1 asagidaki meyarlar tizro klassifikasiya
etmok olar [17]:

e  verilonlorin paylanmast;
e verilonlarin modifikasiyasi;
e  verilonlorin intellektual analizi alqoritmlori;
e DM cixiginin gizladilmasi.
Verilanlorin paylanmasi. Bozi yanagmalar

morkazlogdirilmis verilonlor {igtin  toklif edilib, digarlori
paylanmus verilonlor {igiin nazards tutulub.
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Bir ne¢a yers paylanma halinda problemi miisyyan etmok
tgtin verilonlorin  neco paylanmast miihiim rol oynayir.
Miixtolif bolinmolor forgli  problemlor yaradir vo bu
verilonlorin  intellektual analizi zamanmi konfidensialligi
gorumaq ugiin miixtalif algoritmlarlo naticalonir. Verilonlorin
paylanmast iifiigi Vo Ya saquli ola bilar.

Saquli béliinma. \Verilonlarin saquli bolinmasinds nozoards
tutulur ki, miixtalif toroflor eyni subyektlor ¢oxlugu barado
miixtolif atributlar {izro informasiya toplayirlar. Masoalon,
banklar maliyys tranzaksiyalarinin molumatlarini, vergi
organlari iso vergi malumatlarini toplayirlar.

Ufiigi béliinma. Ufliqi  bolinmodo miixtolif  toraflor
miixtalif  subyektlor barads eyni verilonlor ¢oxlugunu
toplayirlar. Moasolon, miixtslif supermarketlor orzaq alinmasi
barods verilonlari toplayirlar.

Verilanlorin modifikasiyasi: Bu metod konfidensialligi
gorumaq liglin relizdon onco verilonlor bazasi yazilarim
modifikasiya edir. Verilonlorin modifikasiyasi metodlarina
perturbasiya, bloklama, aqreqasiya, qarsiliqli doyisma, se¢mo
(populyasiyanin miioyyan hissasi ti¢iin verilonlor segilir)
daxildir [18]. Bu metodlarin hamisinda atributlarin qiymatlori
doyisdirilir. Verilonlari tigiincii torof data mayners vermozdon
onco verilonlordo doyisikliklor etmok lazimdir ki, mayner
sensitiv informasiya barods heg bir sey alds eds bilmasin.

Verilonlorin perturbasiyasi iigiin iki osas yanagma var [18]:
ehtimal paylanmasi yanagmasi vo Verilonlorin giymatlorinin
tohrifi yanasmasi. Ehtimal paylanmasi yanagmasinda
verilonlor hamin paylanmadan olan digor niimunslorlo
ovazlonir. Verilanlorin giymatlorinin  tohrifi yanasmasinda
verilonlor additiv kiiy, multiplikativ kily vo Yya diger
randomizasiya proseduru ilo perturbasiya edilir. Adoton, kily
giymotini generasiya etmok iiglin Qauss paylanmasi istifado
edilir. Kiiylorin korrelyasiyast ilkin verilanlora no goador
oxgsardirsa, konfidensialliq bir o0 godor ¢ox qorunur.
Randomizasiya edilmis verilonlordon gizli verilanlarin
¢ixarilmasi imkanini qiymotlondirmak tigiin PCA (Principal
Component Analysis) vo BE (Bayes Estimate) iisullar1 genis
Oyronilmigdir [19].

Verilonlorin  qarsihigl  doyisdirilmasi (data swapping)
metodunda verilonlor bazasi sensitiv atributlarin qiymatini
yazilar arasinda qarsihigh doyismoklo transformasiya edilir
[20].

k-anonimlik modelinda verilonlorin timumilogdirilmasi vo
verilonlarin silinmasi metodlar1 tatbiq edilir vo verilonlor
toplusu yalmz o zaman nasr olunur ki, hamin topluda olan hor
bir soxs ilc¢in molumatlar on az1 (k— 1) diger soxsin
malumatlarindan forglandirils bilmasin [21].

Verilonlorin - nosri  metodlari, yoani k-anonimlik, I-
miixtaliflik, t-yaxinliq, m-invariantliq daqigliyi va verilonlorin
faydaliligini boyiik daracads azaldir.

Verilonlorin intellektual analizi algoritmlari. Xiisusi
olaraq PPDM ii¢iin klassifikasiya, klasterlogdirmo, assosiativ
qaydalar, Bayes sobokalori vo s. algoritmlarinin yeni
variantlart toklif edilmisdir [2]. Konfidensialligi gorumagla
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Oyronma Vo konfidensialligi gorumagla Klassifikasiya bu
todgigatlarda iki osas istiqgamatdir. Konfidensiallig1 qorumaqla
klassifikasiya ~ metodunda  data  mayner  verilonlori
klassifikasiya etmoyi oyronir, lakin bu zaman sensitiv
atributlart qorunur, mayner sensitiv verilonlor hagqinda
malumat oldo edo bilmir.

DM cxisiin  konfidensialhgi. DM  algoritmlorinin
cixislart badniyyatli {iglin ¢ox informativ ola bilor. Masalon,
tutaq Ki, assosiativ gayda mayningi algoritmindo asagidaki
qayda yiiksok etibarliliqla generasiya edilib:

(Age = 26,ZIP code = 10562) = HIV.

Bu qaydanin askarlanmasi ford barasindo oldugca gizli
Mmolumatin agiglanmasi ilo naticalonir [2]. DM ¢ixisinin
konfidensialligini qorumaq iicin genis yayilmis isullar
asagidakilardir:

a) Assosiativ qaydalarin gizlodilmasi — sensitiv qaydalarin
agkarlanmasinin qarsisim1  alir; bu mogsadlo verilonlorin
modifikasiyas1 vo bloklanmasi metodlar istifads edilir.

b) Klassifikatorun effektivliyinin agagi salinmasi
verilonlorin sanitarizasiyasi vasitosilo Klassifikatorun dogiqgliyi
asag1 salimir ki, sensitiv molumatlarin oldo edilmasi imkani
azalsin [22].

c) sorgularin auditi vo montiqi ¢ixariglara nozarot —
agreqativ verilonlor sorgulart ardicilligindan informasiyanin
aciqlanmasinin qarsisini almaq moqQsedi giidiir. Sorgularin
auditi zamani sorgular ardicilligindan bir vo ya bir negs
sorgudan imtina edilir. imtina edilon sorgular elo segilir ki,
verilonlorin sensitivliyi qorunur. Montiqi ¢ixariglara nozarstdo
sorgunun naticasi va ya verilonlor perturbasiya edilir [23].

Verilonlorin selektiv modifikasiyasi vo ya sanitarizasiyasi
NP-gotin masaladir, bu sobobdon miirakkablik probleminin
halli {iglin evristik metodlar istifado edilo bilor.

PPDM algoritmlarinin islonmasinds vacib aspekt miivafiq
giymotlondirms meyarlariim miioyysn edilmosi vo uygun
giymatlondirmoa parametrlarinin (gostaricilarinin) islonmasidir.

Konfidensialligi qoruyan biitin alqoritmlor arasindan
biitiin miimkiin kriteriyalar {izro digar alqoritmlordon iistiin
olan alqoritm yoxdur. Alqoritm yalniz konkret kriteriya,
mosalan, mohsuldarlq tizra digerindan istiin ola bilor. Buna
goro istifadagilors onlart maraqglandiran konkret parametrloro
gOro on yararli alqoritmi segmays imkan veron metrikalar
coxlugu toqdim etmok lazimdir.

Konfidensialligin qorunmasi alqoritmlarinin keyfiyyatini
giymotlondirmok tgiin konfidensialligt goruma Soviyyasi,
algoritmin  mohsuldarligi, algoritmin doqigliyi  (gizlstma
metodu totbig edildikdon sonra PPDM naticalarinin
keyfiyyati), verilonlorin faydalilig: (verilonlorin keyfiyyati) vo
miirokkablik (konfidensialligi goruyan algoritmin nazorde
tutulan biitin resurslar baximindan yaxsi noticalorlo yerino
yetirilmasi gabiliyyati) kimi meyarlar istifads edils bilar [2].
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FORDI MOLUMATLARIN GIZLILIYININ
QORUNMASINA ©SAS YANASMALAR

PPDM-ds verilanlorin konfidensialligini tamin etmok figiin
iki yanagma istifado edilir: verilonlorin tohrif edilmasi
metodlart (ing. data perturbation) vo tohliikasiz hesablama
metodlar1 (sifrloma metodlar1). Bu iki yanasmaya oasaslanan
¢oxsayli magalslor nagr olunmusdur.

V.

Diferensial gizlilik

Diferensial gizlilik (Differential Privacy, DP) metodu ilk
dofo 2005-ci ildo toklif edilib [24]. Bu metod fordi
molumatlara miracistlori algoritm vo interfeys (etibarli
kurator kimi ¢ixig edir) vasitasilo idaro edir. Tadqiqatgi
verilonlori analiz etmok iigiin kuratora sorgu gondorir vo
kurator da tosadiifi kily olave etmoklo verilonlarin
konfidensialligini qorumaga veo eyni zamanda sorgulara
diizgiin cavab vermoys calisir. DP sirkatlors istifadoagilorin
vordislori barads aqreqasiya olunmus molumatlar1 toplamaga
Vo bu zaman har bir istifadaginin konfidensialligini qorumaga
imkan verir.

Laplas mexanizmi. DP metodlarinin bir ¢oxu verilonlara
idaro edilon kiiy olavo edir. Laplas mexanizmi Laplas kiiyii
olava edir (yoni Laplas paylanmasina tabe olan kiiy). DP
mexanizmi yaratmaga imkan veron digor kily formalart,
mosalon, Qauss kiiyii do olave etmok olar.

Diferensial gizliliyin torifindo iki D vo D' verilonlor
¢oxluguna baxilir [25]. D-do verilmis fordin molumatlar1 var
vo bu molumatlar D'-do silinib (vo ya hor hansi slagssi
olmayan molumatlarla avazlonib). Toalob olunur ki, prosesin
sonunda D vo D'-ni bir-birindon forglondirmok miimkiin
olmasin. Farglondirmomo ¢ parametrindon istifado etmakls
Olgiilir. & parametri D vo D'-don alinmig naticalorin
paylanmasimin na doracods yaxin olmasini OSlgiir. € kigik
oldugda gizliliyin tohliikesizliyi saviyyasi yiiksok olur.

Torif. ©gar an ¢oxu bir sira ilo farglonan D va D' verilonlor
¢oxluglart vo S € Range(K) igiin asagidaki sort 6donirss,
onda randomizasiya edilmis K alqoritmi e-diferensial gizlilik
Verir:

Pr[K(D) € S] < exp(¢) X Pr[K(D") € S].
DP algoritmlarinda iki kamiyyats baxilmalidir:

Epsilon (g): verilanlardo diferensial doayisiklik zamani (bir
sira alavs edildikds vo ya silindikdo) gizlilik itkisini Glgiir, bu
komiyyat no godar kigikdirsa, gizlilik bir o godar ¢ox qorunur.

Daqiglik: DP algoritminin gixiginin tomiz ¢ixisa yaximlig.

Laplas mexanizmindan forgli mexanizmlar ti¢iin daha bir
komiyyat: delta (8) istifado edilir.

DP genis spektrdo gizlilik hiicumlarima (o ciimlodon
diferensiallama  hiicumu, olagalondirma  hiicumu Vo
rekonstruksiya hiicumlarina) qarsi gizliliyin qorunmasinin
riyazi isbatlanan zomanatini tomin edir [26].

Verilonlorin miixtalif névleri tizarindo analitik masalalor
tictin DP alqoritmlarinin iglonmasi sahesinds bir ¢ox todgigat
moveuddur [26]. DP algoritmlarine misal olarag RNM (Report

77

Noisy Max) [26] vo PATE (Private Aggregation of Teacher
Ensembles) [27] algoritmlorini géstarmak olar.

Tohliikasiz ¢oxtarafli hesablamalar

Paylanmig verilonlor {izorindo PPDM kontekstindo
kriptografiyaya osaslanan iisullar asagidaki  moazmunlu
mosalalori holl etmok iigiin islonmisdi: iki vo daha ¢ox torof
onlarin gizli verilonlori asasinda hesablamalar aparmaq istayir.
Hesablamalar1 elo aparmaq lazimdir ki, heg bir torof 6z daxil
etdiyindon vo noticodon basqa heg bir sey bilmasin. Bu massla
tohlikkesiz  ¢oxtorofli  hesablamalar  (Secure  Multiparty
Computation, SMC) mosolasi adlanir. Tohliikosiz ikitorofli
hesablama konsepsiyast formal olarag 1986-c1 ildo [28]-do
daxil edilmis, 1987-ci ildo iso [29]-da ¢oxtorofli varianta
genislondirilmisdi.

Umumiyyatlo, SMC kriptografiyamin bir qoludur vo
paylanmis tapsiriqlarin tohliikesiz sokildo reallagdirilmasim
Oyranir. Burada tohliikasizlik dedikdo konfidensialligin tamin
edilmasi, hesablamanin badniyyatli hiicumlardan qorunmasi
Vo S. hozords tutula bilor. SMC-nin mogsadi kollaborativ
hesablama masoalasini hall etmokdir, yoni bir-birino etibar
etmoyan grupda hor hansi etibarli {iglincti torof olmadan
gizliliyi qorumagla istifadsgilorin konfidensial verilonlorindsn
astlt agiq funksiyanin qiymotini hesablamaqdir. Aydindir ki,
bu mosoala, mahiyystco, hom do PPDM masalasidir vo PPDM
mosalasi SMC masoalasinin xiisusi halidir.

Formal olaraq, tutag ki, tohliikesiz hesablamada
D1, D2, Dy toroflori istirak edir. Onlarin gizli verilonlori
uygun olaraq, d;,d,, ..., d,-dir. Istirak¢ilar 6z verilonlarinin
konfidensialligim1 pozmadan f(d,,d,,..., d,) funksiyasinin
giymatini hesablamagq istoyirlor, burada f biitiin istirak¢ilara
molum olan agiq funksiyadir.

Istirakcilar bir-birine vo ya kommunikasiya etdiklori
kanallara etibar etmoyo bilorlor. Istirakeilarin arasinda yari-
diirtistlorin olmasma yol verilir, yani onlar protokola smal
edirlor, lakin istonilon araliq verilonlordon slave informasiya
almaga cohd edirlor.

Lindell va Pinkas ilk dofo SMC iisulunu iifiiqi bolinmiis
verilonlor  tizorinds  ID3  alqoritmi istifade  edilmaklo
klassifikasiya {iglin toklif etmigdilor [30]. Ondan sonra saquli
bolinmiis verilonlordo klassifikasiya vo iifiiqi  boliinmiis
verilanlarin klasterlogdirilmasi {igiin bir sira SMC alqoritmlori
toklif edilmisdir [2].

Homomorf sifrlama

Texnoloji yanasmalardan biri do bu sahodo yeni
kriptografik alqoritmlorin islonmosidir. Klassik sifrlama
tsullar artiq yetorli deyil vo sifrlonmis verilonlor {izarinds
hesablamalar aparmaga imkan veran {isullarin iglonmasi talab
edilir:

Homomorf sifrlama sistemi sifrlonmis molumatlar itizarindo
molumatlar1  desifrlomoadon riyazi omoliyyatlar (mosalon,
toplama, ¢ixma, birlosmo, kosismo) aparmaga imkan verir.
Moalumdur ki, RSA kriptosistemi moxfi agar1 bilmadon
sifrlonmig verilonlar tizarinds vurma amalini yerino yetirmoys
imkan verir. Belo sistem multiplikativ homomorf sifilamo
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adlanir [31]. Oxsar olaraq, agor moxfi agar1 bilmodon toplama
omali dostaklonirss, additiv homomorf sifirloma adlanir. Tam
homomorf sifrlama (Fully Homomorphic Encryption, FHE)
moxfi acar1 bilmodon istonilon hesablamani doastokloyir, yani
istonilon © amali va iki m,; vo m, agigmotnlari ligiin

Enc(m;)®Enc(m,) = Enc(m,Om,).

Belo sistemlorin qurulmasi onilliklor boyu kriptografiyada
aclq mosalo olmugdur. Nohayot, ilk dofo 2009-cu ildo tam
homomorf sifrloma sistemi IBM sirkstinin kriptoqrafi C.Gentry
torofindon toklif edilmisdi [32]. Homomorf sifrlomo sistemlori
fordi molumatlarin qorunmasi, bulud hesablamalari, elektron
sasverma, maliyys malumatlarinin emali, tovsiya sistemlorinda
totbiq edils bilor.

DP metodlar1 fordi konfidensialligi qorumaq {igiin
verilonlorin faktiki giymatlorine normal paylanmadan olan
tosadiifi giymotlor olave edir (riyazi g6zlomasi sifir olan).
Nozoro almaq vacibdir ki, verilonlorin modifikasiyasi
naticasinds verilonlor bazasinin funksionallig1 deqradasiya edir.
Bu yanagmanin problemlorindon biri konfidensialliq ilo
noticalorin ~ doaqiqliyi  arasinda olan  balansdir. SMC
yanagmasinin DP {izorinds stiinliiyli naticalorin toxmini deyil,
dogiq olmasidir, lakin o, xeyli hesablamalar vo har bir
tohlilkasiz kommunikasiya addiminda olava kommunikasiya
yiikii talab edir.

VI. DEEP LEARNING METODLARI
Coxsayli dorin neyron goboko arxitekturalarindan oan gox

tothig  ediloni  konvolyusiya  neyron  sobakaloridir
(Convolutional Neural Network, CNN). CNN irali yayilan
coxlayli neyron gobokosidir, sokillorin taninmasi1 vo

klassifikasiyasi {iciin genis istifads edilir [6]. Onun oasas tikinti
bloklar1 novbologon konvolyusiya laylari, puling laylart,
aktivlogdirmo funksiyasi va tam alagali laydir. Konvolyusiya
layinda lokal slagslondirma va ¢oki paylagimi yolu ils signalin
bozi osas xarakteristikalar1 — asag1 saviyyo olamotlori ¢ixarilir.
Konvolyusiyadan alimmig slamst vektorunun olgiisii boyiik
olur, onu azaltmaq liglin pulinq laylar1 istifado edilir. Bu
laylardan sonra istifads edilon tam olagali lay lokal slamatlori
birlogdirir vo konkret masalolor iiciin global aslamatlor
formalagdirir. Bu laydaki har bir neyron avvalki layin biitin
neyronlart ila slagslidir, lakin homin layin neyronlari arasinda
alagalor yoxdur.

CNN sshvin geriys yayilmasi alqoritmi ilo &yradilir, bu
alqoritmds stoxastik qradiyent enigi (Stochastik Gradient
Descent, SGD) optimallagdirma alqoritminin ~ miixtalif
modifikasiyalari istifado edilir.

Adaton, aktivlogdirma funksiyast kimi ReLU (Rectified
Linear Unit) istifads edilir: f(x) = max(0; x).

Dropout layr tolim zamani overfitting problemini hall
etmaya Xxidmot edir [33]. Tolim zamani dorin neyron gobokasi
talim verilonlorinds yiiksak notice gostarir, lakin talimds rast
golmadiyi test verilonlorinds naticalori xeyli pislosir. Dropout
metodunun mahiyyati tolim prosesinds layin segilmosi va
oradan miioyyon sayda (mosalon, 20 %) neyronun tosadiifi
¢ixarilmasidir, onlar sonraki hesablamalarda istirak etmir. Belo
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tisul  dyranmonin effektivliyini
yaxsilasdirir.

Vo naticonin keyfiyyatini

Avtoenkoder ¢ixigsda girisin Ozlinii vermoayi Oyronon irali
yayilan neyron sobokasidir [6]. Giris-gizli lay hissasi enkoders,
gizli lay-¢ix1s hissasi dekoders uygun golir. Darin avtoenkoder
avtoenkoderin enkoder vo dekoderini bir ne¢o gizli laylarla
genislondirmoklo qurulur. Kiiysiizlogdiron (ing. denoising)
avtoenkoder — avtoenkoders stoxastik kily alavo etmoklo daha
robast slamatlor 6yronmayas macbur edilir.

VII. FORDI MOLUMATLARIN GIZLILIYI UCUN DEEP

LEARNING YANASMALARI

[8]-do fordi molumatlarin  konfidensialligimin ~ tomin
edilmosi tigiin movcud yanasmalari homomorf sifrloma,
diferensial gizlilik vo tohliikesiz ¢oxtorofli hesablama osasli
olmagla ii¢ qrupa boliir.

[34]-do avtoenkoderlor asasinda dPA (ddep Private auto-
encoder) metodu toklif edilir. Osas ideya ononovi dorin
enkoderin naticasini deyil, magsad funksiyasini perturbasiya
etmoklo e-diferensial gizliliyi tomin etmokdir.

[35]-do ikisaviyyali arxitektura toklif edir, arxitekturada
modifikasiya edilmis seyrok kilysiizlogdiron avtoenkoder
(verilonlorin  ¢evrilmosi ii¢iin) va dorin CNN  sobokosi
(cevrilmis verilonlorin klassifikasiyasi {igtin) istifads edilir.

R. Shokri vo V. Shmatikov dorin neyron sobakasinin
paylanmis tolimi {i¢in sistem yaradilir vo qiymatlondirilir
[36]. Bu sistemdo miiasir tolim tolim metodlarinda istifado
edilon stoxastik gradiyent enisi alqoritmloarinin
paralellogdirilmosi vo asinxron yerino yetirilmosi faktindan
istifado edilir. Sistem istirak¢ilara neyron soboka modelini 6z
gizli verilonlori ilo 6yrotmoys Vo tolim zamani modelin osas
parametrlorinin kigik altgoxlugunu selektiv paylasmaga imkan
verir. Bu dagiglik/konfidensialliq fozasinda calbedici néqtadir:
istirakeilar gizli verilanlarin konfidensialligini tomin edirlor va
digor  istirakgilarin  modellorindon  faydalanaraq 6z
modellorinin 6yronmo daqigliyini artirirlar.

[37]-do piksel-asash sakil sifrlomasi metodu darin neyron
sobokolorinds konfidensialligi qorumaq tigtin taklif edilir va
ResNet-18 soboakoasi ilo sokillorin klassifikasiyasi ti¢iin tatbig
edilir. Digar oxsar metodlardan forgli olaraq, toklif edilmis
metod sifrlonmis fazada verilonlorin artirilmasina imkan verir.

H. Chabanne vo hommiislliflari CryptoNets yanagmasinin
(Microsoft todqiqatgilart  toklif etmigdir) doarin  neyron
sobokolarinds (2-don ¢ox lay olduqda) geyri-effektiv islomasi
problemini hall edirlor [38]. Bunun ii¢iin CryptoNets-in
orijinal ideyalar1 [39] ilo paket normallagdirmasi ideyasi
birlogdirilir. ~ Verilonlorin  konfidensialligini  vo  emalin
effektivliyini tomin etmak ti¢iin CryptoNets-in asas ideyasi
neyron saboks ilo tam homomorf sifrlomani birlogdirmokdir.
Toklif edilon yanagma 6 geyri-Xatti lay1 olan neyron gabakaya
tothiq edildikdo MNIST bazasinda CryptoNets-i ohomiyyatli
doracods yaxsilagdirir.

[40]-da ReLU aktivlasma funksiyasi ilo CNN istifads edilir
Vo puling layr addimi artinlmig konvolyusiya layr ile ovez
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edilir.  Bu CNN-in strukturunu sadslogdirir vo onun
effektivliyini artirir. Konfidensialligi tomin etmak i¢iin FHE
istifado edilir, lakin FHE hesablamalar baximindan effektiv
deyil, buna géro CNN-i modifikasiya etmok lazim golir.

Neyron gobokalori tibbi vo maliyys molumatlari kimi
konfidensial verilonlors tez-tez tothiq edilir.

Shokri vo Shmatikov metodunda lokal verilonlor hagqinda
informasiyanin  diiriist, amma maraqli servers sizdirila
bilocayini gostarirlor vo servers informasiya sizintisim aradan
qaldirmaq ii¢iin asinxron stoxastik qradiyent enisinde additiv
homomorf sifrloms istifados edirlor [41].

[42]-ds goxlayli, magsadi geyri-qabariq vo parametrlarinin
say1 olduqgca ¢ox olan modellara baxilir. Neyron sobokalorinin
diferensial gizli tolimino toklif edilon yanagmanin osas
elementlori diferensial gizli SGD alqgoritmi, momentlorin
ucotu vo hiperparametrlorin  koklonmasi  komponentloridir.
Toklif edilon yanagsma TensorFlow asasinda reallasdirilib.

Momentlorin ugotu konfidensialliq itkisini izlomok ti¢iin
istifado edilir. Konfidensialliq itkisi algoritmo slava edilon
tosadiifi kiiydon asili olan tesadiifi komiyyotdir. Hor bir
addimda konfidensialliq itkisi momentlorinin logarifmlori
additiv toplanir.

Hiperparametrlarin koklanmasi konfidensiallig, dogiglik va
mohsuldarhigi  balanslagdirmaq, xiisuson do  modelin
konfidensialliq ilo relevant xarakteristikalar1 {iglin nazordo
tutulub. Mislliflor eksperimentlor vasitosilo miisahido edirlor
ki, modelin daqiqliyi neyron gabakasinin strukturuna nisbaton,
paketin Ol¢iisti vo kily soviyyasi kimi tolim parametrlorino
daha hossasdir.

[43]-do dorin neyron sobokolorinin sifrlonmis verilonlor
tizarindo islomasi tigiin CryptoDL yanasmasi toklif edilir, onun
osas komponentlori CNN vo FHE-dir. CNN-do genis istifado
edilon aktivlogdirma funksiyalarmin (ReLU, sigmoid, tanh)
asag1 doroacali goxhadlilorlo approksimasiyast metodu islonir,
bu effektiv homomorf sifrloma sxiimlori {igiin olduqgca vacibdir.
Sonra laylarinin say1 va strukturu doyison miixtalif CNN-lords
yeni  aktivlosmo  funksiyalar1 ilo  MNIST aparilan
eksperimentlor yanagsmanin diizgtinlityiinii tasdigloyir (99,52%,
on yaxsi natica 99,77 %-dir).

PrivyNet sensitiv talim verilonlari problemina diggot yetirir
[44]. Lokal dayaz neyron gabokalori qurulur va araliq tosvirlori
buludla paylasaraq yekun model yradilir. Diferensial gizliliyi
araliq tosvirloro kily olave etmoklo tomin etmoays caligirlar.
Lokal dayaz neyron saboakalori agiq molumatlardir vo PrivyNet
metodu MIA vo GAN hiicumlarina hassasdir.

NOTICO

Informasiya vo kommunikasiya texnologiyalarmin siiratli
inkisafi naticosinds boyiik hocmdo generasiya edilon fordi
malumatlarin tohliikssizliyina boyiik tehdidler yaranir. Bu
tohdidlorin bir gismi fordi molumatlarin intellektual analizi ilo
olagedar meydana ¢ixir. Miiasir intellektual analiz metodlari
miixtalif monboalords toplanmis boyiik hacmli fordi verilonlori
alagalondirmakla vo analiz etmoklo fordlor vo sosial gruplar
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barasinds onlarin 6ziina do molum olmayan yeni sensitiv
biliklor agkarlamaga imkan verir. Bu isdo intellektual analiz
zamani fordi molumatlarin konfidensialligini tomin etmok ti¢iin
Deep Learning metodlar1 ilo diferensial gizlilik, homomorf
sifrlomo Vo tohliikasiz goxtorafli hesablamalarin birgo totbiqi
sahasindo moévcud islorin icmali verilmisdir. Muollifin galdiyi
noticoys gors, diferensial gizlilik metodlar1 ilo Deep Learning
metodlarimin  kombinasiyast  dogiglik vo  mohsuldarliq
balansinin tomin olunmasi baximindan daha perspektivlidir.

MINNOTDARLIQ

Bu is Azorbaycan Respublikasi Dovlst Neft Sirkstinin
(SOCAR) EIm Fondunun mailyys yardim ilo yerino
yetirilmigdir — Miiqavilo Ne 23LR — AMEA.
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Abstract — The paper provides a survey of privacy preserving data
mining methods, including deep learning. In recent decades, personal
data has become one of the main goals of cybercriminals, and despite
measures to ensure confidentiality of data, data mining methods
allow to extract sensitive information about individuals. To counter
this privacy threat, numerous modifications to traditional data mining
methods have been proposed that work with sensitive personal data.
This study analyzes the use of deep learning methods for privacy
preserving, as well as the problems that arise when combining deep
learning methods with differential privacy, secure multiparty
computing and homomorphic encryption methods.

Keywords — personal data, privacy, privacy threats, PPDM; deep
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