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Xiilasa— isda fordi malumatlar va onlarin qorunmasi marhalalori
haqqinda molumat verilmisdir. Fordi malumatlar haqqinda
Azarbaycan Respublikasinin Qanununun bozi miiddsalar:
nazardon kegirilmisdir. Programlar vasitasilo fardi malumatlarin
qorunmasi masalasing baxilmuisdir. Bu sahade goriilmiis islor
barads malumat verilmisdir. Proqramlar vasitasilo molumatlarin
qorunmasi iisullar1 aragsdirilmis vo analiz edilmisdir. Galacokda
bu islorin daha da inkisaf etdirilmasi ii¢iin tovsiya verilmisdir.

Acgar sozlor— fardi malumat; gorunma; program tominatz; texniki
tapsirig; SDN

I. GIRIS
Fordi molumatlarin  qorunmasi miiasir dovriin aktual
masalolorindan biridir. Informasiya texnologiyalarinin inkisafi

bu sahoys daha cox diqgstin ayrilmasini tolob edir vo  onun
liglin xiisusi vasitalorin iglonmosini zoruri edir.

Fordi molumatlarin  qorunmasi  miisyyon edilmis
informasiyaya osason fiziki soxso (soxsi molumatlarin
subyektino) aid olan molumatlarin miidafiosino yo6noldilmis
togkilati-texniki xarakterli todbirlorin kompleksidir [1]. Fordi
molumatlarin  qorunmasi miiessisads  omoyin qorunmasi
bolmosino daxil edilmisdir. Dovlot iscilora onlarin  fordi
molumatlarindan (soxsiyyot vasiqoasi) istifadoni nozors alaraq
amok hiiquglarinin qorunmasina zomanat verir.

Fordi molumatlarin qorunmast
moarhalolori agagida gostorilmisdir:

tiglin  goriilon islorin

e Fordi molumatlarin emalmi hoyata kecirmok tolob
olundugu halda biitiin vaziyyatlori miioyyon etmok;

e lstonilon fiziki soxso (soxsi molumatlarin subyektino)

aid olan fordi molumatlarin  dogrulugunun
yoxlanilmast;
e Fordi molumatlart emal edon  biznes-proseslorin

secilmoasi (Biznes-proses — bu istehlakgilar {igiin
miloyyon mohsulun vo ya xidmetin yaradilmasina
yonaldilmis qarsilight olagali todbirlerin vo ya iglorin
mocmusudur. Foaliyyatin qrafik tosviri kimi biznes-
proseslarin blok-sxemlari totbiq edilir);

e Analitikanin  kegirilmasi  {i¢lin  biznes-proseslarin
mohdudlasdirilmis sayinin secilmasi. Bu morhalodo 6z
xidmoti  foaliyyoti ¢orgivasindo  fordi  verilonlarin
emalinda istirak edon girkatin omokdaslarinin siyahisi
formalagdirilir;

e Fordi molumatlarin emali avtomatlasdirilmis vasitalorin
vo vya fordi molumatlara aid olan omoliyyatlarin
mocmusudur; yazi, sistemlogdirma, yigim, saxlama,
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dogiglosdirmo, istifado, otiiriilmo, miuhafizo etmo,
silinma, soxsi malumatlarin mohvi va s [1].

Fordi molumatlar haqqinda Azorbaycan Respublikasinin
Qanunu (Ne 998-111Q) 11 may 2010-cu ilds Azerbaycan
Respublikasinin Prezidenti torofindon verilmisdir [2].

Bu ganun fordi molumatlarin toplanilmasi, iglonilmosi vo
mithafizesi ilo bagli miinasibatlori, milli informasiya
mokaninin fordi molumatlar boliimiiniin formalagdirilmasi,
habelo fordi molumatlarin transsorhod 6tiiriilmosi ilo olagoadar
masalalori tonzimloyir, bu sahads foaliyyst gostoron dovlst vo
yerli 6ziiniiidars orqanlarmin, hiiquqi va fiziki saxslorin hiiquq
va vazifolorini miioyyon edir.

Bu ganunun 9sas moqgsadi  fordi  molumatlarin
toplanilmasinin, islonilmosinin Vo miihafizosinin
ganunvericilik asaslarii vo imumi prinsiplorini, homin sahods
dovlst  tonzimlomasinin  qayda vo  toloblorini, fordi
molumatlarin informasiya ehtiyatlarinda formalasdirilmasi,
informasiya  sistemlorinin  yaradilmasi, informasiyanin
verilmasi vo Otiiriilmasi gaydalarini, bu prosesdo istirak edon
soxslorin hiiquqlarini, vazifolorini vo mosuliyyatinin osaslarini
miloyyon etmokdon, osas insan vo veotondas hiiquqglarini vo
azadliglarini, o ciimlodon soxsi vo ailo hoyatinin sirrini
saxlamaq hiiququnu miidafis etmakdon ibaratdir.

Bu ganunda istifado olunan informasiya, informasiya
texnologiyalari, informasiya sistemlori va ehtiyati, korporativ
informasiya sistemi vo digor anlayislardan informasiyanin
toplanilmasi,  iglonilmosi ~ vo  miihafizosi  sahosinds
miinasibatlori  tonzimloyon Azarbaycan Respublikasiin
ganunlarinda miioyyon olunmus monalarda istifade olunur.

Qanundan goriindiiyii kimi fordi molumatlarin dovlet
saviyyasinda qorunmasina bdyiik shomiyyat verilir. Homginin
programlar vasitasilo fordi molumatlarin qorunmasi da vacib
vo aktual mosalalordon biridir. Proqramlar vasitasilo
molumatlarin qorunmasi — informasiyanin qorunmasini tomin
edon vo program tominatinin torkibino daxil edilon xiisusi
programlarin  sistemidir.Moqalode mohz bu mosaloys
toxunulmusdur.

1. PROQRAMLAR VASITOSILO FORDI

MOLUMATLARIN QORUNMASI

Programlar vasitesilo fordi molumatlarin qorunmast —

informasiyanin qorunmasin1  tomin edon Vo proqram
tominatinin  torkibine daxil edilon xiisusi proqramlar
sistemidir. Qoruyucu program kodu ayrica vo yaxud

programlarin  torkibino qosula bilor. Ciinki ¢oxfunksiyali
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programlarin  qoruyucu  funksiyalar1  dziiniimiidafionin
ohomiyyotli vasitolorine malik deyil vo toyinine goro
ixtisaslagdirilmig qoruyucu proqram tominatindan zsifdir.
Istonilon ohomiyyatli kompiiter sistemi fordi molumatin
gorunmasinin proqram vasitalorinin dayarli inteqrasiyasini
tolab edir [3].

Informasiyanin qorunmas iigiin istifado olunan program
vasitolori gokil 1-do gostorilmisdir.

Qumqab Girip Anti-
nazarat keyloggeriar
Midasilslorin qarsssmm \ ' / / Anticasuslar (anti-
almmasmm sistemlari \ . 4 / spyware)

Informasivanm
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— qorunmasl iiciin

aatida sisteidod

istifada olunan e . mdar
——— | X program vasitalori f e
(firewall) £
/ X Anti-
\ modifikatorfar
Sifitomo Antivi (anti-tampering)

Sokil 1. Informasiyanin qorunmast iigiin istifads olunan program vasitalori
Keyloqgger - tocaviizkarlarin istifadogilors casuslug
etmolorino (hassas molumatlara, bank kartlar1 molumatlarina,
etimadnamolorina va s.) imkan veran xiisusi zararli program
novidir .

Molumatlarin proqram tominati ilo funksiyalarinin bir ¢ox
cohotdon {st-listo diismosine baxmayaraq kompiiterlarin
icazasiz istifadodon qorunmasi vo ya kompiiterlor gobokosinin
gorunmast ilo qarigdirilmamalidir. Molumatlar omoliyyat
sistemindo ragomsal formada olmasina baxmayaraq yenads
gorunur. Bir serverls isloyon kompiiterdo molumatlarin tam bir
sokildo qorunmasi eyni vaxtda bir ne¢o ndv gorumani
birlogdiron miixtolif ndv  tohliikasizlik  proqramlarimin
istifadasini tolob edir.

Informasiya sistemi (IS) fordi melumatlarin qorunmasinda
osas rol oynayir. IS dedikdo saxlama, axtaris, informasiyanin
islonilmoasi vo uygun toskilati resurslarin (insanlar, texnikalar
va s., ISO/IEC 2382:2015) informasiya ilo tomin edilmasi vo
yayilmasi basa diisiiliir [4].

Program vasitasilo 1S-do molumatlarin qorunmasi {igiin
asagidaki imkanlardan istifado etmok lazimdir:

e cmal edilon PT kateqoriyalarinin sayinin azalmasi {igiin
Ol¢iilor hazirlamagq;

e hor informasiya sistemi iiclin soxsi molumatlarin
emalinda tohliikelorinin qarsisini almaq tg¢iin aktual
modellor formalasdirmag;

e tolob edilon sistemin miihafizosini tomin etmok {igiin
texniki tapsiriq hazirlamagq.

PT-nin qorunmas1 — analoqlarin icazasiz togkili, istifadasi,
boliisdiiriilmosi, dayisdirilmosi, dyronilmasindon qorunmaq
maqsadils bir sira tadbirlor demokdir.

Program tominatinin icazesiz istifadodon qorunmasi —
proqramin  qeyri-qanuni  istifadesine  qarst  yonalmis
todbirlordir.  Toskilati, hiiquqi, proqram tominati vo
avadanligin qorunmasi ti¢iin istifads edils bilar.

Program tominatinin kogiiriilmosindon miidafio nadir
hallarda totbiq edilir, bu da istifadagilorin kompiiterlorino onun
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yayllmast va  qurasdirilmasi  ehtiyaciyla  olagadardir.
Programlarin kogiiriilmomosi iiclin onun ayri-ayr1 alqoritmlori
lisenziya ils qoruna bilar.

Avropa dlkalorinin adliyys nazirlorinin soxsi malumatlarin
gorunmasi haqda {imumi qanunu biitin Avropa Ittifaq:
orazisinds islomoalidir. Hazirda birliys daxil olan 28 dlko fakt
olaraq 28 ciir miixtolif soxsi molumatlarin qorunmasi haqda
ganuna malikdir. Qanun votondaglarla dovletin  fordi
molumatlari ilo is modelinin yaradilmasina istiqgametlonib. Bu
layihonin togobbiiskar1 Avropa Surasinin hiiquq komissari,
liksemburglu Vivian Redingdir. Qaydalara osason, fordi
molumatlar bir neco Avropa Ittifaqi (Al) 6lkesindo sirkotlor
torofindon emal edilir, ancaq monitoringi yalmiz bir nozarot
organi hoyata kecirmolidir. Burada molumatlar1 emal edon
sirkotin osas niimayondoliyi yerloson 6lkonin nozarat organi
nozordo tutulur.Ovvollor Fransa dovleti milli  qurum
soviyyesindo nozarate cagirirdi, lakin digor Al 6lkeleri bu
modelo qars1 ¢ixiblar. Belo ki, bir pancorali Mini One-Stop
Shop (MOSS) sisteminin “Facebook™ va ya “Google” kimi
Amerika sirkotlorino ohomiyyoatli tosiri vardir. Bu giin bu
sirkotlor molumatlarin emalim vo saxlanilmasim bir 6lkado
hoyata kecirirlor, halbuki, niimayondaliklori digor 6lkolordo
foaliyyot gOstorir vo maliyys vosaitlori orada toplanir.
Avropada bu Irlandiyadir, belo ki, sirkotlor osas
niimayandiliyo malikdir. "Bizim mogsadimiz Al iiciin imumi
gaydalar yaratmaq vo homginin milli tonzimlayicilor ic¢iin
inzibati maneolori azaltmaqdir”, deys Litvanin adliyys naziri
Yuozas Bernatonis bildirib [5].

Soxsi molumatlarin moxfiliyi vo qorunmasi ilo bagh
narahatliqlar Avropa Birliyinda (AB) movcud
ganunvericilikdo islahatlara sabab oldu. Umumi Molumatlarin
Qorumasi Qaydalari, votondaslarin molumatlarina nozarastin
giiclondirilmosino  vo  fordi  molumatlarin  islonmasi
qaydalarimn  yaradilmas1  ilo  olagodar olarag AB
votondaslarinin  fordi meolumatlarinin qorunmast ilo bagl
moveud direktivin islah edilmasine yonolmisdir [6].

1. PROQRAMLAR VASITOSILO MOLUMATLARIN

QORUNMASI USULLARININ ANALiZ{

Zororli proqramlar, kompiiter viruslari, fising vo soxsi
molumatlarin ogurlugu kimi Internet tohliikasizliyi problemlori
son illordo daha da koskinlosdi vo Internet istifadogilorinin
diizgiin olmayan davranislari ilo daha da agirlasdi. Bu saho
iizro miitoxossislor insanlara Interneti oyradilor. Bununla
birlikdo, miitoxassislor Internetds yeniyetmolorin tohliikosizlik
davraniglarinin - formalagmasinda miihiim rol oynayir vo
giindolik hoyatda qarsiligli miinasibatlor vasitosilo Internet
tohliikasizliyi anlayisini onlara ¢atdira bilirlar. Natica etibarilo
miitoxassislor yeniyetmalarin Internetdoki riskli
davraniglarinin motivlorinin daha da dyronilmasini talob edir.
Qrup analizindan istifads edorak moderatorlarin rolu va sosial
normalart  Oyronilmisdir.  Statistik  tohlilin  naticolorini
tasdiglomak iigiin keyfiyystli miisahibalor do aparilmigdir.
Noticolor gdstorir ki, yeniyetmolorin Internetdo riskli
davramgimin qarsisini  almaq {igiin miiollimlorin Internet
tohliikasizliyi problemlorini holl etmok bacariqlarini artirmaq
va ya onlar1 qoruyucu tadbirler gérmays tosviq edon atmosfer
yaratmaq lazimdir. [7] isindo onlayn tohliikesizlik tolimi ii¢iin
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nazori anlayis vo praktiki tokliflorin naticeleri miizakirs
olunur.

fcazosiz giris vo ya moxfi fordi informasiyanin ogurlugu
tez tez bag verir. Gizli molumatlarin mediada geyri-ganuni
yayilmast hor il sonayedo milyonlarla barpa vo itki xorclori ilo
bagsa golir Target Inc. sorgu sisteminin 2013-cii ildoki
molumatina gors 70 milyon mistoriyo doyon ziyan bir
milyarddan ¢ox dollar doyorinds idi. Ogurlanan malumatlar
siyasatgilora zoror vermok iiclin istifade olunur vo xarici vo
daxili siyasoto monfi tosir gostorir. [8] isindo sobokolorin
saglamligini va tohliikasizliyini daha yaxs1 qorumaq iiiin bazi
iisullar toqdim edilir. Bu iisullar miitoxossisloro soboko
davranislari, anomaliyalar1 vo gizli, sistematik problemlari
miioyyon etmoys komok edocokdir.

Soxsi molumat hissolorine icazesiz daxil olmaq ¢otin bir is
kimi goriniir. Sabakalorin saglamligimi yaxsilasdirmaq iiglin
zororli foaliyyst vo digor gizli sistem problemlorini gostoron
soboko anomaliyalarim toyin etmok lazimdir. [9] isindo gizli
sistemlorin problemlorini miioyyonlosdirmok, daha etibarl
soboko yaratmaq vo kiber cinayotkarlar torafindon molumat
ogurlanmasinin qarsgisint almaq iciin istifado edilo bilon
sobokonin yolunun tohlili xidmoti metodlarini toklif edir.

Dovlst  qurumlarindan  yliksok  keyfiyyotli  elektron
hokumot xidmotlori gostormok {icliin onlarin  bir-biri ilo
omokdasliq etmoyi tolob olunur. Bu amokdasliq iimumiyyatlo
xidmot yOnimli yanagmaya osaslanir vo omokdasliq
platformalar1 terafinden dostoklonir. Bu ciir platformalar,
uygun proqram xidmotlorini togdim etmoys imkan veron
ixtisaslagdirilmis orta program osash infrastrukturlardir. Oz
ndvbasinda, hokumatlor torafindon islonon fordi malumatlarin
¢ox hossas oldugu nozoro alinsa, oksor hékumotlor fordi
molumatlarin qorunmasi haqqinda qanun hazirlamiglar. Bu
sonad, elektron hdokumatin omokdasliq platformasmin bir
hissasi olaraq malumatlarin qorunmasi ganunlarina nazarat vo
totbiq etmak {i¢iin hall yollarini toklif edir [10].

Xotti proqramlar vo onlarin arasindaki olagolorin aldo
edilmasi program tominatinin todqiqatinda genis istifads
olunur. [11] isindo todgigatin mogsadi tohlil olunan
programlarin qurulusu barads vahid molumat tominatgisi
yaratmaqgla proqram tominatinin tohlilini asanlasdirmaqdir.
Isdo toklif olunan yanasma, bir-birino bagl xotti bloklar vo
onlarin slagalari sokildos proqram kodunun pargalanmasina vo
togdim edilmasine yonoldilmigdir. Bu formada toqdim olunan
kod, tohliikesiz proqram tominatinin hazirlanmasi prosesini
asanlasdirmaq va spesifik xisusiyystlori olan niimunalori
miioyyan etmok {igiin tohlil edilo bilor. Toklif olunan metod
movcud vasitolordon malumatlart birlagdiron bir plaginin
inkigafina osaslanir. "MAR" sokiicli cihazdan moalumatlarin
¢ixarilmasi vo sonraki is liglin zoruri formada toqdim edilmosi
iiciin metod hazirlanmigdir. Metodun yoxlama testlorino aid
niimuns verilmisdir. Metodologiyaya uygun olaraq slds edilon
moalumatlar hadsf olan proqram alstlorinde istifads {iclin
nazords tutulub.

[12] isinin mogsadi IT sistemlorinin tohliikasizliyini
miizakiro etmok vo icazesiz girisdon qorunmali olan
elementlori miioyyanlosdirmakdir. Progqram tominati, kiber
sahonin xiisusiyyatlorine asaslanaraq yaradilmisdir. Program
sistemlorinin miirokkabliyi informasiya tohliikesizliyini daha
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miirokkab va etibarsiz edir. Texnologiyanin inkisafi
tohdidlorin inkisafi ilo ayrilmaz derocedo baglidir, yoni
program hollorinin tokmillogdirilmosi biitlin istifadslor {igiin
son daraca vacib bir mogama gevrilmisdir. isdo hom program
tominatinin  tohliikosizlik  istifadogisi  olarag, hom do
tohliikosizlik  sistemini  yaradarkon hansi  tohliikasizlik
elementlarinin nazare alinmasinin lazim oldugu goéstorilmisdir.

Program  Tominati  Sobokoslori  (Software-Defined
Networking, SDN) onanavi sobokolordon  soboko
konfiqurasiyalarini toplamaga imkan verir. SDN, homginin
proqram goriintiilorini daha yaxs1 edon proqram protokollari
va vasitalorinin inkigafina imkan verir.

Hal-hazirda, SDN idaroetmo soboko cihazlarinin molumat
yayimini ayiran yeni qurulus sayasinds siiratlo inkisaf edir. Bir
cox tadqiqatet 6zlorini bels bir xiisusi gobokonin dyronilmasing
hasr etmiglor. Bununla birlikde bazi mohdudiyystlor SDN-nin
inkigafin1 mohdudlasdirir. Bir torafdon normal bir modelds bir
nazaratci biitiin tohdidlori dasiyir va ziyanlari saboaks iflicine
sobab olur. Digor torofdon, molumat yayiminda SDN
acarlarinda daha ¢ox artim olacaq, bu agarlarin saxlanmasinin
yeri mohduddur. Bu problemlori hall etmok ticlin [13] igindo
iki miivafiq protokollar toklif edilir. Xiisusilo, biri toyyars
idaroedimosinin anonim protokolu, digori iso toyyaradoki
moalumatlari tosdigloysn xarici qaynaq protokoludur. Aparilan
giymotlondirmo toklif edilon protokolun diizgiin, tohliikesiz vo
effektiv oldugunu gostarir.

Molumat sistemlarinin aldo edilmasi, totbiqi ve inkisafi
roqabot iistiinlilyli oldo etmok {iglin osasdir. Texnologiyanin
siratli inkisafi eyni zamanda son istifado¢i molumatlarinin
gorunmasi vo moxfiliyinin pozulmast ilo olagoli etik
problemloro sobob olur. [14] isindo toskilatin strateji
ehtiyaclarin1 dostokloyorkon keyfiyyotli proqram msohsuluna
zomanoat veran standart keyfiyyot tominati metodlart miizakiro
olunur. Keyfiyyatli program tominatinin inkisafi prosesinin
tokmillosdirilmosini  togkilatin  strateji  ehtiyaclar1  ilo
olagolondiron bir ¢orgive toqdim edilir. Nozorde tutulan
standart  tocriibolora,  toskilatin  strateji  hadoflorini
miioyyanlogdirmak vo molumat sisteminin inkisafi ilo olaqoli
effektivliyi  izlomok  ii¢clin  Balans  Score  Card
metodologiyasindan istifado edilir Vo hamg¢inin
olagolondirmak iiclin Audit Assosiasiyast torofindon verilmis
“Informasiya va olaqali texnologiyalar iiciin idaroetmo nozarati
” (Control Objectives for Information and Related
Technologies, COBIT) - 5 informasiyanin idaroetmo sistemini
0ziinda birlosdirir [14].

Osyalarin  Interneti  (Internet of  Things, IoT)
texnologiyasinin siiratli inkisafi vo kompiitera qurasdirilmis
cihazlarin hesablama giiclinlin artmasi tohliikasizlik tohdidlori
va hiicumlarma agiq olma ehtimalini yaradir. Son zamanlarda
daxil edilmis fordi molumatlarin tohliikasizliyi barado Etibarlt
fcra Miihiti (Trusted Execution Environment, TEE),
ictimaiyystin diqqetini ¢okmis vo ixtiyari kodun sistemin
miloyyon hissesindon tamamils tocrid olunmus miihitlorinds
icra olunmasina imkan yaratmigdir. TEE- asas prosessorun
gorunan sahasidir. Bununla birlikde TEE-do moévcud yaddas
gorunmast Ug¢iin movcud olan metodlar yetorli deyildir.
Umumiyyatls, program tominatina dair rosmi metodlar praktik
deyil vo hayata kegirmays aparict yanagmalar nozari cohatdon
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tosdiglonmir. TEE-do tocrid ve yaddasin qorunmasi
problemlorini  holl etmok {iglin Qabaqcil Risk Magini
(Advanced RISC Machine, ARM) platformasinda yaddasin
biitovlilyliniin  tohliikesizlik tohdidlorindon qorumaq {iglin
praktik metod toklif edilmisdir. ARM-dan hassas kodu vo
molumatlar1 hiicumlardan qoruya bilocok tocrid olunmus is
mithiti yaratmaq tugiin istifado edilir. Xilinx Zynq ZC702
giymotlondirmo surasinda ARM totbiq edilir. Masinlarin
avtomatik yoxlama nisbati toxminan 78.32% toskil edir va
toklif olunan metod hom yiiklomo vaxti, hom ds xorc
baximindan somarali vo mogsadouygundur [15].

Fordi molumatlar idars edon dévrdo Avropa Malumatlarin
Qorumasmin Umumi Qaydalarinin (General Data Protection
Regulation, GDPR) totbiqi son zamanlarda populyarliq
qazanmigdir. [16, 17] isindo proqram tominat¢ilarinin
diqgetine ¢atdirmali olan GDPR moagqaloslori toqdim olunur,
homginin kompiiter lizro alimlor torofindon togqdim olunmus
toloblorin moensoyini izlomok, istifadoys nozarot vo uzaq
protokollarin yayilmasi kimi on miasir texnologiyalara
osaslanaraq totbiq oluna bilocayi izah edilir.

NOTICO

Soboko rabitosi, globallasma vo molumat miibadilosine
osaslanan miiasir rogomsal diinya, moxfilik vo fordi
molumatlarin qorunmasi sahasindo toklif olunan malumat
strukturlarina etibarl giris prinsiplorini oks etdiron yeni vacib
vozifolori miloyyonlogdirir. Bu sobobdon elektron miihitin
biitlin monbolorino etibarli daxil olmaq ¢ox vacibdir vo fordi
molumatlarin identifikasiyasi, avtorizasiyasi vo gorunmast
iiciin adekvat texnoloji vo toskilati todbirlor totbiq edilmalidir.
Ugurlu geydiyyata alindiqgdan sonra hazirlanmis istifadogi
profillorini va tolim zamani toplanmis biitiin soxsi molumatlari
gorumaq Uglin ciddi tohliikkesizlik prosedurlart toklif
edilmolidir [18, 19].

Gorindiiyli  kimi mogalodo progqram vasitosilo fordi
molumatlarin  qorunmast  iisullart  aragdirilmigdir.  Fordi
moalumatlari qoruyan proqramlar daha effektiv isloyir va
somoralalik gostaricilori yiiksok olur. Diinya vo respublika
miqyasinda bu sahs {izrs yeni qanunlarin gobul edilmasi bu
islorin aktual oldugunu bir daha siibut edir. Avropa surasinin
bu sahayos boyiik digqet ayirmasi toqdire layiqdir. Golacokda
bu sahoyo aid olan yeni proqramlarin toskili vo inkisaf
etdirilmasi fordi molumatlarin daha six qorunmasia imkan
veracokdir. Tovsiys olunur ki, bu sahods elmi todqiqat islori
giiclondirilsin vo fordi moalumatlari qoruyan yeni keyfiyyatli
programlar yaradilsin.
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Abstract— The paper highlights the personal data and the stages of
its protection. Some provisions of the Law of the Republic of
Azerbaijan on the personal data are reviewed. The protection of
personal data through programs is explored. The studies in this area
are reviewed. Data protection methods through programs are studied
and analyzed. Some recommendations for the further developments
in this field are provided.
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