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Xiilaso— Magalada  kriptovalyutalarda konfidensialhq vo
anonimlik problemlari analiz edilir. Konfidensialhgm tomin
edilmasi aksar kriptovalyutalarda asas problemlardan biridir va
bunun iiciin ilk névbadas tranzaksiya taraflarinin anonimliyi tamin
edilmalidir. Anonim kriptovalyutalarda istifade edilon asas
mexanizmlara baxilir, 6lkalorin anonim kriptovalyutalarin hiiquqi
tanzimlanmasi masalalarina yanasmalar: arasdirihr.

Acar sozlor— Bitkoin;  kriptovalyuta;
konfidensiallig; anonim kriptovalyuta

anonimlik;  gizlilik;

l. GIRIS

Fordin maliyys ilo olagali molumatlar1 olduqca sensitiv
molumatlardir vo badniyyatlilorin asas hodaflorindon biridir.
Bunu c¢oxsayli fordi malumat insidentlori ilo bagh kiitlovi
informasiya vasitalorinds yer alan xabarlor do tosdigloyir. Son
onilliyin an perspektivli va ingilabi maliyys texnologiyasi olan
Bitkoin vo digor kriptovalyutalar fordi maliyys molumatlarmin
konfidensialliginin etibarli qorunmasi ii¢iin miioyyan vadlor
verir [1,2]. Bitkoin vo digor altkoinlordo fordi maliyys
molumatlarinin konfidensialliginin tomin edilmasi {i¢iin istifado
edilon osas yanagma anonimlik mexanizmlaridir [3].

Kriptovalyutalarin ~ osas  xarakteristikalarindan  biri
anonimlik hesab olunur: tranzaksiyani yerina yetirmok ticiin
istifadogidon 6z fordi moalumatlarimi daxil etmak talob edilmir.
Bels ki, Bitkoin blokgeyninds gondaronin vo alamn adlari vo
soyadlar1 deyil, pulgabilarinin rogemsal iinvanlart vo kdgiiriilon
mablog qeydo alinir. Qeyd edok ki, ilk vo on populyar
kriptovalyutanin — Bitkoinin Satosi Nakamoto toxalliisii altinda
gizlonon yaradicisinin kimliyi halo do malum deyil [2].

Hazirda kriptovalyuta bazarinin toxminen yarisina sahib
olan Bitkoinin anonim oldugu iddia edilirdi, lakin todgigatlar
gostardi Ki, aslinds Bitkoin anonimliyi yox, psevdo-anonimliyi
tomin edir [4]. Bitkoinin bu ndgsanini1 aradan qaldirmaq {igiin
toklif edilmis bir sira yeni kriptovalyutalar istifadoagilorin vo

tranzaksiya malumatlarinin  anonimliyini  daha  yiiksak
saviyyads qoruya bilar.
Lakin anonimliyin “tors {iizii” do vardir. Anonimlik

badniyyatliloro miixtslif cinayst amollorini, o climlodon ¢irkli
pullarin yuyulmasi, kibercinayatkarliq, beynalxalq terrorizmin
dostoklonmosini rahat sokildo hoyata kegirmays vo hiiqug-
mithafizo orqanlart terofindon agkarlanmaqdan yaymmaga
imkan verir. Buna goro oksor dovlotlor anonim
kriptovalyutalarm istifadasini tonzimlomaya cahdlar edirlor.
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Bu igin mogsadi kriptovalyutalarda istifado edilon
konfidensiallq ~ vo  anonimlik ~ mexanizmlorini  vo
texnologiyalarini, onlarin istifadogilora verdiyi imkanlari vo
comiyyatin  tohliikasizliyino gotirdiyi problemlari analiz
etmokdir.

KRIPTOVALYUTALARDA ANONIMLIK NO
UCUN LAZIMDIR?

Biznes iigliin maliyys omoliyyatlarinin konfidensialligi vo
stiroti ¢ox vacibdir. Boyiik kriptovalyutalar bu masalolarin
6hdasindon hamiso golo bilmir. Miitoxassislora goro oksar
kriptovalyutalarin osas problemi konfidensialligin olmamasidir.

Odonislor edilon zaman anonimliyin olmamasi bizneso
zorar gotiro bilor. Fiat pullar istifado edilon zaman togkilatin
maliyys hesabatlarina yalmz vergi xidmati giris alds eds bilor,
lakin Bitkoin blokgeynindo verilonlor biitiin istifadagilors, 0
climlodoan rogiblora  va boadniyyatlilora  olyeter olur va
blokgceyndo bas veron tranzaksiyalar1 analiz etmok olar.
Moasalan, tutaq ki, Bob Aliss 10 BTC hadiyys edib. Bu zaman
0, Alisin pulgabisinin iinvanini bilir vo Blockchain Explorer-do
Alisin maliyys amoliyyatlar1 haqqinda informasiyani tapa bilar.
Alisin tranzaksiyalarinin tarixgosine géra onun ne¢a Bitkoinin
oldugunu va onlari naya Xarclodiyini 6yranmak olar.

Beloliklo, kriptovalyutalarda maliyys konfidensialligi
olmadigda rogiblor girketin Kiminlo vo hansi qiymots
milqavilolor bagladigini, omakdaglara na godor 6dadiyini izlays
bilorlar. Miitoxassislora gor9, kriptovalyutalarda
konfidensialligi tomin etmok tigiin ilk névbado onlarin
anonimliyi tomin edilmolidir.

Ononavi banke¢iliq modeli konfidensialliq Saviyyasini
istirak edon torafloro va etibarli tiglincii torafo molumatlarin
alds olunmasini mohdudlagdirmaq tisulu ilo yiiksaldir. Bitkoin
blokg¢eyninds isa biitiin omoliyyatlar1 soffaf etmok zorursti bu
anonoavi tisulu agiq sokilds pozur. Ancaq molumat ictimaiyyoto
aciq oldugu halda da, Bitkoin sistemi onun konfidensialligini
goruya bilar. Bels ki, ictimaiyyat bir istifadoginin miioyyan bir
moblogi digor istifadociya gondordiyini goriir, ancaq bu
isitfadagilorin Kimliyi ilo bagli malumat slds edos bilmir.

1. BITKOININ ANONIMLIK MEXANiZMI

Ononavi maliyys sistemlarinds tranzaksiyalarm hoyata
keg¢irilmasi {i¢iin istifada¢ilorin adlarindan istifads olunur, lakin
Bitkoinds psevdo-adlardan istifads olunur.
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Bitkion gobokasinds anonimliyi tamin etmok tigiin Bitkoin
pulgabilarinin  rogomsal {invanlar1 istifado edilir. Bitkoin
sobokasinds pulgabi1 dedikds fayl sisteminds bir fayl nozords
tutulur. Pulgabida agiq vo gizli agar ciitii vo yerino yetirilmis
tranzaksiyalar qeyd olunur. Agarlardan Bitkoinin gondarilmasi
va gobul edilmasi igiin istifado edilir. A¢iq agar1 Bitkoinlori
gobul edon soxs imzanin tosdiglonmasi iigiin, gizli acart iso
Bitkoinlori gondoron goxs imzalamaq tgiin istifado edir.
Bitkoin pulgabisinda har bir Bitkoin {invanlarina uygun giris vo
¢ixislar saxlanilir [3,4].

Bitkoin {invam1 onun istifadogisi torofindon yaradilan
asimmetrik acar ciitliyliniin agiq acarindan olds edilmis bir
horf-adad satrindan ibaratdir. Hor bir istifadagi pulqabisinda bir
nego agar ciitii (iinvan) saxlaya bilor vo buna gora do anonimlik
Soviyyesini artirmaq {iglin har bir tranzaksiya gora yeni bir
iinvandan istifade etmok tovsiys olunur.

Beloliklo, Bitkoin sobokosinds anonimliyi tomin etmok
tiglin gortlon yegans is tinvanlarin psevdo-adlarindan istifado
edorak agiq acarlar1 anonim saxlamaqdir. Psevdo-adlar Bitkoin
tranzaksiyalarinda istifado edildiyi tigiin imumi toassiirat
yaranir ki, bu adlar Bitkoinin anonimliyini tamin edir. Lakin bir
sira miitoxassislor agiq sokilda bayan edirlor ki, Bitkoin anonim
deyil vo “diinyadaki on soffaf 6doma sobokoasi oldugu ehtimal
olunur” [3].

Bitkoinds qrup identifikasiyasi "{invanlarin doyisilmasi™
(ing. change addresses) anlayisindan istifado edon doyisiklik
evristikasini tatbiq etmoklo istifadagilorin anonimliyini artira
bilor, lakin tam tomin edo bilmoz. Klasterlori xarici
monbolarda: masalan, ictimaiyysts agiq olan blockchain.info,
walletexplorer.org kimi xiisusi saytlarda molumatlar ilo
korrelyasiya etdikds biitiin Bitkoin tranzaksiya sobokasinin
baoyiik hissasini deanonimlogdirmok miimkiin olur.

[4]-do Harrigan va Fretter belo bir naticoya galirlor ki,
Bitkoin sobokasindaki iinvanlarin qruplagdirilmasinin effektiv
olmasinin sobobi miisyyon edilmis tinvanlarin tokrar istifadssi
vo superklasterlorin  artmasidir (masalon, birjalar, qumar
oyunlari saytlari, qara bazar saytlari) [5].

Hor bir tranzaksiya tig¢lin yeni agar ciitiiniin istifados
olunmasi tohliikasizliyi artirir. Bozi hallarda ¢ox girisli
tranzaksiyalar hoyata kegcirilir ki, bu tranzaksiyalarin giriglori
eyni sahiba moxsus olur. Bu halda bir agarin sahibi askar
edildikds, bu acar eyni sahibo moxsus olan digar
tranzaksiyalar1 agkar edo bilor.

Bitkoinin istifadagilorini tinvan tokrar istifads etdikds vo ya
birjada verifikasiyadan kec¢dikdon sonra de-anonimlagdirmok
olar. Anonim kriptovalyutalarda iss belo hal miimkiin deyil.
Onlarin istifado etdiklori kriptografik protokollar homin
sobokadoki  verilonlorin  analizini  ¢otinlosdirir.  Anonim
kriptovalyutanin pulgabi iinvanini yalniz onun sahibi aga bilar.

IV.  KRIPTOVALYUTALARDA ANONIMLIK
TEXNOLOGIYALARI
Bu bolmedo blokgeynds saxlanilan tranzaksiyalarin

miqgdarini, géndaron va alanin anonimliyini tomin etmok {i¢iin
bazi texnologiyalara baxilir.
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Bu texnoloji hallora misal olaraq birdofalik istifado 6danis
iinvanlar1 (One-time Use Payment Addresses), gizli tinvanlar
(Stealth adresses), qarigdirma (Mixing), CoinJoin, sifir bilik
vermoklo isbat (Zero-Knowledge Proofs), zk-SNARKS,
Pedersen etibarnamalori (Pedersen Commitments) vo halga
imzalarim (Ring Signatures) géstormok olar.

One-time Use Payment Address — eyni 6doms iinvanini
tokrar istifado etdikdo, miisahidogi gondaranin vo alanin
tranzaksiyalarim izloys bilir. Yegans ¢ixig yolu Ginvani tokrar
istifado etmomokdir. “Birdofalik istifado ©6donis tinvanlar1”
yanagmasini istifade etdikdo géndoron hor tranzaksiya ticiin
yeni bir tinvan yaradir. Yeni tinvan blok¢eyndo daha 6nco geyd
olunmadig: tigiin, miisahidoginin tranzaksiya aximimi izlomasi
cox ¢atin olur. Birdofalik istifads 6donis tinvam1 hom depozits
goyulan, ham da ¢ixarilan tranzaksiyalarin hor ikisi ilo birbasa
olagalidir.

Stealth Address — Hor yeni {invan alici torsfinden
yaradilmali vo gondorons catdirilmalidir. Alan soxs har dofo
yeni e-poct istifads etmak ti¢iin bunun vacib olmasi sobobini vo
tranzaksiyan1 qgobul etmok {i¢iin hansi tnvandan istifado
edocoyini gondoron soxsa bildirmolidir. Stealth {invanlar
gondoronin  yeni  birdofolik istifado  6donis tinvanlar
yaratmasina icaza vVermakla bu problemi aradan qaldirir.

Mixing — Unvandan tranzaksiyalarin axinmi izlomok ¢ox
sadadir. Birdofalik istifado 6donis iinvanlarindan fargli olaraq
Mixing xidmati bu problemi hall eds bilir.

Bitkoin istifadogilari bir ¢ox istifadoegidon Bitkoin alan,
bunlar1 birlikdo qarigdirib forgli vaxtda forqli iinvanlara
gondoron Bitkoin Fog va BitMixer kimi qarigdirma
xidmotlorindon  (Tumbler do  deyilir) istifado etmoklo
tranzaksiyalari vo daha kigik miqdarlara bolarak tranzaksiya
axmini izlomoyi aradan qaldira bilor. Bunlar bir ¢ox
istifado¢inin pulunu digorina géndarmoazdan avval bir miiddot
nozarotdo saxlayan vo bir-birino garisdiran {glincti torof
xidmatloridir.

CoinJoin — Mixing xidmatinin zaif torofi etibarl G¢iincii
torof daxil etmosidir. CoinJoin tgilincii torof tolobini aradan
qaldirmaga c¢alisan qarisdirma dsuludur. CoinJoin tok bir
tranzaksiyanin birdon ¢ox giris vo cixislara malik olmasi
xiisusiyyatindan istifads edir.

Valyutalar talob olundugu kimi qarigdirmaq tgiin etibarli
i¢linci torofo ehtiyac yoxdur. Lakin CoinJoin tranzaksiyasinda
istirak edon biitiin toroflor bu tranzaksiyam imzalamaq {igiin
bir-birlori ilo slage qurmalidir. Bu koordinasiya bir ¢ox
sobobdon ¢atin  yerino yetirilir. Birincisi, istonilon vaxt
CoinJoin tranzaksiyasina yetarinca insan qosulmaya bilar.
Ikincisi, CoinJoin tranzaksiyasinda istirak edon hor kas kimin
istirak etdiyini vo bu tranzaksiyanin necs qarisdirilacagini bilir.

CoinShuffle — CoinJoin tranzaksiyasinda istirak edon
biitlin toraflorin lgilincii toraf olmadan tranzaksiyalar yarada
bilacayi vo heg bir torafin sahib olmadigi moarkoazlosdirilmomis
tranzaksiyalarin aparilmasma icaze vermak {iglin tovsiyo
olunan bir iisuldur.
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Zero-Knowledge Proofs — sabit paroldan istifads eden
protokollarin gatismayan cahoti isbat edon (P) torofin 6z
parolunu yoxlayan (V) torofo vermosidir. “Sorgu-cavab” tipli
protokollar bu nogsami aradan galdirir. Onlar1 hoyata kegiran
zaman P V-nin zamana gora doyigon sorgularina cavab verir vo
V-yo onun adindan ¢ixis edo bilocok informasiya vermir.
Bununla belo P 6z sirri barasinds gismen malumat vers bilor.
Bu problemi sifir bilik vermoakls isbat protokollari hall eds bilor

[6].

Pedersen etibarnamalari — etibarnamolar verilonlorin bir
hissasini gizli saxlayan, lakin onlarin kriptografik hes kodlarini
elan edorok etibarliligimi (commit) tomin edon kriptografik
mexanizmlordir.  Verilonlorin  dlgiisii  ¢ox  kigik olduqda
(masalon, 1 odad), onda kobud giic axtariginin koémayi ilo
gortinan verilonlarin riskini minimuma endirmak {iglin 6rtiik
faktoru slava edilir.

Confidential Transaction-lar Pedersen etibarliligindan
Bitkoin tranzaksiyalarmim kogiiriilmesi zamam miqdarm gizli
saxlanmasi ti¢iin bir vasito Kimi istifads edir. Bu fikir ilk dofo
2013-cii ildo Adam Back torafindoan irali siiriilmiisdiir.

Halqa imzalar1 — Standart bir rogomsal imzan1 tasdiglomok
liglin yoxlayan imza yaratmaq tg¢iin hansi a¢iq agarin istifads
edildiyini bilmolidir, bu sobsbdon t{invandan -iinvana vasait
axmini izlomok miimkiin olur. Halga imzalar 2001-ci ilds
R. L. Rivest, A.Samir vo Y.Tauman torofindon Kkosf
edilmigdir.

Halqa imzalar1 imza yaradanin 6z agarini va onun
torofindon segilmis bir ne¢o agiq agar (bu agiq agar sahiblorinin
razihi@l vo istiraki tolob olunmur) 6ziindo birlogdiran agarlar
grupundan istifada etmoklo yaradilir. Ugiincii toraf noticodoki
imzanin qrupdaki agarlardan biri istifado olunaraq yaradildigini
yoxlaya bilor, lakin qrupdaki hansi agarin imzalayana aid
oldugunu miiayyan etmok miimkiin deyil. Bu? aciq agarlardan
istifads edarak bir halga tonliyini qurmagla hall edilir, burada
bir hesablamanin ¢ixis1 digorinin girigine ¢evrilir. Gizli
acarlardan birini bilon soxs (z) halga tenliyinin son ¢ixigmnin
ilkin girisi olan (v)-o borabor olmasini tamin edir.

Blokgeynds gondorsnin namoslum oldugu omsliyyatlar
tosdiglomok ti¢iin halga imzalar1 istifads edilo bilar.

Gizli {invanlar yalmiz alictnin  konfidensialligimi  vo
gizliliyini  tomin  edir. Pedersen etibarhiligi  yalniz
tranzaksiyalarn miqdarinin  konfidensialligini va gizliliyini
tomin edir. Halqa imzalar1 yalniz géndaranin konfidensialligim
vo gizliliyini mohdud soakilds goruyur. Zk-SNARKS iso alanin
deyil, gondoron vo miqdarin konfidensialligini vo gizliliyini
tomin edir [7].

MimbleWimble protokolu tranzaksiyalar1 izlomok {g¢iin
elliptik ayrilor metodunu, hamginin Confidential Transactions
va CoinJoin mexanizmlorini istifado edir. Confidential
Transactions 6donis linvanlarini vo hacmini gizladir, CoinJoin
iso tranzaksiya giriglorini vo ¢ixiglarim qarigdirmagla bir nego
tranzaksiyani birlagdirir.

Mimble Wimble-do ononovi iinvanlar yoxdur, onlarmn
avazine pulqabilari bir-biri ilo verilanlari miibadils edirlor. Bu
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zaman MimbleWimble blokg¢eyninds tranzaksiyalarin tarix¢asi
saxlanilmir. Orada sahiblor vo pullarin vaziyyati haqqinda
molumat yazilir. Beam yaradicilarinin qiymotlondirilmasine
goéra belo blokgeynlar Bitkoin blokgeynindon on azi ii¢ dofo
kicik olacaq.

V.  ANONIM KRiPTOVALYUTALAR

Bozi kriptovalyutalar rahat odonis vo ya siratli
tranzaksiyalara, bazilori iso istifadogilor tliglin anonimlik tomin
etmayo daha ¢ox diggat yetirirlor.

Umumiyyotlo, anonim  kriptovalyutalarda
xuisusiyyatlori tomin etmok tolab olunur.

asagidaki

e Gizlilik: Bitiin tranzaksiyalarin hanst {invandan
goldiyi, hansi tinvana gondorildiyi vo miqdarinin

ragiblar torafindon miisahido edilmomasi tomin edilir.

Izlonilmazlik: Géndorilon vo ya alinan valyutalarin
izlonilmamasi vo tranzaksiya tarixi ilo arasindaki
olagonin agkarlana bilmomoasi tomin edilir.

Dayiskonlik: Biitiin valyutalarin ciit sokildo bir-
birindon ayrilmaz olmasi vo noticods bir-birilorini
avaz edo bilmasi tamin edilir.

[lk anonim kriptovalyuta Bytecoin 2012-ci ildo
buraxilmigdir. Homin vaxtdan xeyli belo kriptovalyuta
meydana ¢ixmisdi, onlardan Monero, Dash, PIVX, Verge vo
Zcash populyarliq gazanib.

Monero — CryptoNote istifado edon Bytecoin osasinda
hazirlanmigdir Vo tranzaksiyalarin detallarii gdrmok iiciin agiq
acar1 paylamaga imkan verir.

Konfidensiallig1 tamin etmok iigiin Monero halqa imzalar
Vo gizli invanlar istifads edir, onlar sikkalori, tranzaksiyalarin
hocmlorini vo onlarin {invanlarim gizladirlor. Moneronun
ndqsant tranzaksiyanin = Olciisiiniin - boylik olmast  va
miqyaslanma problemloridir. Bir tranzaksiya hesabinda
Monero blokgeyni Bitkoin blokgeynindon bes dofo boyiikdiir.

2017-ci ildo Monero kodunda agkarlanmigs bosluqglar
sayasindo todqgiqatgilar real tranzaksiyalari saxtalardan
ayirmaga nail olmusdular.

Dash — Bitkoinds olan bazi problemlari hall edir. Bitkoin
borabarhiiquqlu birrangli sabaka oldugu halda, Dash ikirangl
arxitektura ilo iglayir. Birinci saviyyads Bitkoin kimi mayning
vasitasilo valyutalar buraxilir va yeni bloklar blok¢eyna yazilir,
ikinci saviyyads iso asas qovsaqlar, yoni Masternodlar yerlosir.
Dash anonim kriptovalyutasinda PrivateSend mexanizmi
istifado edilir, o bir nego istifadoginin pullarim qarigdirir va
onlar1 bir tranzaksiyada birlogdirir. Qarigdirma Masternodlarda
bas verir, qarigdirmadan sonra alami vo goéndoroni izlomak
praktiki olaraq miimkiin deyil, lakin onlar barads informasiya
Masternodlarda galir. Bu  sobsbden Dash-1  tamamile
konfidensial kriptovalyuta hesab etmak olmaz. Bundan basqa,
Dash Bitkoin-dan daha az tesdigloms vaxti ils ikigat xarcloma
(ing.double spending) problemini holl edan InstantSend adh
stiratli tranzaksiya taqdim edir.
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PIVX — ovvallor Darknet kimi tamman PIVX (Private
Instant Verified Transaction) gizli ani yoxlanmis tranzaksiyalar
monasimi verir. PIVX Dash-in bir forkudur, yoni 6ziiniin
texniki olamotlorini, siirotli tranzaksiya yerino yetiro bilmok
bacarigini Vo asas qovsaglarimi Dash-dan gotiirmiisdiir. Lakin
Dash-dan forgli olarag PIVX PoW (Proof of Work) istifado
edon maynerlar yox, tranzaksiyalar1 tosdiglomok igiin 2sas
qovsaglar istifado edon PoS (Proof of Stake) konsensus
algoritmindoan istifads edir.

Verge owvollor DogeCoinDark olaraq taninirdi.
Anonimlik tomin etmok {iglin olava kriptografik metodlar
istifado etmok avazins, gondoron vo alanin IP {invanlarini vo
cografi  yerlorini  gizlotmok {#igin  Tor va  12P-nin
inteqrasiyasina asaslanir. Verge-nin Bitkoin osasinda olmasina
baxmayaraq, omoliyyatlarda kriptografik metodlardan istifado
etmir. Buna gora do blok¢eyndaki tranzaksiyalar soffafdir.

Zcash — kriptovalyutada sifir bilik vermoklo isbat
protokolu zk-SNARKSs (Zero-Knowledge Succinct Non-
Interactive Argument of Knowledge) istifado edilir. Zcash-do
anonim tranzaksiyalar1 yalniz sifrlonmis z-linvanlarindan
hoyata kecirmok olar, onlar blok¢eyndo goériinmiir. Belo
tranzaksiyalar edilondo vosaitlor yandirilir vo yeni sikkalora
miibadilo edilir. zZk-SNARKS — sifir bilik vermokls isbatin yeni
formasidir vo Zcash bu alqoritmin ilk genis yayilmig totbiqgidir.

Zcash-m  nogsanlart  zk-SNARKs  texnologiyasinin
miirokkabliyi vo etibarli qurasdirma (trusted setup) tolobinin
olmasidir. Zcash yaradicilar1 zk-SNARKS-in  baslangic
parametrlori igiin tosadiifi parametrlor istifado edirlor. Bu
parametrlor badniyyatlilorin slino diisso, sobokada verilonlari
saxtalagdira bilor. Bundan basqa, Zcash blok¢eynindo bir
tranzaksiya Bitkoin blok¢eynindan sokkiz dafa boyiikdiir.

Zcash-da anonimlik istoys baghdir vo ekranlagdirilmig
tranzaksiyalar1 hayata kegirmok iigiin hom gondaran, hom do
alandan soffaf tnvanlar ovazina ekranlasdirilmis (ing.
shielded) iinvanlardan istifado etmok tolob olunur. Zcash
valyutalarin orta hesabla toxminon 6.3%-i ekranlagdirilmis
iinvanlardan istifads etdiklori miisahids edilib [8,9].

VI.  ANONIM KRiPTOVALYUTALARIN HUQUQI

TONZIMLONMOSI MOSOLOLORI

Anonimlik — istifado¢inin 6z tranzaksiyalarinin gizliyinin
saxlanmasina olan sortsiz hiiququ kimi basa disiiliir. Bununla
yanasi, anonimlik pullarin yuyulmasi vo diger kriminal
sxemlarinin hissasi kimi ganunsuz hesab olunur. Belo hallara
coxsayli misallar vardir.

Bitkoin ilk illorindo narkotik tacirlorinin asas valyutasina
¢evrilmisdi. Bunun sabobi ganunsuz mallarla anonim ticarst
platformasi olan Silk Road veb sayti idi, sayt 2011-ci ildan
faaliyyst gostorirdi. Onun sahibi 2013-cii ildo habs edilmis vo
Omirlik hobsa mohkum edilmisdi. 2012-2013-cii illardo
saytda 1,2 milyon dollarliq alqi-satqr edilmisdi, @mumi
moblag 9,5 milyon bitkoin toskil etmisdi. Algi-satqidan golon
komissiya haqqi sayesinds Silk Road texminan 600 min
bitkoin qazanmigdi [10].

Silk Road pulgabis1 — alicilar, saticilar va bu tranzaksiyalar
haqqinda 6yronmok istayan iiglincii toroflor arasinda yiiksok
soviyyado bir anonimlik tomin etmoys yo6nolmisdi. O, "Tor
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brauzer paketi” kimi nisboton asan istifado olunan brauzer

interfeysinin yaranmasi ilo miimkiin olan bir nega anonim
sobokadan biri idi [10].
Déovlatlorin bir goxunda kriptovalyutalarla hoyata kegirilon

daxili alig-veris ticlin ciddi KYC (Know your customer) —
miistorini tamima prosesi tatbiq olunur va kriptovalyuta istifads

etmok glin  geydiyyatdan kegon istifadagilorin  fordi
molumatlart talob olunur.
Dovlotlor  anonim  kriptovalyutalarin  tranzaksiyalarini

izloya bilmirlar vo buna gora anonim kriptovalyutalara manfi
yanagirlar, bozon onlar1 tamamilo qadagan edirlor. Moasalon,
2018-ci ildo Conubi Koreyada anonim kriptotreyding,
Yaponiyada ise kriptovalyutalarin 6zii qadagan edilmisdir.
Lakin belo qadagalarin effektivliyi birqiymatli deyil.

Bozi miitoxossislor buna mane olmagm mimkiin
olmadigim1  séylayirlor.  Yaponiya votondaslari  anonim
altkoinlori yapon kriptovalyuta birjalarinda deyil, digor

meydancalarda oldo eds bilarlor.

ABS giic strukturlar1 agiq blokgeynli kriptovalyutalar (o
cimlodon Bitkoin vo Ethereum) istifado etmoklo ganunsuz
maliyys faaliyystinin  monitoringindo ugurlar qgazaniblar.
Lakin anonim kriptovalyutalarin blokg¢eynlorindo edilmis
tranzaksiyalar xeyli yiiksok konfidensialliq soviyyasina
malikdir. ABS Milli Tohliikesizlik Nazirliyi geyri-ganuni pul
kogiirmalorini agkarlamaq mogsadi ilo anonim kriptovalyuta
blokgeynlorinds tranzaksiyalarin izlonmasi texnologiyasini
islomayi planlasdirir.

Odonis istirak¢ilarini identifikasiya etmok iiciin yeni
analitika vasitolori iglomok lazimdir. Daha bir istigamot-
anonim rogamsal aktivlarin istifadasi ils olagodar problemlarin
hallina yonalmis qanunvericilik todbirlorinin islonmasi tovsiye
olunur.

NOTICO

Anonim kriptovalyutalar maliyye omoliyyatlarmin gizliliyini vo
konfidensialligm ~ qiymetlondiron hor bir koso  (bizneso
tranzaksiyalar haqqinda hassas informasiyani, goxslora — soxsi hayatin
toxunulmazligim  tomin  etmok  dglin)  lazimdir.  Lakin
kriptovalyutalarn anonimliyi kibercinaystkarligla miibarizoni xeyli
cotinlogdirir. Anonim  kriptovalyutalarin  doloduzluq, Darknet-do
Odonislor igiin istifadesi hallart onlarin comiyyatdo niifuzuna xalol
gotirir. Lakin anonim kriptovalyutalardan cinaystkarlar istifads edo
bilsalor do, onlarin asas mogsadlori fardi molumatlarn miihafizosidir.
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Abstract — The paper analyzes privacy and anonymity issues in
cryptocurrencies. Confidentiality is one of the main issues in most
cryptocurrencies, and for that, the anonymity of the transaction
participants must be ensured. The main mechanisms used in
anonymous cryptocurrencies are reviewed, and countries' approaches
to the legal regulation of anonymous cryptocurrencies are being
investigated.
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