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Xiilaso— informasiya texnologiyalarinin inkisafi vatandaslarin
fordi molumatlarimn  dovlet toskilatlar1t va 6zal sirkatlor
torafindon toplanmasi vo emal iigiin yeni imkanlar yaratmmsdir.
Sosial media, izloma cihazlari, iiz tamma va “agilli sohoar” kimi
texnologiyalarin totbigi dévletlorde miisahide camiyyatinin
formalagsmasina  sobab  olmusdur. Magalode  miisahide
comiyyatinin insanlarin giindalik hayatina tasirlori, Cinin sosial
kredit sisteminin fordi molumatlarin qorunmas: ilo slagadar
beynalxalg-hiiquqi  prinsiploro na doracods uygun olmasi
arasdirllmigdir. Todqigatin moagsadi miisahido comiyyatinin
vatondaslarin sosial kreditinin giymotlondirilmasinds rolunu va
yaratdigi problemlari miiayyanlosdirmoakdir.

Agar sozlor— fardi malumatlar; sosial kredit sistemi; miisahids
camiyyati; vatandasin davranist; iiz tanima sistemi; miisahido
kamerasi

I. GIRIS
Informasiya va biliyin comiyyatdo rolu artdiqca dévlot
orqanlart va sirkotlor torofindon qeyri-maddi sistemin
formalasmasi, isgilorin yaradici potensialindan maksimum
istifads, sosial torafdasligin yeni formalarinin yaranmasi kimi
sosial hadisalors daha ¢ox shamiyyat verilir. Dovlat tagkilatlar
vo nohang sirkatlar torafindon miixtalif informasiya sistemlari

vasitosilo fordi molumatlarin toplanmasi vo emali osason
asagidaki mosalalorin hoalline yonalmisdir:

6lkodos informasiya tohliikesizliyinin tomini;
sosial-igtisadi vo sosial-siyasi masalalorin somarali halli;

votondaglarin hoyat soraitinin yaxsilagdirilmast;

sitkotlordo  maliyys  risklerinin  azaldilmast  va
prognozlasdirma;
votondaglarin  comiyyotdo ¢akisi, qanun qarsisinda

vozifasi, sosial normalara neco amoal etmasi vo etimadi ilo
slagadar voziyyetin dyronilmasi;

votondas momnuniyyatinin miioyyon olunmasi va s.

Bu mosalalorin hollinde totbiq olunan yeni yanasma kimi
Cinin sosial kredit sistemini (Social Credit System, SCS)
gostormok olar [1]. Cin Xalq Respublikasinin ayri-ayri
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bolgalorinds sinaqdan kegirilon vo 2020-ci ildo totbigi nozordo
tutulan sistem korrupsiya va biirokratiyanin garsisin1 almaqla
6lkads sosial barabarsizliyi aradan qaldirmagq, yiiksak iqtisadi
inkisafa nail olmaq moqsadi ilo yaradilmigdir [2, 3]. SCS 6lko
vatondaglarinin  vo miixtalif sirkstlorin faaliyyatine yiiksok
soviyyads nozarat etmakls dlkads niimunavi hiiquqi dovletin
zomanati ola bilocak diinyada ilk milli qiymatlondirms sistemi
sayilir [4]. Lakin sosial kreditin qiymotlondirilmasinds fordi
molumatlardan istifado ilo bagh soffaflifin olmamasi,
miisahido comiyyastinin vatondaglarin giindslik hoyatlarina
tosiri, fordi molumatlarin emali noticosinds votondaslara qarst
coza sisteminin totbigi bu sahads ciddi problemlarin oldugunu
gostarir.

1. MUSAHIDS® COMIYYOTI

Miiasir sobokoa texnologiyalart insanlarin fordi hayati,
davraniglari, maraqglarmin ayrilmaz hissasino ¢evrilmokla,
miisahido  comiyysatinin  (ing.  Surveillance  society)
formalagmasina sobob olmusdur [5]. Miisahido comiyyati
dovlot toskilatlari, ayri-ayri sirkotlor vo hotta cinayotkarlar
torofindon votondaglart izlomoys, onlarin faaliyyotini biitiin
giin arzinds nozarstdo saxlamaga sorait yaradan comiyyatdir.

Ogyalarin interneti, sosial sobokalor, izlomo cihazlari,
mobil slagalondirms vasitalari, iiz tanima sistemlori vo s. kimi
miiasir texnologiyalar miisahido comiyystindo asas izloma
vasitaloridir. Bu vasitolordon toplanan fordi mslumatlar
votondasin sohhoti, maraqlari, psixoloji durumu, evdo vo
ictimai yerlordo davranmisi, intellektini giymotlondirmoys vo
prognozlagdirmaga imkan yaradir [6].

Izlomo cihazlar1 ilo toplanan fordi molumatlar digor
molumatlar kimi miixtolif bazalarda — bank vo sigorta
sirkotlorinin, todris vo tibb miisssisalorinin, supermarket vo
dovlet idarslerinin informasiya sistemlorinds, miixtalif
arxivlorde saxlanilir. Rogomsallagdirilmis bu molumatlar
insanlarin davraniglarint vo sosial miinasibatlori, 6lkodoki
demogqrafik proseslori, bazar iqtisadiyyatin1 idare etmok
dsullarim1  doyisdirir.  Ayri-ayrn1  sirkstlor vo  toskilatlar
torofindon yiiksok golir olde etmok, maliyys risklorini
azaltmaq, informasiya tohliikesizliyini tomin etmok ii¢lin
omokdagslarin, miistorilorin, ig ortaglarinin vo s. haqqinda foardi



molumatlarin toplanmasi oanonovi hal almigdir. Artiq biznesdo,
mixtolif  idaroetmo  formalarinda, insanlar arasinda
informasiya miibadilosinds votondasi miioyyon edon ononovi
olamotlor: adi, yasadig1 yer, doguldugu tarix, tohsili vo biliyi
kifayst deyil.

Fordi malumatlarin ilkin menbayi, miisahide comiyyatinin
tomoli kimi Internet qlobal sobokesi xiisusi yer tutur.
Miisahids comiyyatinin inkisafi il slagadar fordi melumatlar
siyahisina yeni verilonlor daxil edilir: votondasin veb
portallardaki istifado¢i hesabi, e-pogt iinvani, mobil telefon
némrosi, kredit tarixi, sosial kapitali vo s. Burada osas
problemlordon biri votondagin fordi mselumatlar: osasinda
identifikasiya aparan torofin no qodor etibarli olmasidir.

[zlomo cihazlarindan istifado etmoklo fordi molumatlarin
olo kegirilmosi onlardan icazssiz istifade problemlorini do
aktuallagdirmigdir. Bu giin sosial media imkanlarindan istifads
etmoklo haor hansit votondas haqqinda fordi molumatlarin
icazasiz va qorazli sokilds ictimaiyyats Otiiriilmasi ils istonilon
votondasin niifuzuna vo sosial-iqtisadi veziyystine zorbo
vurmag tahliikesi mévcuddur.

Dovlat portallarinda, virtual ensiklopediyalarda, virtual
ticarat sobokolorinds do votondaglar haqqinda fordi molumatlar
toplanmaqdadir. Bu molumatlar iki formada olur: aciq sokildo
verilon fordi molumatlar vo digor molumatlarin  emali
naticosinds alds edilon gizli fordi malumatlar. Votondaslarin
informasiya daxil edorkon sohlonkarligi, he¢ bir asas olmadan
basqalarina etimadi, onlayn vo avtonom identifikasiya
molumatlarinin diizgiin idars olunmamasi fordi melumatlarin
cinayotkarlarin vo ya doloduz sirketlorin olino kegmasine
Sabob olur.

[11. SOSIAL KREDIT SISTEMI

Cin Xalq Respublikasinda “Xabardarliq vo coza” sistemi
adlandirilan SCS bir sira qorb dovlstlori torofindon tongid
edilmakdadir. Qarb moatbuatinda bels bir fikir formalasib ki,
SCS biitiin Cin vatondaglarinin fordi molumatlar asasinda
giymotlondirilmoesini aparmaqla ohaliye nozarot edir vo
votondaglar1 davranmigina goro cozalandirmaq funksiyasi
dasiyir. Onlar sistemin votondagin foaliyyotine nozarot
etmosini demokratiyanin pozulmasi, fordi molumatlarindan
vvotondasa qarsi istifado olunmasinin repressiyaya gotirib
cixaracagini iddia edirlor [7, 8]. Lakin Cin hoékumoti bu
iddialar1 osassiz sayir vo SCS-in sosial-igtisadi sahslorde
risklorin idaro olunmasinda, comiyyatin tohliikesizliyi vo
igtisadi inkisafinda miihiim vasito oldugunu iddia edir.

Fordi molumatlarin miihafiza olunmasinin asas prinsiplari
BMT-nin “Umumdiinya insan Hiiquglar1 Boyannamosi’ndo
(ing. Universal Declaration of Human Rights) 6z oksini
tapmusdir [9]. BMT Bas Assambleyasinin 16 May 2011-ci il
tarixli moruzesindo bildirilir ki, "Internet" informasiya vo
telekommunikasiya sobakasing miiraciot imkaninin
yaradilmas1 insan hiiquqlarmin baza hissesino aiddir vo
"Internet" informasiya vo telekommunikasiya sobokosino
¢ixisin mohdudlagdirilmast vo vatondasin fordi molumatlarinin
homin votondasin icazasi olmadan yayilmasit votondas
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hiiquglarinin pozulmasi kimi tanmir. Lakin bu giin SCS-in
isino qoyulan toloblor bunun oksini gostorir. Sistemin osas
funksiyas1 olan sosial kreditin qiymotlondirilmosi mosolosi
0lko orazisindo foaliyyot gdstoron biitiin togkilatlar arasinda
hartarafli slagoelondirmani tomin eden va vatondaslar haqqinda
biitin fordi molumatlar1 toplamaq imkanina malik nohang
verilonler bazasi tolab edir.

IV. CININ MUSAHIDO COMIYYOTI

Cin Xalq Respublikasinda 6lks veotondaslarini izlomok
liclin video vo sokil ¢okon qurgularin sayr vo ohato dairosi
heyratlondiricidir. 2018-ci ilin iyul ayinda New York Times
Cindo toxminon 200 milyon nozarst kamerasimin oldugunu
bildirmisdir vo bu nozarat kameralarinin say1 ABS-dan 4 dofo
¢oxdur [10].

Vatondaslarin giindslik foaliyystlorinin izlonmasindo son
illordo robot quslardan genis istifado olunmaqdadir. 30-dan
¢ox horbi vo dovlet qurumlart Cinin miixtolif oyalotindo
insanlar1 izlomok tiglin dronlardan vo buna oxsar ugan
miisahido  qurgularindan  istifado  etmokdodir.  Real
goyarginlorin harokatlorinin 90 faizini toqlid edon robot quslar
miisahido kameralari, GPS, ugus idaroetmo sistemi vo peyk
rabitasi vasitasilo molumat otiiriilmoasi {iglin anten ilo tochiz
edilmislor [11].

Miisahido comiyyastinin inkisaf etdirilmoesi igiin Cin
hokumoat dairslorindo miixtslif yanagmalardan istifads olunur.
Massalan “Hukou (household registration)” [12] vo “Dang’an
(personal archives)” [13] modellari votondaslarin  fordi
molumatlart asasinda dovlet nozarotini  giiclondirmok iigiin
totbiq edilmisdir. “Hukou” asasan migrasiyaya nazarot edir va
ohalinin kondlordan sohorlors aximimin garsisimi almaq {iglin
nozords tutulmusdur. “Dang’an” modeli iso fordi molumatlarin
(identifikasiya nomrasi, mosgullugu, tohsili  vo s.)
arxivlogdirilmasini yerino yetirir vo qapalidir. Son illor
informasiya texnologiyalarinin inkisafi ilo Cindo “Internet
senzura” va “boyiik verilonlorin analitikasi” kimi daha
miirokkab modellarin totbigins kegilmisdir [8, 14].

Dovlat toskilatlar1 torafindan totbiq olunan milyonlarla
nozarst qurgulart vo miixtalif analitik sistemlor belo demaya
osas verir ki, hokiimot votondasglarin fordi molumatlarina
nozarat mexanizmlorini tez bir zamanda modernlosdirmokda
maraqhidir. Cinin miisahido comiyyati SCS-in totbigi ilo gox
stiratlo inkisaf edir. 2010-cu ilden baglayaraq Cin hékumati
“agilli gohar’lorin pilot layihslorini geniglondirmokds davam
edir. Artiq Cinin 500 sohari bu layihays qosulmusdur. Cinda
“Sky Net” layihasine asasan iri soharlords 20 milyondan artiq
kiigo miisahido kameralar1 vatondaslarin {izo géro taninmasini
hoyata kegirir. Kameralardan slds olunan molumatlar SCS-o
otiirtilorak emal olunur [14].

V. SOSIAL KREDIT SISTEMLORIND® FORDI
MOLUMATLARIN IDARS EDILMOSI PROBLEMLORI

Uz tanima sistemi, osyalarin interneti vo diger izloyici
qurgularla olagali isi SCS-in daha genis bir algoritmik
idaroetmo modelino malik olmasi vo ayri-ayr1 soxslorin
statistik vo analitik tohlilindo fordi molumatlardan genis



istifado olundugunu gostarir. SCS-do fordi molumatlarin hansi
monbslordon toplanmasi ve neca emal olunmasi hagqinda
molumat  verilmir. Bu baximdan fordi molumatlarin
toplanmasinda hiiqugi normalara na daracads amol olunmasi
molum deyil.

SCS torafindon fordi melumatlarin toplanmasi ve emalinda
qaranliq mogamlarin olmast comiyystdo geyri-miioyyonliyo
sobab olur, elektron xidmaotlordon istifade etimadini sarsidir vo
naticads informasiya comiyyatinin inkisafina tohdid yaradir
[15].

Hor bir informasiya sisteminds oldugu kimi, SCS-do tatbiq
olunan algoritmlords Xotalarin olmasi ehtimali vardir. Sistemin
isindoki imumi xotalar kimi asagidakilar1 géstarmok olar:

SCS-do emal olunan verilanlarin  manbalarinds  va
totbig olunan algoritmlards geyri-soffafligin olmasi;

sistemdos emal olunan informasiyanin hoddon artiq
boyiik vo miirokkob olmasi noticasindo bas veron
xotalar;

sistem operatorunun digqgotsizliyindon yaranan xotalar;

sistemo daxil edilon informasiyanin geyri-dagigliyi vo
algoritmdaki texniki xotalar.

Sistemin miioyyon etdiyi sosial kredit votondasi qane
etmirsa vo ya vatondas bu gqiymotlondirmonin necs alds
olundugu haqqinda tesavviirii yoxdursa, bu halda sual yaranir:
SCS torafindan verilon sosial kreditlo raz1 olmayan vatondas
hara miiracist etmolidir? Ciinki sosial kredit yalniz votondasin
Oziina deyil, onun ailasina vo usaglarinin sosial-igtisadi
hoyatina da ciddi tosir gostorir. Mosalon, sosial krediti asagi
olan votondas dovlat torofindon etimadsiz sayilir. Naticado,
homin vatondas dovlat isindo isloya bilmaz, usagim niifuzlu
maktob va universitetlordo oxuda bilmaz va s. Buradan bels
naticays galmak olar ki, SCS vasitasilo hokumat vatondaslarin
davraniglarini istadiyi istigamots yonaltmok  vo
formalagdirmaq imkanina malik olur. Bundan olavs,
algoritmlor ictimaiyyato agiglanmadigindan mioyyan etnik
qruplarin, dini va milli azliglarin bu sistemdon aziyyat ¢okma
riski vardir.

Son illor comiyystds Cin sirkatlori torofindon fordi
molumatlardan  sui-istifads  hallarna  qars1  toloblor
giiclonmisdir [16]. Moasalon, istehlak¢1 hiiquglarinin miidafissi
toskilati istifadogi raziligi olmadan istifadoginin oldugu yer,
mesajlart vo sosial miinasibatlori kimi goxsi molumatlari
icazosiz topladigina goro diinyanin on nohong axtarig sistemi
olan vo Cin hokumsati torofindon dostoklonon Baidu-nu
mohkamayas vermis vo naticads, Alipay internet xidmatinin
idaro heysti “Ant Financial’s” toskilatindan {izr istomisdir.

SCS-in  shamiyyatli oldugunu bildiron Cinin dovlet
organlar1 votondaglarin fordi mslumatlarimin  qorunmasinin
vacibliyi mosalasine toxunmurlar. Cinds vatondaglarin fordi
molumatlarmin  tohlilkasizliyi  masalesinin  agiq  qalmasi
vatondaslarin kiitlovi izlonmasi vo biitiin fordi molumatlarin
toplanaraq emal edilmasi masalosine hiiquqi cohatdon azadliq
verilmisdir. Belo bir goraitdo SCS-in tatbigi fordi molumatlarin
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tohliikasizliyi moasolosinds  votondaglara ciddi

yaratmisdir.

problemlor

Cinin hakim dairalori bildirirlor ki, fordi molumatlar1 emal
etmoklo votondaslarin sosial kreditini miioyyon edon SCS
mosuliyyotli votondasglarin saymin xeyli artmasina imkan
yaradacaqdir. Bels ki, 6z sosial kredit balin1 artirmaga ¢alisan
votondas davraniglarma daha ciddi yanasacaq vo omok
foaliyyatinds, virtual mokanda ve miixtalif név 6domolords
doqiq olmaga, sohvlora yol vermomoys ¢alisacaqdir. SCS ilo
olagodar sonodlordo gostorilir ki, sistemin somorali isi {igiin
hokumot votondaslarin vo Cindo foaliyyot gostoron biitiin
toskilatlarin  qiymotlondirilmoesi iicin fordi molumatlardan,
maliyys, hiiquqi va digar verilonlordon sarbast istifado vo sosial
krediti kifayst qodor olmayan soxslori vo toskilatlar
cozalandirmaq hiiququna malikdir [17]. SCS-in igindoki
“xobordarllq vo coza” prinsipinin dovlet qanunlart ilo
uygunlugu problemlor yaradir vo onlar asagidakilardir:

Sosial kreditin miisyyan olunmasinin qanunvericilikda
sortlori gostarilmir.

Hiiquqi sanadlords milli giymatlondirms agentliklorinin
olmas1 haqqinda dagig melumat yoxdur.

Qiymatlandirma agentliklorinin
tonzimlayici sartlor méveud deyil.

Tohliikesiz, moarkazsizlosdirilmis verilonlor bazasi
yaratmagq tUg¢iin verilanlarin izlayici qurgulardan, iiz tanima
sistemlori va sosial media vasitalorindan toplanmasi va
diizgiin strukturlagdirilmasi nazords tutulsa da fundamental
idaroetmos problemlari hals do qalmaqdadir.

foaaliyyatinda

NOTICO

Aragsdirmalardan molum oldu ki, Cinin miixtalif
bolgalorinds sinaqdan kegirilon SCS-dos totbiq olunan coza
prinsipinin vetondasin hiiquglarini na doracads pozdugu vo
ya miidafio etdiyi holo do tam tadqiq olunmayib. Sosial
kreditin qitmotlondirilmasi asasinda vatondasin etimadinin
pozulmasimi qanun pozuntusu kimi gostormok figiin, bu,
ovvalco hiiquqi sonoadlordo 6z oksini tapmalidir. Bu
sobabdon, SCS-in dovlst idarogiliyine inteqrasiyasini
yalniz dovlstdo hiiquq anlayisinin  hortorafli  yenidon
nazardon kegirilmasindon sonra miimkiin olacaqdir. SCS
totbiqi ilo 6lke votondaglarinin cozalandirilmasi iisullarinda
yaranan yeni yanasmalar qanun c¢orgivosindo hoyata
kecirilmolidir. Belo ki, sistemin miioyyon etdiyi coza
prinsipi  dovletin  hiiquqi  senadlorinde 6z  oksini
tapmayibsa, sosial kredito goro cozalandirma qanunsuz
hesab olunmalidir.

Hor bir votondasin va togkilatin fordi malumatlarim
nozarotdo saxlamaq imkanina malik olmast onun
comiyyotdo etimad oldo etmok vo niifuz sahibino
gevrilmasinin holledici faktorudur. Fordi malumatlarin
tohliikosizliyi, moxfilik, soffafliq vo cavabdehlik Internet
istifadagilorinin foaliyyotindon 6n planda olmali, soboko
texnologiyalarinda nozors alinmalidir. Fordi molumatlarin
moxfiliyinin miixtolif aspektlori mévcuddur. Bunlar milli



doyorlor, modoniyyat, sosial normalar, iqtisadiyyat,
vatondas hiiquqlari ilo baglhdir.

Aragdirmadan  molum  oldu ki, informasiya
texnologiyalarimin  inkisafi  miisahido  comiyyatinin
geniglonmosina  sabab  olmusdur ki, bu da fordi
molumatlarin  tohliikasizliyi  problemini daha da
aktuallagdirmisdir. Miisahido kameralari, iz tanima
sistemlori, siini intellektlo tochiz olunmus dronlar,
“osyalarin  Interneti” kimi  miiasir  texnologiyalar
votondaglarin  giindslik hoyatlarma miidaxilo edorak,
davraniglarini qeyds alir. Votondaglarin soxsi hoyatina
miidaxilo, onlarin sosial-iqtisadi durumlarmin informasiya
sistemlorindon asili  voziyysto gatirilmasi demokratik
doyorlors, “fordi molumatlardan votondasin  icazosi
olmadan istifads edilo bilmaz” prinsiplorine ziddir. Lakin
digor torofdon dovletlorin informasiya tohliikesizliyi,
iqtisadi inkisafi, votondaglarin rifahi, cinaystlorin qarsisinin
almmas1 vo bir sira holli vacib mosslolordo miisahido
comiyyatinin chomiyyati boyiikdiir.
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Abstract— The development of information technology has created
new opportunities for the collection and processing of personal data
of citizens by state bodies and private companies. The use of social
networks, tracking devices, face recognition and technologies such as
the “smart city” has led to the formation of an surveillance society in
countries. The article discusses the impact of surveillance society on
people's daily lives, as well as the degree to which China's social
credit system is in compliance with international legal principles for
the protection of personal data. The aim of the study is to identify the
role and problems of the surveillance society in assessing social loans
of citizens.
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