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Xiilasa Magalods usaqlarim  fardi  molumatlarinin
qgorunmasi aktual tohliikasizlik problemi kimi geyd edilir.
Usaq va yeniyetmalarin fardi molumatlarinin qorunmasi
maqgsadilo beynalxalq alomda gobul edilmis rasmi sanadlar
sorh  edilir. Usaqlarin  fordi malumatlarimin  3lda
edilmasinds  ragamsal  qurgularin  rolu  gostarilir.
Olkomizdo usaqlarin fordi molumatlarinin miihafizasi ila
alagadar bir sira takliflor irali siiriiliir.

Agar sozlor: fardi moalumatlar, malumatlarin maxfiliyi,
usaqlarin fardi malumatlary, raqamsal agyalar

I GIRIS
Internetin inkisafi informasiya texnologiyalari ilo qarsiliglt
miinasibatlorin yeni formalarinin yaranmasina sabob olur. Siini
intellekt, Big data texnologiyalar1 ilo tochiz olunmus
qurgulardan istifadonin ononovi hal almasi informasiya

miibadilosini ~ siiratlondirmoklo  yanasi, hoyatin  biitiin
saholarinds gararlarin gabulu {iglin vacib faktora ¢evrilir [1].

Real hayatda olan malumatlarin oksariyyasti virtual miihito
transformasiya olunur. Bu siiratli informasiya miibadilasi
prosesinin tosiri ilo real vo virtual alomlor arasinda forglor
azalir. Comiyyat texnologiyaya osaslanan aktivlorini fordi,
korporativ. vo  milli  tohlilkesizlik  saviyyssinds olan
tohdidlordon qorunmali  oldugunu gobul edir. Bu iso
comiyyatda fordi vo ictimai molumatlar arasinda tarazligin
tohlil olunmasina ehtiyac yaradir [2].

Internet istifadocilorinin miioyyan hissesi usaq vo
yeniyetmalordir [3]. Onlar virtual miihitdo aktivdirlar,
interaktiv media modaniyyatinin tasiri ilo foaliyyot gostarir vo
global bir comiyystin lizviina gevrilirlor. Onlar igiin sosial
sobakalorda 6z profillorini va statuslarini tez-tez yenilomok,
giindalik hoyat foaliyyatlori va olduglart mokan haqqinda
molumatlar1 paylagmaq, dostlar1 ilo moktublasmaq, onlayn
fikir miibadilosi aparmaq adi davramisa c¢evrilmisdir [3].
Istifadogilorin maraqlarmi, davramslarmi vo vordislorini slo
kecirmok istoyan toskilatlar, sirkotlor vo soxslor {iiin Internet
zongin informasiya monbayi kimi molumat c¢atdirma
mexanizmi olarag xidmat edir.

Yeni istirak¢1 platformalar ganclorin sosiallagmasi iti¢iin
olverigli sorait yaradir, eyni zamanda onlarm fordi
molumatlarmin qorunmasi masalesini aktuallagdirir [4].
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Internet istifadogilorinin oksoriyyeti molumatlarmn  gizli
saxlanmasi, xiisusi ilo do fordi molumatlatlarin  gizliliyi
hagqinda miiayyan biliklora malikdir. Gizlilik tadbirlari kimi
parollardan, miirokkob agarlardan, identifikatorlardan, elektron
imzalara qodor xiisusi hazirlanmis miixtalif vasitolordon
istifado edilir. Bu gizlilik todbirlorinin mévcud olmasina
baxmayaraq istifadagilorin fordi molumatlarinin yayilmasi vo
diizgiin istifado edilmamasi riski olduqca yiiksakdir. Belaki,
Internetdon istifado zamam istifadecilorin  qarsilasdig
tohliikolorin siyahisinda fordi mslumatlarin qorunmasi vs idaro
olunmasi xiisusi yer tutur.

Usaglarin fordi melumatlar1 onlarin 6zlari, valideyinlori vo
marketing sirkotlori torofindon gobokods yerlogdirilmasi
paylasila bilor. Rogomsal qurgularin saymin giindon-giino
artmasi, tokmillogdirilmasi usaqlarin foaliyyatini doyisdirir,
onlarin giindalik hoyati haqqinda molumatlari  miixtolif
informasiya sistemlorino 6tiiriiliir. Bu molumat bazalarindan
valideynlar, tadris, sahiyys, sigorta, bank va bir sira togkilatlar
maksimum faydalanmaga c¢aligir. Lakin bu molumatlar
usaqlara qars1 yonolmis bir tohdid monboyi ola bilor.
Badniyyatli insanlar torofindon miioyyon magsadlor iigiin
istifade oluna biler.

II. ROQOMSAL QURGULAR USAQLARIN FORDI

MOLUMATLARININ DASIYICISI KiMi

Son zamanlar miixtolif rogomsal qurgular usaqlarin
hoyatina inteqrasiya edilmisdir. Bu inteqrasiya prosesi
dorinlogsmokdo davam edir, ¢iinki Big data prinsiplori va
tocriibalari ragomsal moanzarani doyisdirmoys nail olmusdur.
Noticado fordi molumatlarin  toplanmasi, izlonmosi Vo
marketingini hayata kegiran totbigetmalor meydana galmisdir.
Biitiin bunlar iss usaqlarin fardi melumatlar tizerinds biznes
maraqlart olan badniyyatli insanlarin faaliyystine komak edir.

Usaglarin hoyatinda sensorla tochiz olunmus oyuncaglar,
nozarotci cihazlar, miixtslif tapsiriglart xatirladan vo usaglarin
foaliyyatini izloyan qurgular vo s. ohomiyyast kosb edir.
Ragomsal oyuncaglar konkret zaman gorgivasindo usaglarin
davraniglart hagqqinda olan molumatlart isiq vo ya xiisusi
signallar vasitasilo malumat bazasina toplayir [5].

Miisyyan miiddstdan Sonra usagin maragi mobil qurgulara,
kompiitera, plangetloro vo diger miiasir texnologiyalara



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

yonalir. Artiq usaqlarin rogemsal texnologiyalardan istifadasi
adi maus va klaviatura ilo deyil, interfeys vo qurgular sensor
ekran vo jestlorin taninma qurgulart kimi miiasir qarsiliqht
miinasibat formalari ilo ovoz edilir.

Ogyalarm Interneti mohz rogemsal texnologiyalarin
tozahiiriidiir. vo usaqlarin osyalarla miinasiboti haqqinda
molumat oldo etmoys qadirdirlor [6]. Osyalarn Interneti
sobokaya qosulmus kompiiterlorin eyni zamanda ogsyalarla
baglihgm gostorir. Osyalarn Interneti vasitosilo  fordi
molumatlarin  toplanmasi  ananesi  genislondikca  fordi
molumatlarin tohliikasizliyi problemi ds bdyiimakds davam
edir. Bu intellektual avadanliglar vo qurgular yalniz malumat
toplayan xiisusi sensorlarla tochiz olunmur, onlar global
soboko vasitasilo hamin molumatlart emal edon qurgulara
qosulur.

Valideynlor 6vladlarinin onlayn faaliyyatlorinin - onun
moxfiliyino necs tosir gostormasi ilo bagli narahatliq kegirir.
Belo todbirlorin hoyata kegirilmasindo tohsil miiossisalori do
maraqli olurlar. Moaktab rohbarlori = 6z sagirdlarinin
tohliikasizliyini tomin etmok iiciin yeni yollar axtarir. Buna
misal olaraq Yaponiya vo ABS-daki bazi moktab rahbarlarinin
sagirdlorin dos nisanlarina, geyimlorina vo Yya moktob
cantalarina  identifikasiya etiketlorinin  yerlogdirilmasini
gostarmok olar [7].

Rogomsal ogyalar vasitosilo usaqlarin izlonmosi onlarin
harada oldugu, hansi faaliyyatlo masgul oldugu, yuxu rejimini
Vo S. izlonmokds faydahdir. Ciinki valideyn 6vladi haqinda
aninda molumat olds edir, lakin bu izlanmanin manfi cohatlori
kimi asagidakilar1 geyd etmok olar:

Usaqlarin ~ fordi
bazalarina otiiriiliir;

malumatlari  miixtalif  malumat

Usaqlardan osya kimi, sanki bir obyekt kimi istifado
olunur;

Valideyn miioyyon gqorar gobul edorkon, molumat
bazalarina osaslanir ki, bu zaman usagin fikri ikinci
plana kegir.

Ragomsal asyalarin hoyatimiza niifuz etmosi faydalidir.
Lakin, evlards vo maktablords ragemsal texnologiyalarin genis
totbigi yeni sosial problemlarin ortaya ¢ixmasina sabab olur.

I1l. USAQLARIN FORDI MOLUMATLARIILO
BAGLI HUQUQI TONZIMLOMOSLOR

Usaqlar olayn tohlilkelor vo onlarin yaratdigi monfi
noticolor haqqinda az molumath olduglar1 tigiin onlarin
boytiklordon bir godor do artiq miidafioys ehtiyact vardir.
Beynalxalg alomds usaqglarin fordi malumatlarinin istifadasi
ilo olagali rasmi sonadlar bu masslalori ohats edir.

1998-ci ildo Usaqlarin Internetdo Gizliliyinin Qorunmasi
Qanunu (ing. The Children’s Online Privacy Protection Act —
COPPA) gobul edilmigdir. Bu ganun veb sayt operatorunun
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moxfilik siyasatino no daxil etmali oldugunu, valideyndon vo
ya gayyumdan tesdiglonan raziligi ns vaxt vo neca istomali
oldugunu, operatorun onlayn rejimds usaqglarm moxfiliyini vo
tohliikesizliyini qorumaq ig¢iin hanst mosuliyyati 6ziindo
comlogdirmasini, 0  ciimlodon  marketingde  hansi
mohdudiyyatlorin daxil edilmasini 6ziindo oks etdirir. Qanun
Birlogsmis Statlarin qanunvericiliyino osason 13 yasina
catmamuis soXslorin vo ya togkilatlarda olan soxsi molumatlarin
toplanmasina aiddir [8].

Qanun kommersiya veb-saytlarimin vo diger medyanin 13
yagdan kicik usaqlarin  soxsi Mmolumatlarinin  toplanmasini
mahdudlagdirmag: talob edir. Valideynlorin colb olunmasi {igiin
mexanizm toklif edir vo verilonlorin adekvat askarlanmasi vo
mithafizasi tiglin moasuliyyati sirkatlorin 6hdsliyins verir.

Bu ganunun icrast ilo bagli qaydalar bozi yeni yaranan
problemlors va tocriibalora cavab vermok tigiin 2013-cii ildo
yenilonmisdir. Qanuna davramis hadofloring, fordilosdirilmis
reklam vo mokana asaslanan mohdudiyyatlor olavs edilmisdir.

COPPA usaqlart onlar hagqinda olan, tdvsiya olunmayan
molumatlarin  toplanmasindan  vo  hodofli  marketing
taktikalarindan miihafizo edir. Bu hodofloro baxmayaraqg,
ganun boyiik mohdudiyystloro malikdir. Beloki, COPPA
yalniz 13 yasdan kicik usaqlara totbiq edildiyi {igiin
yeniyetmolorin informasiya tohliikasizliyini (kommersiya,
rogomsal media miihitindo fordi mslumatlarin gizliliyi) tomin
etmir [8].

Internetdo usaqlarm meolumatlarm1  qorumagq, usaqlarin
onlayn — moxfiliyinin  pozulmasi  mosalolori  Avropa
ganunvericiliyinds 6n plandadir.

Molumatlarm Qorumasmin Umumi Qaydas: (ing. General
Data Protection Regulation — GDPR) Avropa Birliyi (AB)
torafindon 25 may 2018-ci ilds qlivveys minmisdir. Bu qanun
hom usaqlar, hom do bdyiiklor {i¢iin nazords tutulur. Qanun
usaqlarm  molumatlarint  qorumagi hadafloyon miioyyan
miiddoalar1 shats edir [9].

Bu gayadalara osason usaqlarin yas hoddi olaraq — 16 yas gotiiriiliir.
Bozi tlizv dovlstlords iss bir godar asagi yas hoddi olaraq 13 yas
kimi gobul edilir. Usaglarin vo molumatlarinin  qorunmasina dair
GDPR prinsiplorine asagidakilar daxildir [10]:

Fardi molumatlar toplandigda ve emal olundugda
usaqlar Gigtin xiisusi totbiglor olunmalhdir, ¢iinki onlar
potensial risklordon az xsbardardirlar;

Ogor bir togkilat usaglarin molumatlarimi emal edirsa
Vo ya onlarin galocokds hor hansi bir megamda
olacagim diigiiniirss, oavvalcadon miioyyan tiisul vo
vasitalordan istifads etmslidir;

Usaglarin  biitin - molumatlarmin iglonmosi  zamani
malumatlarin qorunmasi prinsiplarine uygunluq nozors
almmalidir;
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Hor hansi bir usagin soxsi molumatlarinin islanmasi
iiclin qanuni osas1 olmalidir. Raziliq miimkiin bir
ganuni osasdir, ancaq bu yegano se¢im deyil va
alternativ bir osas daha uygun ola bilar ki, bu da usagin
daha yaxs1 qorunmasini tomin edar;

Usaqlara onlayn xidmot togdim edorken fordi
malumatlarin emali tigiin qanuni osas kimi yalniz 13
yagdan yuxari usaglar 6z razihi@ini tamin eds bilorlor.
Buna gors, moaslohat vo ya profilaktik xidmot
olmadigda 13 yasdan kigik usaqlar ti¢iin valideyn vo ya
masuliyyat dasiyan soxsdon raziliq alinmalidir;

Usaqlar haqqinda avtomatik olaraq qorar Qgobul
edilmomolidir. Togkilatlar usaqlara onlarm fordi
molumatlarindan necs istifado edacoklorini agiq sokilda
bildirmslidirlor. Istirak edon risklor vo tohliikesizlik
todbirlori barads aciq olduglarini tomin etmolidirlor.
Togkilatlar molumatlarin neca istifado olunduguna gors
xosa golmoz hal oldugu toqdirds usaqlara no edacayini
distinmolidir;

Usaglara yonalmis risklori giymotlondirmok, onlarin
saymi vo tosirini azaltmaq iigiin Molumatlarin
Miihafizasine Tasirin Qiymotlondirmalorindan (Data
Protection Impact Assessments -DPIA) istifada
edilmalidir;

Toskilatlar usaglarla miinasibat qurarkon, onlara
onlayn xidmatlor togqdim edorkon aydin va asan basa
diistilon bir dildan istifads etmalidirlor;

Fordi molumatlarin silinmosi hiiququ, soxsin usaq
yasinda ikon iglonmays raziliq verdikdos aktualdir.

Codval 1. -do usaqlarn molumatlar1 emal edilorkon onlarm
yas baximindan fordi molumatlarmimn iglonmasina dair malumat
verilir. Bu codvalds AB-ys daxil olan 6lkalorin adlari, qanun
gobul edildiyi il va usagin yas haddi gostorilir.

CODVOL 1. Fardi malumatlarinin islanmasine dair AB
Olkalori tizra paylanma

Usagin
SS Olka %?::guq?lbil: I yas
£ haddi
1 Belgika 2018 13
2 Danimarka 2018 13
3 Estoniya 2019 13
4 Finlandiya 2018 13
5 Malta 2018 13
6 Latviya 2018 13
7 Isveg 2018 13
8 Portugaliya 2019 13
9 Birlogmis Kralliq 2018 13
10 Avstriya 2018 14
11 Bolgaristan 2019 14
12 Kipr 2018 14
13 Italiya 2018 14
14 Litva 2018 14
15 Ispaniya 2018 14
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16 Cexiya 2019 15
17 Fransa 2018 15
18 Xorvatiya 2018 16
19 Almaniya 2018 16
20 Macaristan 2018 16
21 Irlandiya 2018 16
22 Ingiltoro 2018 16
23 Liiksemburq 2018 16
24 Hollandiya 2018 16
25 Slovakiya 2018 16
26 Ruminiya 2018 16

AB-yo iizv olmayan, lakin Avropa Iqtisadi Bolgoesinin
tizvii olan dovlet kimi Norve¢ 2018-ci ilin may ayinda
GDPR-ni tothiq edon yeni Fordi Molumat Aktim
tosdiglomisdir. Qanunda usaqlari rogemsal xidmotloro raziliq
yasinin 13 oldugunu bildirmisdir [10].

Hal hazirda Yunanistan vo Sloveniya kimi 6lkalor iso 6z
milli totbigetma qanunlarini gdzlayirlor. Bu 6lkalords ganun
layihoasi rosmi gobul olunanadak toklif olunan yas ovozina
GDPR tarofindan totbiq edilon 16 yas haddi 6z quvvasinds
qalir.

IV. TOKLIF VO TOVSIYOLOR

Aragdirmalardan molum olur ki, diinyanin bir ¢ox
olkolorindo usalarin fordi molumatlarinin qorunmast miixtalif
hiiquq miistavilordo 6z hoallini tapir. Yeni ganunlar, aktlar
gobul edilir va ya avvolcadan gobul edilmis ganuna usaqlarin
fordi malumatlarinin qorunmasi ilo bagli olavalor edilir. Bu
ganunlarda bir asas magsad do usaqlarin agiq malumatlarinin
istifadosi vo golocokdo onlara qars1 yonalmis potensial
risklarin garsisinin alinmasidir.

Olkomizdo usaglarm fordi molumatlarinin  qorunmasi
vacib masalalordandir. Bu problemin hsllinin yaxsilagdiriimasi
ilo olagadar olaraq asagida qeyd edilon todbirlorin icrasi igo 6z
miisbat tosirini gostars bilor:

1. Azorbaycanda usaqlarin  fordi  molumatlarinin

mithafizasi ilo bagli ganunun qabul edilmasi;

Rogomsal kompetensiyanin artirilmasi ligiin metodik
vasait va darsliklarin hazirlanmast;

Ragomsal comiyystin faydalarini optimallagdirmaq
ticlin usaq va ganclor tigiin adekvat hazirhgin toskil
edilmasi;

Usaq vo yeniyetmoalors Internet tohliikolori, fordi
molumatlarin Internetds paylasilmasi va qorunmast ilo
bagli talimlarin togkil edilmasi;

Kigik yaslarindan usaqlara molumat miibadilosi
risklori barads molumatlandirmaq figiin slave islorin
gOriillmosi;

Usagqlarin fardi malumatlarin toplanmasinda Ogyalarin
Interneti cox bdyiik ohomiyysto malik olugundan,
fordi malumatlarin slo kegirilmasi risklorini azaltmagq
moagsadilo Osyalarin Internetinin tatbiginds normativ-
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hiiquqi tonzimlomeo, kibertohliikasizlik Vo

standartlagsdirma mosalalarin halli edilmosi.

Molumdur ki, rogemsal bir diinyanin vatondasi olmagq
mosuliyyatlidir, usaq vo yeniyetmalor {igiin bir qodor ¢atindir.
Texnologiyalar global olagslori asanlagdirmagla yanasi,
istifadogilori tohliikalorlo {iz-iizo qoyur. Buna géro do
texnologiyalardan tohliikesiz istifado zamam yaranmis
problemlori ugurla hall etmok iigiin usaqlara davamli rohboarlik
etmok lazimdir. Har bir usaq vo yeniyetmonin ragemsal
yetkinliyi inkisaf etdirilmolidir. Bu vozifo yetkinlorin,
miitoxXassislorin vo tohsil miiassisalorinin osas hodoflorindon
birino gevrilmoalidir.

NOTICD

Miiasir usaq va yeniyetmolor ragomsal medya
modoniyyatinin tasiri ilo béyiiyiirlor. Istifadagilorin oksoriyyati
miiasir informasiya texnologiyalarinin i prinsipidan,
ovladlarmin davraniglarinin agilli qurgular vasitosilo nece
geyds alindigindan vo bu molumatlardan hans1 moaqsadlorls
istifado edildiyindon xobordar deyildir. Rogomsal qurgularin
usaqlarin davranigina no doracada tosir etmoasi, hamin qurgular
vasitosilo oldo olunan fordi molumatlarin necos istifads
olunmasi, bu barads valideyinlarin xsboardar olub-olmamasi
mosalolori  aktual olarag galmagda veo miitoxassislori
diistindiirmokdadir.

Fordi molumatlarmi internetds rogomsallasdirmaga meylli
olan soxslor daha ¢ox yeniyetmalor vo goanclordir. Onlar
onlayn moxfiliklo bagli molumatli olsalar da, ¢ox vaxt bu
qaydalar1 unudurlar. Noticado 6zlorini badniyyatli insanlarin
hodofins gevrilirlar.

Moxfilik tohdidlari vo usaqlarm moxfiliyini neco qorumag
bu giin comiyystdo halli vacib olan problemlordondir. Bu
sahodo  biliklorin  olmas1  faydalidir. Usaqlarin  fordi
molumatlari, tibbi molumatlari, psixoloji molumatlari, tohsil
Soviyyesi, davraniglari vo s. bagli statik malumatlar onlarin
galacak hayatinda problemlarin yaranmasina sabab ola bilor.
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Abstract— The protection of children's personal data is noted as a
actual security issue in the article. The official documents recognized
internationally are interpreted to protect the personal information of
children and adolescents. The role of digital devices in acquiring
children's personal data is shown. A number of suggestions are being
put forward to protect the personal information of children in our
country.
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