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Xiilasa— Sosial sobakalor genislondikca onlarin insanlar iizarinda
tasiri do artmaqdadir. Sosial sobakalarde fardi melumatlar da
paylasildigindan istifadacilora yonalmis tahdidlardan olan saxta
profillor bu malumatlara tshliike yaradir. Real istifadacidon
birbasa va ya dolay1 yolla alinan fardi mslumatlar daha sonra
miixtalif magsadlor iiciin (moasalon, santaj yolu ilo pul talab
etmak, homin soxs adindan basqa bir profil yaradib onun
adindan yalan melumatlar yaymaq ve s.) istifada edilir. Saxta
profillarin magsadlori giin keg¢dikca daha tohliikali hal aldigindan
onlarin tayin edilmasi giiniimiiziin aktual masalalarindan biridir.
Bu maqalada saxta profillarin névlari, saxta profillarin tayininda
istifada edilo bilacak alamatlar, saxta profillarin tayininds masin
tolimi yanasmalar1 vo avtomatik askarlanma iiciin toklif edilon
yanasmaya baxilmsdir.

Acar sizlor— sosial sabaka; saxta profil; trol profil; askar edilma;
masin talimi
I. GIRIS

Sosial ~ gobokslor  hoyatimizin  ayrilmaz  pargasina
cevrilmigdir. Belo ki diinya ohalisinin 7.7 milyard oldugunu
nozoro alsaq, onlardan 2 milyarda yaxini sosial media
istifadogisidir. Tabiidir ki, bunun sabablorindan biri saxta hesab
istifadasidir. 2018-ci ildo Facebook sosial sabokasinds edilmis
aragdirmaya osason 500 milyon gadin adi altinda faaliyyst
gostoron saxta profil vardi. Bu tip saxta profil agmaqda
badniyyatlininin -~ mogsadi ~ ¢irkli  pullarin  yuyulmasi,
qacaqmalgiliq va bazi digar anti-sosial davraniglar ola bilir [1].
Bu zaman baxilacaq osas mosalolordon biri ilk névbado
paylasim edonin cinsini miiayyan etmokdir. Bu halda, adotan,
Tobii Dilin Emali (ing. Natural Language Processing, NLP)
texnologiyalari istifado edilir.

Sosial gobokslords oks cinsin adi altinda faaliyyat gostoran
saxta profillorlo yanasi daha miirakkob islor icra edon saxta
profil névleri do vardir. Saxta profillordon insanlari
manipulyasiya etmok iiciin do istifado edilir. Insanlar1 idaro
etmokdo, yonlondirmokds birinci adddim onlarm fikirlarins
tosir etmokdir. Bu magsadls sosial sobokoalordon istifads edilir.
Sosial gabokalordan zararli mogsedlargiin istifade edilmasinin
baslica sabobi bu platformalarin genis izloyici kiitlasine malik
olmasidir.
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1. SOSIAL SOBOKOLORDO BOZI TOHDIDLOR

Sosial gabokalorin funksionalligi artdigca ondan istifads
edon insanlarin say1 da artir, bu iso sosial sobakslorin daha da
boyiimasina tokan verir. 2019-cu il i¢iin on bdyiik 7 sosial
soboko arasinda aktiv istifadogi say1r Facebook iigiin 2.38
milyard, Twitter {i¢lin 321 milyon, LinkedIn ii¢iin 303 milyon,
Instagram {igiin 1 milyard, Snapchat {igiin 330 milyondan artiq,
Pinterest igiin 291 milyon, Reddit ii¢iin iso 330 milyon
olmugdur. Bu saylar sosial medianin yetorinco boyiik izloyici
kiitlasina sahib oldugunu gostarir [2].

Sosial sobokolordon istifado zamani tizlosilon tohdidlor
asagidakilardir:

o Sosial miihandislik — kiber cinayotkarlarin zamanla hadof
toskilatin iscilorilo qurdugu olagolor noticosindo hodof
toskilat hagqinda konfidensial molumatlarin olo kegirilmosi

mogsadilo an genis istifado edilon sosial media tohdididir.

Fising hiicumlar: — pul vo ya soxsi molumatlarin ogurlugu
iciin istifado edilon, osason, tanighq yoniimlii soial
sobokalarda genis yayilmis tohdid noviidiir.

Saxta hesablar — Kimi vo ya noyiss gbézdon salmaq, niifuz
qazandirmaq, insanlari manipulyasiya etmok, saxta Xobor
yaymaq kimi mogsadlorin icrasi tigiin istifads edilon tohdid
novidiir.

Moashurlarin adindan sui-istifado — Moghur soxs adindan
saxta profil yaradilaraq onun adindan saxta paylagimlar
edilmasi vo ya izloyici sayinin artirilmasi tigiin istifado
edilon tohdid novidiir.

o Saytin alo kegirilmasi — bodniyystlinin  zororli kodlar
yerlogdirdiyi reklamlari sosial sobokodo yaymasi, saxta
molumat paylasmasi, 6z giiclinii siibut etmasi kimi bir sira
zorarli mogsadlori icra etmok tigiin yerino yetirdiyi tohdid

novidiir.

Spam va zorarli program tominatimn yayimasi— Twitter,
Facebook vo Instagram kimi sosial gobokolor spam vo
zororli  program tominatlarinin  yayilmast digiin  ideal
platformalardir. Kiber cinaystkarlar, asason, qisa uzunluglu
URL istifado etmaklo 6z zorarli linklorini gizladirlor ki bu
da saytin qanuni vo ya zororli olmasmim ayird edilmasini
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¢otinlogdirir [3].

1. SAXTAPROFILLORIN NOVLORI

Sosial gabakalards faaliyyat gostoran saxta profillori timumi
sokilds ti¢ boyiik qrupa bélmak olar:

. insan torsfindon yaradilan saxta profillar;

. program torofindon yaradilan saxta profillor;

e var insan, yari program torofindon yaradilan saxta

profillor (Cyborgs).

Insan torofindon yaradilan saxta hesablara trol profillor,
program torofindon yaradilan saxta profilloro botlar misal
olaraq gostorilir. Cyborg-lar iso insan tersfindon yaradilib,
sonraki faaliyyati avtomatlasdirilmig saxta profillardir [4].

Sosial gobokoalords olan saxta profillor yaradilma va istifads
torzino gors asagidaki kimi tosniflondirilir:

o Olo kegirilmis profillor — real istifadoginin profilinin
ogurlanmasi noticosindo foaliyyot gostoron saxta profil
noviidir.

o Klonlanmus profillar — real profilin nlisxosinin yaradilmasi
naticasindo foaliyyot gostoron saxta profil noviidiir. Real
profilin yaradildig1 sosial sobokodo onun verilonlorindon
istifado edilorok yaradilan profil saytdaxili, forqli sosial
sobokado yaradildiqda iso saytlararasi klon profil adlanir.

o Kuklalar — saxta ad altinda 0ziinii oslindo mévcud
olmayan bir goxs kimi gostorarok kimi vo ya noyiso gézdon
salmagq, niifuzunu artirmaq tigiin istifado edilon saxta profil
novidiir.

o Sibil hesablar (ing. Sybil Accounts)— bir soxs torafindon
yaradilan birdon c¢ox profilin ol ilo idars olunmasi
naticasindo faaliyyot gbstoron saxta profil noviidiir.

e Botlar saxta profil kimi — foaliyyati Sibil hesablara oxsar,
spam, bayonma, tosir, botnet kimi ndvlari olan saxta profil
noviidiir. Sibil hesablardan farqli olaraq insan torafindon
deyil, avtomatik idars olunur [5].

e Trol profillor— qarsiya qoyulmus hadofs nail olmaq iiglin
sistemli sokildo “troll fabriki” soklinde foaliyyot gdstoran
saxta profil noviidiir. Trol fermalara misal olaraq 2016-c1
ildo ABS-da kegirilon prezident segkilorino tosiri olan
Internet Arasdirma Agentliyini (ing. Internet Research
Agency, IRA) gostormok olar [6].

IV. SOSIAL SOBOKOLOBRDO SAXTA PROFILLORIN
ASKARLANMASINDA MASIN TOLIMI METODLARI

Sosial ~ gobokalordo  saxta  profillorin  agkarlanmasi
problemlarindan biri tadqiqat¢ilarin xiisusi tip saxta profilin
askarlanmasi {ligiin metod islomasidir.

Twitter sosial sobokosindo Spam botlarinin agkarlanmasi
ticlin Naive Bayes (NB) vo k ortalar (ing. K-means)
klassifikasiya algoritmlori totbiq edilmisdir [7]. Facebook
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sosial gobokasinds olo  kegirilmis vo sibil hesablarin
agkarlanmasi ti¢iin K an yaxin qonsu (ing. K Nearest Neighbor,
k-NN) vo ©sas Komponent Analizi (ing. Principal Component
Analysis, PCA) metodlar1 istifado edilmisdir [8]. Vikipediya
sosial gabokasinds kukla hesablarin agkarlanmasi {igiin Support
Vector Machine (SVM) metodu teotbiq edilmisdir [9].
Facebook, Twitter, MySpace sosial platformalarinda spam
botlarinin agkarlanmasi ti¢iin Random Forest algorithm tatbiq
edilmisdir [10].

[11]-ds todqiqatcilar Facebook sosial gabokosindo saxta
profillorin agkarlanmasi igiin “FBCecker” agilli sistemini
toklif edilmisdir. Toklif edilon yanasma 3 pillodan ibarstdir:

1. Facebook istifadaci profillorindon “CRAWLER” adli
moduldan istifado edilorok se¢ilmis oslamatlors uygun
moalumatlarin toplanmast;

2. k-NN sxemi vo filtrlomo operatorunun komoyilo
Otiiriilmiis verilonlor probleminin holl edilmasi;

3. 4 supervizorlu Syronmo alqoritminin: Qorar agact

(ing. Decision Tree, DT), k-NN, SVM va NB tolim vo
totbiqi.

Algoritmin tatbiqi zamani profil sokli, is yeri, tohsil, yasay1s
yeri, minasibat statusu vo s. kimi olamatlordon istifado
edilmisdir.

K-NN  sxeminin istifadosilo  otiirilmis  verilonlorin
giymetlondirilmasinin tatbigi noticesinds Accuracy Qorar agaci
DT {giin 0.965, k-NN ii¢lin 0.84, SVM iiciin 0.985, NB ii¢iin
0.975 olmusdur.

Filtrloma operatorlariin kémoayils itkin verilonlorin istisna
edilmasinin totbiqi naticasindo Accuracy DT {igiin 0.946, k-NN
iiglin 0.844, SVM iigiin 0.988, NB ii¢iin 0.964 olmusdur.

[12]-do mislliflor sosial mediada kuklalarin avtomatik
askarlanmast vo qruplasdirilmast ii¢lin SocksCatch adlanan
model toklif edirlor. Model 3 marhalodon ibaratdir:

1. Morholo verilonlorin  toplanmast vo  segilmasi
addimlarindan ibaratdir.

2. Morholo olamotlorin  segilmosi vo masin  tolimi
metodlarinin totbiqi addimlarindan ibaratdir.

3. Morhols graflar nozoriyyasindon istifado etmoklo eyni

istifadogi  torofindon yaradilan kukla hesablarin
foaliyyot vo  hesab  olamatlori osasinda
qruplasdirilmast addimlarindan ibaratdir.

Bu moagalodo miialliflar Ingilis vikipediyasinda kukla va
aktiv hesablarin arasindaki forglori miioyyanlosdirmok tiglin
olamatlari 3 qrupa: fealiyyat davramisi, hesab faaliyyatine
nozoron digoer hesablarin davranigi, hesab xisusiyyatlori
boliirlar.

Secilmis alamotlor asasinda toklif edilon proses ligiin saxta
profillorin agkarlanmasinda 6 masin tolimi yanasmasindan
SVM 92.6%, Random Forest 94.8%, NB 89.1%, k-NN 90.9%,
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Bayesian network 89.1% vo Adaptive boosting 92.6% accuracy
gostormisdir.

V. APARILMIS EKSPERIMENTLOR

Aparilmig todqiqat niimunslarinden goriindiiyii kimi saxta
profillorin agkarlanmasinda magin tolimi yanagmalari, xiisusils,
Supervizorlu magin tolimi yanagmalar1 genis istifado edilir.
Buna sobob profillorin  saxta vo ya real olaraq
siniflondirilocayinin malum olmasidir.

Tocriibalor “Orange” proqram tominatinda aparilmigdir.
2818 sayda profil (1337 saxta, 1481 real) status sayi, izlayici
sayl, dostlar sayi, favorit sayi, izlonenlor sayr (ing.
listed_count), cins kodu vo dil kodu slamotlorindon istifads
edilorok DT, NB vo SVM alqoritmlorinin totbiqi ilo
klassifikasiya edilmigdir. DT totbiginin vizual naticasi sokil 1-
do gostorilmisdir.

real
52.6%, 1481/2818

statuses_count

fake
92.0%, 1316/1431

lang_code

<1
fake
99.3%, 1316/1325 €

Sokill. DT totbiginin vizual goriintiisii

DT tothigi noticasindo ‘statuslarin say1’ alamotinin profilin
saxta olub olmamasinin miiayyan edilmasinds on vacib slamat
olmas1 miisahido edilmisdir. Belo ki, status say1 agacin kokii
olaraqg gabul edilmisdir. Status say1 83-don boyiik olan profillor
98,5% gostaricisi ilo real profil olarag gobul edilmisdir. Daha
sonra “dil kodu” olamatindon istifads edilorok miisahida
edilmigdir ki, dil kodu 1-dan boyiik olan profillar real profillar,
digorlori saxtadir.

NB tatbiginin Scatter Plot vasitasilo vizual naticasi sokil 2-do
verilmisdir. Qrafikds status say1 ilo dostlar say1 arasinda asililiq
tosvir edilmigdir. Qurmiz1 ndqtolor real, mavi noqtalor saxta
profillari oks etdirir. Qrafiko asasan geyd etmok olar ki, real
profillor saxta profillora nishoton daha gox status paylagir.

SVM totbiginin Scatter Plot vasitesilo vizual naticasi
sokil 3-do tosvir edilmisdir. Qrafikds izloyici saymin status
saymdan asililig1 oks etdirilmisdir. Qrafiko asason geyd etmok
olar Ki, izloayici va status say1 ¢ox olan profillor real profillor
olaraqg gabul edils bilor.

DT, NB vo SVM {igiin olan xata matrislori (ing. confusion
matrix) uygun olaraq sokil 4-6-da verilmisdir.
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Sakil 6. SVM totbiqi naticasindo aldo edilon xotalar matrisi

Totbiq edilmis modellorin miiqayisosi codval 1-do oks
etdirilmisdir.

CODVOL 1. Tatbiq edilmis modellarin miiqayisasi

Model | AUC | CA F1 Precision | Recall
DT 0.987 | 0.989 | 0.989 | 0.989 0.989
SVM | 0.972 | 0.925 | 0.925 | 0.926 0.925
NB 0.999 | 0.993 | 0.993 | 0.993 0.993

Naticalordon do goriindiiyti kimi saxta profillarin geyd
edilmis bazada se¢ilmis olamotlor osasinda askarlanmasi tigiin
totbig edilon masin tolimi yanagmalarindan on yaxsi natico
gostoron Naive Bayes, on pis natico gostoran isa SVM
olmusdur.

NOTICO

Toadqigatgilarin, oSason, saxta profilin har hansisa bir
néviinii askarlamaq izro todqiqatlar aparmalarina baxmayarag,
sosial sobokalordo saxta profillorin imumi sokildo tayin
edilmosi liglin do bir sira todqiqatar vardir. Burada 2sas masalo
sosial sobokads olan profillarin saxta va ya real profil qrupuna
daxil edilmosidir. Bu mogsadlo, osason, klassifikasiya
metodlarindan istifads edilir. Buna sobab profillori daxil
edocoyimiz qruplarin  ovvalcodon molum olmasidir. Yoni
baxilan mosalo profili klassifikasiya edib hansi qrupa daxil
olacagimi miiayyan etmokdir.

Bununla yanasi Kklasterizasiya alqoritmlari do saxta
profillorin agkarlanmasinda istifado olunmaqdadir. Saxta
profillarin toyin edilmasinds Kklasterizasiya algoritmlorinin
klassifikasiya algoritmlorina nisboton zsif natico géstormosine
baxmayaraq, onlarn da tstiin cahatlori vardir. Mosslan, saxta
profillorin agkarlanmasinda klassifikasiya alqoitmlarinin totbiqi
zamani profillar tak-tok analiz edilib gruplara daxil edilirdiso
klasterizasiya mosalasinds oxsar sokildo foaliyyat gostoran vo
ya oxsar alamotlara sahib profillar toplu sokilds qruplasdirilir.
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Abstract— As social networks expand, so does their influence over
people. Because personal information is also shared on social
networks, fake profiles, which are threats to users, endanger this
information. Personal information obtained directly or indirectly from
a real user is then used for various purposes (for example, extorting
money, creating another profile on behalf of that person, spreading
false information on his behalf, etc.). As the purpose of fake profiles
becomes more and more dangerous, their identification is one of the
most pressing issues of our day. This article looks at the types of fake
profiles, the features that can be used to identify fake profiles, the
machine learning approach to fake profiles, and the proposed
approach for automatic detection.
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