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Xiilaso— Moqaloda fardi molumatlarin  “qara bazar”inn
mahiyyati, xiisusiyyatlori arasdirilir. “Qara bazar”da alqi-satqi
obyekti olan melumat ve xidmat névlari, texnologiyalar va
onlarin giymat siyasati sorh olunur, hamg¢inin “qara bazar”da
alda edilon fardi molumatlarin hansi magsadlor iigiin istifade
edildiyi miiayyanlogdirilir. Eyni zamanda, bu ciir malumatlarin
geyri-ganuni alda edilmasi va satilmasimin saxsi, korporativ ve
milli maraqlar baximindan yaratdigi problemlar gostarilir.

Acgar sozlor— fardi molumatlar; fordi
bazar”ri; fordi malumatlarin qiymati;
ogurlanmasi.

malumatlarin  “qara
fardi moalumatlarin

I. GIRIS
Fordi molumatlarin dayori, shomiyyati artdigca, onlara olan
tolobat da artir. Fordi molumatlardan istifads ilo bagl hiiquqi
mosuliyyat normalari, mohdudiyystlor oldugu ii¢iin onlardan
geyri-legal biznes vo kriminal moagsadlorls istifadoys olan
tolobat bu sahonin “qara bazari”nin formalagmasina rovac verir.

Miasir informasiya tohliikesizliyi texnologiyalari vo
vasitolorinin totbiqi standart kiberhiicumlardan miihafizoni,
osasan, tomin edir. Ona goéro do Kibercinaystkarlar daim
movcud miihafizo sistemlorini asib kegmok {iglin yeni-yeni
imkanlar, tsullar axtarirlar. Belo {iisullardan biri do “qara
bazar” vasitasi ilo miivafiq melumatlarin slo kegirilmosidir [1].

“Qara bazar’da insanlarin bagqalarindan gizli saxlamaq
istadiklori istonilon fordi molumatlari - soxsiyyat vasigesinin,
stirlictiliik vasigoasinin, sigorta sohadstnamasinin, kredit kartimn,
saglamliq kartinin, bank hesabinn, VOEN-in, mobil telefon
molumatlari, e-pogt iinvani, ev vo ya is invanit va S. satila bilor
Kibercinayatkarlar bu ciir molumatlardan sosial miihandislik
tisullarini totbiq etmoklo dsloduzlug, santaj, qosbkarliq tigiin
istifado edirlor.

Tadgigatgilar halo 1990-c1 illords fordi molumat bazarimin
formalagsmasin1 prognozlasdirsalar da, hamin vaxtlar elm va
hilquq ictimaiyystinin niimayandslori bu ideyaya ehtiyatla
yanagirdilar.  Onlar hesab edirdilor ki, soxsi hoyatin
toxunulmazligr hiiququ vo onun reallagdirilmasinin méveud
mexanizmlari fordi malumatlarin bir ticarat predmeti olmasina
imkan vermoyacak [2].

Hazirda bir ¢oxlar1 halo da soxsi hayatin toxunulmazlhigini
insanin ayrilmaz hiiququ hesab edirlor. Konfidensialligin
gorunmasi texnologiyalar1 bu hiiquqlarin tomin olunmasina
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yonalss do, fordi molumatlarin bazari basqa istiqgamotdos inkisaf
edir.

Bir ¢ox ekspertlor fordi molumatlarin “qara bazari”mn
getdikco daha da inkisaf edoacoyini prognozlasdirirlar. Siiratlo
inkisaf edon bu “qara” biznes global hakerlor comiyyati, zororli
program tominati hazirlayanlar torafindan dastoklonir. Demali,
fordi molumatlarim “gara bazar™i hom do zororli, yaxud
kriminal program tominati bazarmin inkisafin1 stimullagdirir

[3].

ABS-da “qara bazar”in mohsullarna daha ¢ox maraq
gostarirlor. 2019-cu ildo bu 6lkods fordi molumatlarin olda
edilmasi {igin 15,2 milyard dollar xorclonib. Diinyada fordi
molumatlarin on bdyiik “qara bazar”i ABS-dadir. Belo ki,
global bazarm toxminon 60%-i Birlogmis Statlarin payina
diigtir. Miivafiq Cin bazar1 2,4 milyard dollarla diinyada 2-ci
yerdo gorarlasir. Novbati 3 yeri uygun olaraq Boyiik Britaniya,
Kanada va Fransa tutur [4].

Mogalods fordi molumatlarin “qara bazar”inin mahiyyati,
xiisusiyyatlori aragdirilir. “Qara bazar”da alqi-satq1 obyekti
olan molumat vo xidmot névlori, texnologiyalar vo onlarin
giymat siyasoti sorh olunur. Homginin “qara bazar”da olds
edilon fordi molumatlarim hanst moqsadlor tigiin istifado
edildiyi miiayyonlosdirilir. Eyni zamanda, bu ciir malumatlarin
geyri-ganuni olds edilmasi vo satilmasinin soxsi, korporativ vo
milli maraqlar baximindan yaratdigi problemlor gostorilir.

Il.  FORDI MOLUMATLARIN “QARA BAZAR”ININ

OSAS XIDMOTLORI

“Qara bazar” dedikds, anonavi olaraq asmtos vo xidmatlorin
ganunsuz olaraq miibadils edildiyi yer basa diisiiliir. Elo amtos
Vo Xidmat novlari var ki, aslinds, ganun onlarin satigina icazo
verir. Lakin bazi hallarda bu proses rosmilosdirilmodon
(lisenziya almadan, vergi ugotuna dayanmadan, yaxud digor
zoruri taloblari 6domoadoan) hayata kegirilir. Bu halda, miivafiq
omtos Vo xidmeatlorin alqi-satqist “qara bazar” kateqoriyasi
altina diigiir.

Elo omtoa vo Xidmatlor do méveuddur ki, onlarin satisi,
imumiyyatle, ganunla qadagandir (masalon, narkotika, insan
alveri vo s.). Fordi molumat sahiblorinin icazosi olmadan
onlarm alqi-satqisina da qanunla icazs verilmir. Ona géra do bu
clir molumatlarin qganunsuz alqi-satqist da “qara bazar”
kateqoriyasina aid edilir.
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Fordi molumatlarin “qara bazar”inda konkret olaraq
asagidaki xidmatlor toklif olunur [5]:

real zaman rejimindo mobil abonentin

miioyyanlogdirilmosi;

yerinin

real zaman rejimindo mobil abonenti ohato edon
soxslorin miioyyan edilomasi;

abonentin mobil telefonla tnsiyyst qurdugu soxslorin
siyahisi vo digar molumatlar;

soxsin harokoti zamani oldugu cografi mokanlar vo
zamanlar va trayektoriyalar haqqinda molumatlar;

soxso aid miilklor, bank hesablar1 vo s. haqqinda
malumatlar;

Internet xidmotlorindon istifads zamani provayderlorin
serverlarinds toplanan fordi molumatlar va s.

. “QARABAZAR”DA QiYMOT SiYASOTI

“Qara bazar”da fordi molumatlarin giymotlori insanlarin
sosial statusundan vo maliyys imkanlarindan asili olaraq
doyisir. Bu “qara” omok bazarimin insan resurslarini
formalagsdirmaq {giin xiisusi hakerlik kurslart togkil olunur.
Oksor hallarda 6danislor kriptovalyuta il aparildigindan bu ciir
kibercinayotkarligla miibarizo aparmaq ¢ox ¢atin olur [1].

“Qara  bazar’da fordi molumatlarm  qiymsotlarinin
formalagmasina tosir edon 4 asas faktoru forglondirmok olar:

Birincisi, normal iqtisadiyyatda oldugu kimi,
bazar”da da tolob va toklif qanunlar1 igloyir.

“qara

Ikinci faktor hesab balansidir - ogor kredit kart1 kifayot
godar alyetorli kredito malikdirsa, onun giymati baha olacag.

Ugiincii faktor sodagoet kartlarimmn (ing. cards loyalty)
yiiksok bal stabilliyino malik olmasidir ki, bu da onlarin
giymatini galdirir.

CODVOL |. FoRDI MOLUMATLARIN “QARA BAZAR”INDA TOKLIF OLUNAN
BOZi PROQRAM VO XIDMOTLORIN QiYMOTLORI [5]

Program va ya xidmatin adi1 | Qiymati
Akkauntlarin “sidirtlmas1” 10-15%
programlari

Parolun ogurlanmasi 50%

Bank botnetlori ayhq icars - 750- 1200$
ayliq dostok — 150$
giindslik — 2000$

ayliq — 15000$

Chrome , FireFox, Internet
Explorer, Opera, Edge
brauzerlorinin trafiklori
Zoararli Android programinin
yiiklonmasi
DDoS-hiicumlar

Bankomat skimmerlori
Darsliklorin oldo edilmosi

1500%

hoftalik 500-1200$
700-1500%
5-50%

Nohayat, fordi molumatlarin doyari melumatlarin tokrar
istifads edilmosindon asili ola bilar. Yoni tokrar istifads edo
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bilmok imkani homin mslumatlarin dsyarini artirir. Mosalon,
“qara bazar”m miistarilor bir dofo istifads edilo bilon hodiyys
kart1 ilo miiqayisada dofolorlo istifado edilo bilon kredit karti
ti¢tin daha ¢ox pul 6dayirlor.

Fordi molumatlarin qeyri-qanuni satist bir ¢ox hallarda
onlayn gaydada hoyata kegirilir. Bu ciir geyri-leqal xidmati
hoyata kegirmok t¢iin DarkNet gizli sobokoasindon genis
istifado  edilir. Bu gobokoys xiisusi proqram tominati
vasitolorinin kdmayi ilo giris sldo etmok miimkiindiir. Homin
sobokaya daxil olanlarin anonimliyi qorunur vo onlardan talob
edilir ki, alg;-satqi bitkoin va digar kriptovalyutalar vasitssi ilo
hoyata kegirilsin [5].

“Qara bazar’da, adoton, korporativ molumatlar fordi
molumatlardan daha giymstli olur. Ona goro do hazirda
milossiso Vo toskilatlarda toplanan Vo saxlanilan fordi
malumatlar badniyyatlilorin hadofine daha ¢ox tus golir.

Kibercinayotkarlar hor hanst ogurlanmis malumatlari
bazara  ¢ixarmazdan ovval onlart  gesidloyirlor  vo
inventarlasdirirlar. Bahali hesab etdiklori molumatlara daha
yiiksok qgiymat qoyurlar. Az doyarli hesab etdiklorini iso bir
yera yigaraq toplu sokildo kigik ddoniglor miigabilindo satisa
cixarirlar.

Hakerlor vo “qara bazar” vasitogilori ogurlanmis fordi
molumatlarin alqi-satqi proseslorini miimkiin qodor siiratlo
hoyata kecirmoys c¢ahisirlar. Ciinki molumat sahiblori
ogurlugdan xobar tutan kimi oks todbirlor gérmoys ¢aligirlar.

Istonilon fordi molumatlar aktual, métobar vo dolgundursa,
biznes Uglin qiymotli resurs sayilir. Biitiin bu xiisusiyyotlora
malik olan fordi molumatlar “qara bazar’da yiiksok tolobata
malikdir. Lakin bu ciir molumatlar ganuni yollarla slds
edilmoadiyino gors onlari dagiglosdirmok geyri-miimkiindiir.

IV. “QARABAZAR’DAFORDI MOLUMATLARI

N© UCUN ALIRLAR?

“Qara bazar’da fordi molumatlart miixtalif foaliyyot
istiqamotlori tiglin alirlar. Amma oksor hallarda son mogsad
eynidir — golir oldo etmok. Sadoco olarag, fordi moalumatlar
vasitasi ilo geyri-ganuni golir alds etmayin yollari miixtslifdir.

Big data analitiksina ohomiyyat veran sirktlorin artmas,
marketing proseslorinin avtomatlagdirilmas1 {i¢in program
tominatlarimin hazirlanmast “qara bazar’da fordi malumatlara
olan tolobat1 siiratlo artirmaqdadir. Rogomsal marketingds
asagidaki  moqsadlorin  reallagdirilmasina  xidmat  edon
molumatlara daha ¢ox talabat hiss olunur [6]:

= onlayn sirkatlorin effektivliyinin artirilmasi;
= reklam sirkstlorinin dagiq hodoflonmasi;
= istifadagilorin profillorinin vo maraqlarinin analizi;

* on yaxst mohsullarin xidmatlorin  isglonib

hazirlanmasi.
Olda edilon fordi molumatlarin  analizi  2sasinda

kommersiya sirkotlori hodof auditoriyasini miioyyonlosdirir,
fordilogdirilmis, invanlh reklam texnologiyalarin totbiq edirlor.

\
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Belo ki, insanlar Internetdo miixtolif axtaris sistemlorindan,
sosial sobokalordan, onlayn servislordon istifado edorkon
onlarin arzu vo istoklori, ehtiyaclari, hoyat torzi, hobbilori
haqqinda molumatlar toplamir vo onlar reklam-marketing
foaliyyati ticiin ¢ox faydali molumatlara gevrilir.

Daha ¢ox rast golinan hallardan biri do bagqalarinin kredit
kartlarimi, bank hesablarimi vo s. maliyys molumatlarim
ogurlayaraq onlarm pullarinin  monimsanilmosidir. Bu ciir
molumatlarin oldo edilmosi iigiin fiziki vo virtual miihito xas
olan miixtalif texnologiyalardan istifads edilir.

Bozi hallarda fordi melumatlar saxta senadlor diizaldib
satmaq Uglin lazim olur. Digor hallarda miisyysn insanlarin
fordi malumatlarini olo kegirdikdon sonra onlar1 santaj edorok
pul talob edirlor. Homginin kriminal qruplar kiminso hansisa
bahali miilkii barodo molumat slds edorok onu olo kegirmok
tctin faaliyyato kegirlor.

Fordi molumatlar siyasi miibarizo predmeti do ola bilor.
Belo ki, siyasi rogiblor oks torofin fordi malumatlarini geyri-
legal yolla oldo edorok onlarin siyasi niifuzunu asagi salmaq
tigtin istifads edo bilarlor.

Fordi molumatlar xarici kosfiyyat orqanlari {iglin siyasi-
ideoloji mogsadlor liglin do istifado edilo bilor. Bu halda fordi
molumatlar milli tahliikasizliyin obyektins gevrilir.

V. “QARABAZAR”IN YARATDIGI PROBLEMLOR

Fordi molumatlarin “qara bazar”min formalasmast vo
inkisafi dovlat, miiossisoa Vo togkilatlar, votondaslar tiglin bir
sira problemlors yol agir. Ovvala, “qara bazar”a daxil olan fordi
molumatlar geyri-ganuni yollarla, kriminal dsullarla, hiiquqi vo
fiziki soxlora ziyan vurmagla oldo edilir. ikincisi, hamin fordi
molumatlardan bir ¢ox hallarda saglam moqgsadlor {igiin deyil,
zororli magsadlar tigiin istifads edilir.

Fordi molumatlarin ogurlanmasi onlarin sahiblori tigiin bir
sira neqativ noticalora sobob ola bilar. Aparilan bir sorgunun
naticaloring gors, fordi molumatlart ogurlanan soxslorin 40%-i
gecolor normal yata bilmadiklorini, 65%-i osob hisslori
kegirdiklorini, 69%-i tohlikko vo gorxu hisslori yasadiglarini
bildiriblar. Rayi sorusulanlarin 7%-i isa intihar etmak haddins
catdiglarim1 ~ sOylayiblor.  Ogurluq  qurbanlarinin =~ 15%-i
zororlorini 6domok {igiin soxsi agyalarmi satiblar, 7%-i iso
bunun ti¢iin kredit gottiriiblor [7].

Fordi molumatlarin ogurlanmasi biznes qurumlarina daha
¢ox ziyan vurur. Faktlar gostorir ki, bu, sirkatlor {igiin daimi
bir riskdir vo homigs bu ciir neqativ hallara garsi hazir olmaq
lazimdir.

Moslumat sizintis1 ilo qarsilasan sirkotlor tigiin bunun on
boyiik maliyys itkisi reputasiyanmn itirilmasidir. Bu ciir
hallardan sonra sirkotlor gorok miistori etimadmi gaytarmag,
uzunmiiddatli maliyys tosirlorini azaltmaq tigiin zoruri todbirlor
gorsiin.  Malumat sizintilarinin -~ oksSariyysti  kiberhiicumlar
naticasinds bas verir. Bu ciir insidentlori aragdirmaq va askara
¢ixarmaq boyiik vaxt aparir.

Sirkotlor  etiraf edirlor ki, molumat sizmalarinin
miiayyanlogdirilmasi Vo garsisinin alinmasina na godor ¢ox
vaxt sorf edilirss, bir 0 gadar xarc tolob edilir. Bu ciir xarclorin
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hocmi ilbail artir. Bu ciir tohliikalorin agkarlanmasi vo
qarsisinin alinmasi tigiin goxsi tocriibadon istifado etmok vo
texnoloji vasitalors investisiya qoyuluslarini artirmaq lazimdir
[3].

Sohiyya va maliyys Xidmotlori kimi giiclii tonzimlonan
saholords molumat sizmalar1 daha baha basa golir. Cilinki bu
saholordo miivafiq insidentlor noticasinds reputasiyanin vo
miistarinin itirilmosi saviyyssi va ehtimali daha yiiksok olur.

Fordi molumatlar “qara bazar” vasitasi ilo xarici Kosfiyyat
organlarinin alina diigorss, bu halda milli tohliikesizlik tgiin
ciddi problemlor yarana bilor.

NOTICO

Fordi molumatlarin “qara bazar” ilo effektli miibarizo
aparmaq U¢iin miivafiq qanunvericiliyin tokmillagdirirlmasi,
kibercinayotkarligla miibarizo todbirlorinin  giiclondirilmasi
vacibdir.

Texnoloji soviyyado fordi molumatlarin  miihafizosinin
giiclondirilmasi ilo baglhi miivafiq dovlst siyasotini hoyata
kegiron qurumlarin, elocs do, votondaslara miixtalif xidmotlor
gOstaran miiassisa Vo toskilatlarin tizarine mithiim vozifo diistir.

Votondaglarin ~ 6zlori  fordi molumatlarinin  qaygisina
qalmali, onlarla diizgiin davranmali, virtual —miihitin
xiisusiyyatlorini  nazora  almalidir. Onlarin  informasiya

tohliikesizliyi modoniyystinin  formalagdirilmast  masalasine
xiisusi diggat yetirmok lazimdir.

Bunlarla yanagi, fordi molumatlarin Big data ehtiyaclart
tiglin  somoarali istifadosi tiglin  onlarin  soxssizlosdirilmasi
(adsizlagdirilmasi) mexanizmlarinin islanilib hayata kegirilmasi
do zaruridir.

Hazirda miivafiq beynolxalq hiiquqi instansiyalarda
insanlarin 6z fordi malumatlarindan golir aldo edo bilmolari
ligin mivafig hiiquqi mexanizmlorin yaradilmast mosalasi
miizakirs olunur. Bunun {igiin, ilk novbads, har kasin 6z fordi
malumatlarina dair miilkiyyat hiiququ alds etmasi vacibdir.

Nozars almaq lazimdir ki, fardi molumatlarin xiisusi ¢okiys
malik oldugu boylik verilonlor 6z strateji ohomiyyatino,
faydalarina goro neft ehtiyatlar ilo miiqayiso edilir. Demoali, elo
etmok lazimdir Ki, hom insanlarin soxsi toxunulmazliq hiiququ
yiiksok  soviyyado qorunsun, hom do onlarin fordi
molumatlarindan faydali mogsadlor {glin istifado etmok
miimkiin olsun.
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Abstract— The essence and characteristics of personal data “Black
market” are explored in this article. The article interprets the types of
information and services, technologies and pricing policies that are

the subjects of the sale on the “Black market”. It also defines the
purpose of the use of the personal data obtained in the “Black
market”. Moreover, the problems caused by the illegal acquisition
and sale of such information, in terms of personal, corporate and
national interests, are highlighted.

Keywords— personal data; personal data “Black market”; price of
personal data; personal data theft
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