“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

Buludlarda fordi malumatlarin miihafizasi problemlori

Rosid Blokborov?, Arzu Hosanli?

L2AMEA Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
lrashid@iit.ab.az, 2arzuhleel@gmail.com

Xiilasa — Bulud texnologiyalari istifadacilorin boyiik hesablama
Vva yaddas resurslar1 talob edon masalalarinin hallini tamin edan
sabaka texnologiyasidir. Bulud hesablama xidmatlari istifadaginin
malumatlarim sabaka iizarindan bulud serverlarda yerlasdirarak,
malumatlarin virtual maginlar vasitasilo emal edilmasina imkan
yaradir. Bu malumat markazlori diinyamin istanilon néqtasinda
istifadagilorin  alyetarliyindan va  nezarstinden  kenarda
yerlasdiyindan, xidmetdan istifade etdikds coxsaxali tohliikasizlik
va maxfilik problemlari yaranir. Magalods buludlarda saxlanmilan
malumatlara yonalon tahliikalar, tahdidlar, onlara qarsi1 miibariza
iisullar1 arasdirilmmsdar.

Acar sozlor — hesablama buludlar, laaS, PaaS, SaaS, bulud
xidmatlari, maxfilik, tahliikasizlik.

I GIRIS

Hazirda bulud hesablamasi Internet sonayesinin on aktual
movzularindan biridir. Togkilatlar vo fordi internet istifadagilori
Molumatlarint saxlamaq vo emal etmok ii¢iin bulud hesablama
texnologiyalarindan genis istifado edirlor. Lakin buludda
yerloson molumatlarin 6zii do bir sira tohdidloro moruz gala
bilor vo molumatlarim moxfiliyi vo butévliyli pozula bilar.
Buludun xarici tahdidlordon qorunmas: ii¢iin miintozom olaraq
yoxlanilmasi1 lazimdir. Fordi istifadoagilorin vo miiassisalorin
boyiik hacmli malumatlariin buludda yerlagdirilmasi va ondan
istifado olunmasi hakerlor torsfindon daha ¢ox hiicumlara
moruz qalmasina vo istifadogilorde moxfilik problemlarinin
yaranmasina sabob olur. Bulud serverlordo molumatlarin
tohliikasizliyinin -~ vo  moxfiliyinin  qorunmas:t  aktual
masalalordondir.

. BULUD XIDMOTLORI

Hal-hazirda bulud texnologiyalarinda on ¢ox istifads olunan
xidmatlor asagidakilardir (sokil 1) [1]:

Infrastructure-as-a-service (laaS) — infrastruktur servis
kimi. laaS soviyyasi infrastrukturun icaroys gotirilmosi
servisini hoyata kegirmays imkan verir.

Platform-as-a-service (PaaS) — platforma servis Kkimi.

PaaS servisi istifadogilors virtual serverlordo yerlogon
omoliyyat sistemlarindon  va  xiisusilogdirilmis  program
olavolorindon istifados  etmoys imkan vyaradan virtual
platformadir.

Software-as-a-service (SaaS) — program tominati servis
kimi. Istifadogilori program tominati ilo tomin edir. Istifadagi
program tominatim1 almir vo lazim galonds ondan masalonin
hallinds istifads edir va istifadoys géras uygun moblagi 6dayir.
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Sakil 1. Hesablama buludlarinin modeli

Hesablama buludlar1 agagidaki Gsttinliklora malikdir [2]:

+  Interneto qosulan fordi kompiiterlorin hesablama vo
yaddas resurslarina olan tolabatini azaldir;

. istifadagilorin mohdudiyystsiz hesablama vo yaddas
resurslari ilo tomin olunmasina imkan verir;

. hesablama vo yaddas resurslarindan faktiki istifadoys
g0ra tominatgiya 6danis olunur;

»  verilonlorin yiiksok siiratlo emali hayata kegirilir;

. aparat vo program tominatina, xidmoto vo elektrik
enerjisino olan xarclor azalir;

. istifado olunan programlar daim yenilanir vo s.

Bulud texnologiyalarinda istifadagilorin program oslavalori
Vo fordi molumatlari onlarin fordi kompiiterlorinds yox, asason
Internet  sobokosinin  bulud  serverlorindo  yerlosdirilir.
Istifadocilorin gondordiyi sorgulara uygun olaraq onlar1 oldos
etmok istadiklori molumatlarla tomin edir. Hesablama
buludlarinda onanovi  tohliikesizlik mosalolari  holo  do
moveuddur. Bulud xidmsotlori toklif edon provayderlor
miigtarilorine yaxs1 xidmet géstarmok tiglin zaman-zaman yeni
imkanlar toklif edir. Togdim edilon yeni vo daha miirakkab
olavalor ononovi tohliikasizlik mexanizmlorinin  buluddaki
malumatlarin moxfiliyini tam tomin eds bilmamosine ssbab
olur. Buludlarin agiqligi vo ¢oxsaylt xidmatlorin xiisusiyyatlori
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hesablama buludlarinin informasiya tohliikasizliyinin tomin
edilmasinda problemlar yaradir [3,4]:

. Bulud platformalarinda istifado olunan program

olavolori vo saxlanan molumatlar sabit infrastruktur vo
tohliikasizlik sorhodlorino malik deyil. Bu iso buludda
tohliikosizliyin ~ pozulmasi  hallarinda  fiziki  resurslarin

sistemdan tocrid edilmasinds ¢atinliklara sabab olur;

. Istifadogiloro bulud xidmotlori toklif edon bulud
platformalarinin  ¢oxsayli provayderloro moxsus olmasi
buludda miibahisali hadiso bas verdikds, onun hollina vahid
tohliikesizlik todbirlori tatbiq etmoyi ¢atinlogdirir;

e Buludun agighg vo ¢oxsayl istifadagilorin bulud
serverlordan istifadssi, icazasi olmayan soxslorin istifadagilorin
malumatlarina giris aldo etmasine imkan yaradir;

Hesablama buludlarinda istifadogilorin - molumatlarinin
konar soxslordon zomanstli qorunmasi vo  sobokonin
tohliikasizliyi asas masalalordondir.

Potensial hilcumlara asagidakilar aid ola bilar [5]:
. bulud serverloro midaxilo;

. kanala konar hiicumlar;

. autentifikasiya hiicumlari;

e $oXs vasitasils sifrlomos hiicumlari va S.

Bulud xidmatlorindo miuxtalif tohlikasizlik masalalarini:
moxfilik, molumatin  tamligi, borpast vo istifadogi
molumatlarinin idars edilmosi, molumat tshliikasizliyini tamin
etmok ticiin agagidaki prosedur gaydalar totbiq edilmalidir:

Molumat tohliikasizliyini tomin etmok {iglin tohliikosizlik
standartlarim sifroloms metodlarindan istifads edilmolidir.

Xidmot  tominatgilarmin  (provayderlorin)  istifadaci
malumatlarina slgatanligt moahdud olmalidir, onlar melumatlara
miidaxilo edo bilmamalidirlar.

Sabokani idars edon serverlors icazasiz vo qanunsuz girigin
qarsisini almagq tigiin sort giris protokollar totbiq olunmalidir.

Istifadogi molumatlarinin ehtiyat niisxalori yaradilmalidir
Ki, goza bas verdikdos onlar1 barpa etmak miimkiin olsun.

II. BULUD TEXNOLOGIYASINDAKI BARYERLOSR VO
TOHLUKOSIZLIK TOHDIDLORI

Hal-hazirda bulud texnologiyasindan genis istifado
edilmosine baxmayaraq, bir ¢ox togkilatlar bulud xidmatlorinin
tohliikasizliyinin tomin edilmasindon cox narahatdir. Sistemin
arxitekturasindaki bazi bosluglar bulud hesablamasini miixtalif
tohliikesizlik vo moxfilik tohdidlorine qarst  miidafissiz
etmisdir. Bu kecid konsepsiyasinin sorhadlarini
mahdudlagdiran agagidaki masalolordir[6-8]:

Maxfilik vo tahliikasizlik — hor hansi bir yeni hesablama
texnologiyasimmin miivaffoqiyyatini toyin edon asas amil onun
etibarli oldugu miiddato osaslanir. Fordlarin molumatlarimin
hesablama buludlarinda bulud serverlorinds  saxlanmasi
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tohliikesizlik vo moxfilik baximindan fordi kompiiterlorin
molumat dasiyicilarinda saxlanmasina nozoron daha az
etibarhdir. Fordi  kompiiterlordo  saxlamlan mslumatlari
istonilon zaman sabit diskloro va sistemlors daxil olmagla oldo
etmok miimkiindiir, ancaq bulud serverlori potensial olaraq
diinyanin hor yerinds yerloso bilor vo internetds bas veran hor
ciir gazalar buludda olan malumatlara girisin qarsisim ala bilor.

Performans, gecikma va etibarlilq. istifadagi vo bulud
serverlori arasinda molumat miibadilesinds gecikmolar vo
etibarliliq moasalolori bulud hesablamalarinda problemlora
sobob olmugdur. Gecikmani artiran digor amillor molumatlarin
etibarsiz vo ictimai sobokolordo (hor kosin, yoni timumi
kiitlonin daxil oldugu vo digor sobokoloro vo ya Interneto
qosula bilacayi bir sobokadir) harakati zamani tixanma, kity vo
paket itkisi ilo miisayiot olunan sifroloma Vo desifralomo
prosesidir.

Portativlik. Bozi hallarda toskilatlar bulud tominatcilarini
doyisdirmolori lazim golir. Sirkatlor istifads etdiklorindon daha
yaxst basga bir bulud platformasini tapdiqlar1 toqdirdo
molumatlarim1  vo  totbiglorini  yeni platformaya kogiira
bilmadiklori hallar yasanmigdir. Bundan basqa, bozi sirkatlor 6z
tolablarine uygun olaraq bulud xidmati tominatgilar: tarafindon
togdim olunan xidmatlorin miixtolifliyina gora forgli totbiglor
liglin forgli bulud platformalarindan istifado edirlor. Bu
Sobabdan bulud texnologiyalarinda portativlik xiisusiyyati
hoyati funksiya dasiyir.

Fiber optik sobakalor wvasitesi ilo molumatlarin
sizdirllmasi. Son bir neg¢o ildo tranzit molumatlarin
tohliikasizlik risklorinin artdig: digqgati calb edir. Malumatlarin
soboko vasitosilo otiiriilmasi hazirda normal prosesdir vo bir
cox molumat morkazlori ictimai va ya 6zol bulud modellori
kimi digar bulud yerlogdirma modellarini ohato edo bilor. Son
dovrlorde  bir molumat moarkozindon digearine  Gtiiriilon
malumatlarin tohliikesizliyinin pozulmasi faktlarmma daha gox
rast galinib.

IP sobakalori iizerinds molumatlarin saxlanmasi.
Internet molumatlarin  saxlanmas1  hal-hazirda  olduqca
populyarlagir vo yaxm illordo miisssisalorin  verilonlori
saxladigi sistemlorinin oksoriyyatinin sobokays qosulacag
miisahido edilmigdir, ¢linki bu, miiassisalora tolob olunan
arxitekturan1 qurmadan ¢ox bdyiik malumat toplamaga imkan
verir. Onlayn molumat saxlamagin bir ¢ox tstiinliiklari olsa da,
buludda vacib molumatlarin sizmasina vo ya molumatlarin
olcatmazligina sabab ola bilocok tohliikasizlik tohdidlori
movcuddur.

Asagida buludlara qarst yonolon miixtolif tohliikasizlik
tohdidlori vo hiicumlar1 géstorilmisgdir[9,10,11]:
*  SQL injection;
+  Cross-Site Scripting (XSS) hiicumlart,
e DoS hiicumlart;
e DDoS hiicumlart;
»  Google Hacking;
»  Forced Hacking.
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Gostorilon hiicumlar1 agkar etmok ti¢iin bir nego standart
tisullardan istifado edirlor: Kodda dinamik olaraq yaradilan
SQL-in istifadesinin garsisim almaq, kodda istifado olunan
meta quruluslarini tapmaq, istifadoginin daxil etdiyi biitiin
parametrlori tosdiglomok, lazimsiz malumatlarin vo simvollarin
gobul edilmomoasi vo silinmoasi vo s. Umumi tohliikssizlik
¢orgivasindo meyarlar miioyyon olunmali, har hanst bir bulud
miihiti ilo alago qurmagq ligiin xiisusi hazirlanmig vo avvalcadon
toyin edilmis tohliikasizlik siyassti totbig edilmali vo prosesin
sonraki marholalari da nazarst altinda saxlanilmalidir.

Bonzor bir yanasma, Internetdon golon tohliikesizlik
tohdidlorini bloklayan vo sobokoys ¢atmadan molumatlar
slizgocdon kegiron Symantec Mesaj Labs Web Security
program tominatindan bulud serverlorindo genis istifado
olunur. Buludlarda yaradilan Veb sshifalorin tohliikssizliyinin
tomin edilmasi iki komponents ssaslanir [12, 13]:

Cox saviyyali tohliikasizlik — molumat tohliikasizliyini
tomin etmok vo miimkiin zororlorin garsisin1 almaq tiglin ¢ox
saviyyali tohliikosizlik platformasindan ibaratdir.

URL-larin siiziilmasi — oksor hallarda hiicumlar miixtalif
veb sohifalor va Internet saytlari vasitasilo do hoyata kegirilir.
URL-lorin  siiziilmasi  veb-sohifalorin  siizgocdon kegirildiyi,
veb-sohifanin zorarli vo ya tohliiko dasiyan molumata malik
olub olmadigimi1 yoxlayir. Bundan basqa, arzuolunmaz saytlarin
mozmununu da bloklaya biler. Eyni zamanda URL-lorin
stizilmosi ¢evik texnologiya olub, sistemin ¢ox ziddiyyatli
miihitlorinds do tohliikasizliyi tamin edir va yeni vo yaxinlagan
zororli program tohliikalorindsn goruyur.

NOTICO

Mogalodo hesablama buludlarinda istifado edilon bulud
platformalarda tohliikesizlik problemlor todqiq edilmisdir.
Hesablama buludlarinda istifadogilorin molumatlarinin konar
soxslordon zomanatli qorunmasi vo sobokonin tohliikasizliyi
istigamatindo meydana ¢ixan tohdidlor analiz vo tahlil
olunmusdur, hesablama buludlarinin istifadasi zaman1 meydana
¢ixan tohliikasizlik vo moxfilik problemlari arasdirilmisdir vo
holli yollar1 gostorilmisdir.
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PROBLEMS OF PERSONAL DATA
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Abstract — Cloud technology is a network technology that enables
users to solve issues that require large computing and memory
resources. Cloud computing services enable the processing of data
through virtual machines, placing user data across the network on
cloud servers. As these data centers are located anywhere in the
world away from the direct access and control of users , the use of the
service creates a multitude of security and privacy concerns. The
article explores the dangers, threats, and methods for combating of
information stored in clouds.
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