“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

Tibbi sosial media istifadagilorinin fordi
molumatlarinin tohliikasizliyr masaloalori

Mosuma Mommodoval, Zorifo Cobrayilova?

L2AMEA Informasiya Texnologiyalari Institutu, Baki, Azorbaycan
Immg51@mail.ru, 2depart15@iit.science.az

Xiilasa— E-tibbin formalasmas: tibbi sosial media miihitini kiitlo
rayini  nazara  almagla  tibbi  xidmatin  keyfiyyatinin
yaxsilasdirilmasi,  tibbi  qorarlarin  gobulu  prosesinin
toakmillasdirilmasi, bir sira sosioloji sorgularin kegirilmasi va s.
iiciin ahamiyyatli informasiya manbayine ¢evirmisdir. Elektron
pasiyentlor onlar1 maraqlandiran problemlarin halli ii¢iin sosial
mediaya miiraciot edir, pesokar saytlarda qeydiyyatdan kecirok
kontentlordan yararlanmaga c¢ahsirlar. Qeydiyyatdan Kkegon
istifadagilar bazan 6zlari haqqinda agiq verilanlar ilo yanas: saxsi
identiklik verilanlarini da geyd etmali olurlar. Bu isa fardi
molumatlarin konfidensialliq siyasatinin zaif oldugu sosial media
miihitinds istifadagilorin fordi malumatlarimin tahliikasizliyi ii¢iin
ciddi problemlar yaradir. Baxilan moqgaleds tibbi sosial
sobakalarda istifadacilorin konfidensialliq risklori analiz olunmus
va konfidensialliq siyasati ilo bagh bir sira takliflor gostorilmisdir.

Acar sozlor— tibbi sosial media; e-pasiyentlar; saxsiyyatin
identiklik verilanlari; konfidensialliq risklori; konfidensialliq
siyasati

l. GIRIS

E-tibbin formalagsmasini aks etdiron asas magamlardan biri
hokim vo pasiyentlorin tinsiyyst qurmag, informasiya oldos
etmok t¢lin virtual mihito miiraciot etmasi, tibbi sosial
medianin yaranmasdir. Hazirda tibbi seqmentdo olyetorli olan
¢oxlu sayda sosial media vasitalori mévcuddur. Bu vasitolor
pesokar sobokolorin  tokmillogdirilmasine, ictimai saglamliq
programlarinin inkisaf etdirilmasinas, pasiyentlors vo onlarin
maariflondirilmasina  xidmot edir [1, 2]. Oz saglamhg
haqqinda daha ¢ox molumat almaq istoyan vo bunun {iglin
Internet vo tibbi sosial sobokolor vasitesilo bilik oldo edan
elektron pasiyentlor (e-pasiyentlor) sikatorlori, xostalik
simptomlar1 ilo bagli molumati sosial sobokads yerlosdirir,
toyin edilmis diagnoz veo mialico tsullarmin etibarligim
yoxlamaq iiciin sagalmis pasiyentlordon, ekspertlordan dostok
alirlar. Hazirda krodsorsing texnologiyalarinin totbigi anoloji
presedentlorin tapilmasinda pasiyentlors dastok gostorir [3-5].

E-pasiyentlor ticiin belo imkanlar yaradan pesokar saytlar
geydiyyat prosesinds onlardan bir sira fordi verilanlorini geyd
etmoyi tolob edir, sonradan homin istifadagilorin yerlogdirdiyi
malumatlar, kontentlor bu saytlar tigiin slyetarli olur. Tabii ki,
tibbi sosial media miihitinds, xiisusilo pesokar sobokalords olan
fordi molumatlarin konfidensialligr ilo bagl siyasstin diizgiin
qurulmamasi  (hotta olmamasi) homin informasiyanin
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arzuolunmaz moagsadlor {igiin istifadasine yol agir [6, 7].
Noticods tibbi sosial media miihiti pasiyentlor {iglin dayorli
informasiya monbayindon onlarin  fordi  molumatlarinin
konfidensialligi {igiin tohlitko manbayina gevrilir.

Togdim edilon mogalods sosial mediada e-pasiyentlorin
fordi molumatlar1 analiz olunmus, onlarin tibbi saytlarda
paylasdigi molumatlarin, hotta soxsiyystinin identikliyi
verilonlorinin  (SIV)  yerlosdirmoasinin  fordi  molumatlarin
tohliikosizliyi baximindan miimkiin fosadlart gostorilmisdir.
Istifadogilorin tibbi sosial mediadan istifadesi naticosindo
yarana bilocok konfidensialliq risklori gostorilmis vo
konfidensialliq siyasatinin mosalalori sorh edilmisdir.

Il. TIBBISOSIAL SBBOKSLORDO
PASIYENTLORIN FORDI MOLUMATLARI

Sosial sobokolordon kiitlovi suratdo istifado olunmasi
Internet miihitindo pesokar tibbi sosial comiyyatlorin meydana
galmasine sobob olmusdur. Masalon, Doc2Doc, Ozmosis,
Healtheva kimi tibbi sosial sobokoalori hokim va pasiyentlor
arasinda kommunikasiya qurmaq {g¢lin on niimunaVvi
platformalar hesab olunurlar. The Medical Directors Forum,
QuantiaMD, Doctors Hangaut, Doc2Doc kimi sobokalor isa
hokimlorin  bir-birilo  vo  pasiyentlorlo  kommunikasiya
yaratmalart  vo  omokdasliq  etmolori  liglin  miithiim
platformalardir [8, 9]. Medihost.ru, adam.com, DoctorSpring,
likar.info, health.mail.ru sobokslorinds e-pasiyentlor 6donissiz
olaraq geydiyyatdan kegmoklo hokim xidmaotlorindon yararlana
bilarlor. Bu sobokoalordo geydiyyatdan kegon e-pasiyentlordon
adi, yasi, e-mail {invan, gapsula.com_doslovno.com-da isa
hom do yasadigi orazi ilo bagli molumati géstormasi talob
olunur.

E-pasiyentlorin oksariyyati Smart Patients,
Stupidcancering, e-patients.net, Woman Heart Support
Community, babycenter, Daily Strength sosial sobokalordsn vo
sosial comiyyatlorin  platformalarindan istifado  edirlor.
PatientsLikeMe [10] wvo Treato [11] suf e-pasiyent
comiyyatlorini  dostokloyon  sosial media resurslandir.
PatientsLikeMe  miixtalif  xostaliklorin  miialicasindoaki
tocriiboys osaslanaraq terapiya (preparatlar da daxil olmagla)
novlerinin, simptomlarin, miimkiin fosadlarmm vo diger
aspektlorin analizi ii¢iin nazordo tutulmusdur. Resursun osas



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

mosalalarindan biri analoji diagnozlu e-pasiyentlori tapmagq,
miloyyan  Xostoliyin - miialicasindo istifadogilors  ugurlu
tocriibodon yararlanmaq imkaninin yaradilmasidir.

Azorbaycanda tibbin miixtolif sahslori tizro ixtisaslagmig
hokimlori bir portalda comloyon pesokar sosial comiyysatlor

foaliyyat gostorir. Bunlara misal olaraq ~ “Hakim.tap”,
“hakimsanaz.az”, “saglamolun.az” , “doctormap.az” kimi
sosial comiyyotlori gostormok olar. E-pasiyentlor bu

sobokolorin  “hokim-axtaris” bolmoasindon istifado etmoklo
onlar1 maraqlandiran hakimlar hagqqinda otrafli melumatlar slda
edo bilir, miioyan suallarla hamin hokimlors miiraciot edo
bilirlor.

Bir ¢ox agiq comiyystlords oldugu kimi, tibbi saytlarin
oksariyystinds istifadagilor ¢ox vaxt 6z saglamliglart ilo bagh
molumtlar1 azad sokildo  yerlogdirmokdon  ¢okinmirlor.
Saytlarda istifadogilor haqqinda iki ciir verilonlor toplanilir:
timumi verilonlor vo mohdud (identik) verilonlor. Umumi
verilonlars istifadagilorin torciimeyi-hali, yasam torzi, aldigi
miialicolor, Xostaliyinin simptomlari, laboratoriya naticalori,
genetik  informasiyalar, sorgulara cavablari vo  digor
istifadacilorlo slagosi aiddir. ©goar istifadagi soxsi identifikasiya
informasiyast kimi adin1 vo soklini gostorirss, bu timumi
molumat hesab edilo bilor. Amma istifadogi soxsi informasiya
kimi, masalon, elektron pogt tinvanini, parolunu gostarirss, bu
artig  mohdud olyetorli  verilondir. Moshdud  olyetorli
verilonlordon bagqa saytda yerlogdirilon biitiin verilonlor sayt
torofindon digor istifadagiloro vo ya partnyorlarla miibadilo
oluna bilor. Masalon, PatientsLikeMe veb-saytinin siyasating
g0ra, istifadoginin yerlosdirdiyi, mohdud olyetorli verilonlordon
basqa informasiyanin istonilon bir hissasi digar istifadagilora vo
ya partnyorlara &tiiriilo bilor [10]. Istifadeci “Manim profilim -
do  “kiitlovi”  variantt1  se¢madikds, onun profilinds
yerlosdirdiyi informasiya no satila bilor, no do digor
partnyorlara &tiirtilo bilor.

Lakin bir torafdon fordi molumatlarin konfidensiallig: ilo
bagli istifadogilorin Kkifayst godor tolimatli olmamasi, diger
torofdon, toplanan kontentin hoddon artiq alicisinin olmasi
konfidensialligin qorunmasinda ¢ox boyiik problemlor yaradir.
Odur ki, saytlar xiisusilo SIV gostorilon informasiyalarin
tohliikesizliyi tigiin tohliikalora yol agir.

Hazirda saytlarin  biznes-modeli  onlarda  toplanan
informasiyanin formaseptik kompaniyalara vo digor maraql
partnyorlara satilmasma yonalmisdir. Istifadagilorin kontenti
belo partnyorlara miialico metodlarmin se¢ilmasi, dorman va
tibbi avadanliglarin istehsali tigiin qorarlar gobulunda dastok
olur. istifadagilorin saglamliq vaziyyati haqqinda verilonlor
todgiqatlarin  kegirilmosi, hesabatlarin hazirlanmasinda ¢ox
istifado olunur. Belsliklo, istifadagilor pesokar virtual comiyyat
daxilinds verilonlorin miibadilosino praktiki olaraq nozarst
etmirlor. Onlar belo saytdan istadiyini “aldigina” goro soxsi
verilonlarini geyd etmokls sanki ona garsi bir “inam” niimayis
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etdirirlor vo noticads konfidensialligla baglh istifado sortlorini,
siyasatini bazon unudurlar.

1996-c1 ildo ABS-da elektron tibbi kartlarda olan
molumatlarin  qorunmasi {igiin tibbi konfidensiallig vo
mobilliyin  sigortalanmast haqqinda qanun (ing. Health
Insurance Portability and Accountability Act of 1996 (HIPAA))
vo daha sonra onu tokmillosdirarok iqtisadi vo kliniki
saglamliq {giin tibbi informasiya texnologiyalar1 haqqinda
ganun (ing. Health Information Technology for Economic and
Clinical Health HITECH) gobul edilmisdir [6, 12]. Lakin
insanlar  Ozlori konilli  surotdo veb saytlarda, virtual
comiyyatlordo soxsi Molumatlarim yerlogdirirlorss, burada
HIPAA / HITECH onlar tigiin “islomir”. Belslikls, tibbi sosial
sobokolor  e-pasiyentlor iciin genis miizakiro meydam
yaratmagqla yanasi, hom do bu miihitds paylanmis molumtalarin
nozards tutulmayan mogsadloar tigiin istifadasing yol agmis olur,
fordi molumatlarin konfidensialligi {iglin bir sira risklor yaradir.

I1l. TIiBBiSOSIAL SOBOKOLORDO
KONFIDENSIALLIQ RISKLORI

Tibbi sosial sobakalor e-pasiyentlorin fordi molumatlarinin
tohliikasizliyi vo konfidensialligina ydnolmis asagidaki
risklarin yaranmasina imkan verir.

Birincisi, saytlar, adston, istifadoci profillorinin nshang
saxlancina malik olurlar vo onlar1 daimi olaraq saxlaya bilirlar.
Belo saytlarda istifadogilor vaxtasirt olaraq 6z fordi
molumatlarint  bolisiirlor, saglamhigi ilo baghh yaranmis
voziyyati idaro etmok, sohhotini yaxsilasdirmaq Ugin 6z
problemini daha mozmunlu ifado etmoys c¢ahisur vo
konfidensialliq masalosini unudurlar [7]. Bozilori isa oksino,
digarlarino dostok olmagq, oziiniin kegdiyi mialica yolunda
qarsilagdigi problemlorlo digarlorinin tizlosmamosi ligiin 6z
saglamhig ilo bagl verilonlori saytda agiglayir. Digor torofdan,
tibb isgilori do miloyyan comiyystlorde vo toskilatlarda har
hanst bir kliniki voziyyotin miizakirasi, yaranmig kritiki
situsiyanin  idars  olunmast ilo bagh istirak etdikds
pasiyentlarinin konfidensial verilonloring istinad edirlor [13,
14]. Bir sira pesokarlar iso hotta sayt torofindon gostorilon
xidmotin tokmillogdirilmasi vo tosadifi miikafatlara goro
pasiyentlorinin biitiin fordi molumatlarimi vermoys hazirdirlar
[15]. Belolikls, istifadogilor haqqinda ayri-ayr1 vaxtlarda
aciglanan verilanlor va alagoli (meta-) verilonlarin toplanmasi
onlarin elektron saglamliq portretinin formalagdirilmasina,
konfidensialliq riskinin yaranmasina zomin yaradir.

ikincisi, istifadogilor torofindon yaradilan kontent hom
mogsadli, ham do nozords tutulmayan auditoriya torafindon
istifado oluna bilor. Masalan, istonilon fiziki vo ya hiiquqi soxs
geydiyyatdan  kegmoklo  saytin  digor istifadoagilorinin
verilonlarini alds edo bilor, yoni veb-sayt istifadoginin razilig:
olmadan onun verilonlorini Ggiincii torofo otiira bilor [16].
Masalon, checkMD ( http://www.checkMD.com ) sayti kimi
saytlar 0z isglizar partnyorlarina vo ya digor iiglincii torofo
istifadagilorinin soxsi molumatlarini agaqglaya bilir [17]. Bela
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saytlar bazon istifadogilorinin bir sira profil verilonloring istinad
etmoklo onlarin digor saytlarda olan gorunan molumatlarina
olyetrolikdo Tigiincli torofo dostok gostorirlor. Belaliklo,
istifadagilorin istayindon asili olmayaraq onlarin verilonlari
miixtalif maraqli taraflarin slina kegs bilir.

Uciinciisii, saglamliq voziyyoti ilo bagl toplanmus
verilonlor geyr-tibbi moqsadlor {iglin istifado oluna bilor. Bir
sira tibbi sosial sobokolor kommersiya vo soxsi mogsadler {igiin
saglamliqla bagli verilonlori toplamaga osaslanan biznes
modelloro malikdirlor. Onlar saglamliq veaziyyeti ilo bagh
verilonlori hakimlors, formasept vo tibbi kompaniyalara,
tadqiqatgilara, qeyri-kommersiya toskiltlarina vo s. Otiire
bilerler. Darman istehsali va tibbi avadanliqlarin istehsali ilo
bagl olaraq saglamliq voziyysti ilo bagh aqreqatlasdirilmisg
verilonlor kommersiya toskilatlart liglin ¢ox qiymatli
molumatdir.  Verilonlorin  toplanmasi  lizro  innovasiya
texnologiyalar1 vo tibbi informatika miixtolif monbolordon
alman molumatlar1 slagelondirmoys qadirdir, bu da roqomsal
dosyenin yaranmasina zomin yaradir. Tobii ki, ayriliqa
gotiiriilmiis verilonlor soxs haqqinda o godor do ¢cox molumat
vermir, lakin onlar bir yers toplandiqda soxs haqqinda ¢ox seyi
“soyloya” bilor. Odur Ki, sigorta sirkotlori, isogdtiiranlar,
miistori axtaran kompaniyalar {igiin belo rogamsal dosye ¢ox
fovqalado qiymotli monbo ola bilor. Digor torofdon lazimi
nozarat olmadan saxlanilan belo dosyelor haker vo ogrular tigiin
doa ¢ox coalbedicidir.

Nohayat, daha bir molum problem tohliiksizlik tohdidinin
miqyasidir. Tobii ki, yuxaridakilarin halli istigamatindo
sifrlonmis Gtiirmo, autidentifikasiya vo nazarstin tomin edilmasi
konfidensialligin artirilmasina, iinvanlanmamis olyetorliyin
aradan qaldirilmasina imkan verir. Lakin saytin “sindirilmasi”
vo ya saytin operatorunun birco sohvi saytin ¢oxsayli
istifadagilorinin raqomsal anketlorini tohliiks altina alir.

IV. TiBBIiSOSIAL SOBOKOLORDO KONFIDENSIALLIQ
SIYASOTI

Istifadagilorin konfidensialliga miinasibati forqli ola bilar,
xisusilo xroniki xastaliklori olanlar ii¢iin konfidensialliq gox
vacib moaqamdir. Bazon istifadagilorin raqamsal savadsizligi,
veb-saytlardan diizgiin istifado etmomosi vo 06z soxsi
verilonlarini agiglamasi onlayn-praktikada tez-tez rast golinan
hallardandir [18]. Tobii ki, tibbi sosial soboko miihiti ham
torofindon dork edilon konfidensialliq strukturu ilo tomin
olunmalidir vo burada asagidakilar nozors alinmalidir.

Birincisi, belo strukturda miibadilo olunan verilonlor ilo
risklor arasinda qarsilighh olage oldugunu nozors almaq
lazimdir. Istifadogilor no qgoader gox verilonlorlo miibadilo
edorlarso, bir 0 qadar ¢ox risk etmis olurlar. Sosial sabokslords
konfidensialliq probleminin vahid yoxlanilmis vo real halli —
geyd olunan verilonloro mohdudiyyst qoyulmasidir. Yoni risk
faktorunu azaltmaq {igiin istifadogilor oan minimum hocmdos
soxsi verilonlorini toqdim etmalidirlor (hotta bunlar fordin ag1q
veilonlori olsa da). Masalon, istifadagilor asil adlarini vo milli
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identifikasiya nomralarini bildirmemalidirlar. Buna
baxmayaraq, istifadogilor bir sira tibbi sosial monbalords onlara
effektiv tibbi xidmat gdstorilmasi ti¢iin hatta bels verilonlori do
gostormoali olurlar. Bir sira istifadagilor sayt torafinden teqdim
olunan “konfidensialliq siyasatini” qebul etmokls (vo hatta bu
siyasatin “ac1q” oldugunu bilsolor bels), elo hesab edirlor ki,
saytda onlarin biitin goxsi verilanlori qorunacaq [19].

ikincisi, istifadogilori 6z  soxsi  verilonlorinin
konfidensialligin1 tomin etmoyo ydnoltmokdir. Bu saytlarda
informasiya miibadilesi  tibbi  xidmetin  keyfiyyostinin
yaxsilagdirilmasina  yonolss  ds,  verilonlori  gerazli
auditoriyalarla miibadiloden qorumaq lazimdir. Konkret
istifadaginin verilonlari ya biitiin genis kiitloys ac1q ola biler, ya
da istifada¢i konfidensialliq problemindon xobardardirsa, veb-
saytin yaratdigi imkandan istifado etmoklo 6z verilonlorini
yalniz se¢ilmis “inamli qruplar” igiin agiq eds bilor. Bu
baximdan saytlar bir ne¢o konfidensialliq saviyyasine malik ola
bilarler.

Saytlarda istifadogilorin  fordi molumatlarinin = gorazli
acilmast tohliikkosi ilo bagli informasiyalara genis yer
verilmolidir. Mosolon, konfidensialliq siyasatindo
gostorilmalidir ki, ford kiitlo torofindon goriinon fordi
molumatlarinin silinmesini tolob etmok hiiququna malikdir.
Sayt 0z konfidensialliq siyasotindo, fordi molumatlarin
toplanmasi, istifadosi vo agiqlanmasi ilo bagh bir doyisiklik
edirsa, bu haqda istifadagilerini mslumatlandirmalidir vs s.

Ugiincii, konfidensialliq vo tohliikesizlik platformasi elo
qurulmalidir ki, hom do kontent ti¢ilin yararli olsun. Lakin bozi
tibbi  sosial sobokolor yalmz istifadogilorin  SIV-in
konfidensialligina zomanat verir, onlarin biznes modeli mohz
yaranan kontentin kommersiya moqsadlori ii¢ilin istifadosine
yonalir. Odur ki, bu saytlar bels genis miqyasl konfidensialliga
zomanat vermirlor, bu istifadagilorin 6zlorino oxsarlarin
tapilmasina, problemlorinin halli istiamotinds digarlorinin
tacriibasindon yararlanmaga imkan vermoaz. Bu problemin halli
tiglin  “layihalondirilme yolu ilo konfidensialliq” saytin
arxitektur komponenti olmalidir [20]. Bu prinsipin mahiyyati
odur ki, istifadogidon he¢ bir horokot tolob etmodon, saytin
6zilinds istifadagilorin fordi mslumatlarinin nozards tutulmayan
alyetorlikdon, istifadedon vo yayillmaqdan qoruyan elementlor,
modullar nazorde tutulmalidir. Bu baximdan verilonlorin
ananimliyi metodlar1 fordi hoyat {glin minimum risk
yaratmaqla saglamliq voziyyoti ilo bagli veilonlorin genis
miqyasli moagsadlar {igiin istifadasine imkan verir.

Dordiinciisii, tibbi wverilonlorin geyri-tibbi mogsadlorlo
istifadasino goro fiziki vo hiiquqi soxslorin masuliyysto calb
edilmasidir. Son dovrlerds tibbi verilonlarin kommersiya ve
soxsi mogsadlor tigiin istifadasi verilonlorin konfidensialligr ilo
bagli comiyyatin siyasi dialoga calb edilmasinin zaruriliyini
giindomo gotirmisdir. Fiziki vo hiiquqi soxslor istifadagilorin
konfidensialligim1  pozarlarsa ve bu HIPAA/HITECH
corgivosindon  konardadirsa, bu halda Internetdo tibbi
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verilonlorin ~ konfidensialliginin ~ qorunmasi
ganunvericiliyin iglonilmasi talob olunur.

iciin  yeni

Qanunvericilikds istifadagilorin malumatlarin1  geyri-tibbi
mogsadlor {igiin toqdim edsnlora nozarot edilmasi ilo bagh
bolmo nozords tutulmalidir. Qanunvericilik hom do soxsi
raziliq olmadan molumatlarin kommersiya mogsadlori iigiin
istifadasine qadaga qoymalidir. Qanunvericilor konfidensialliq
prinsiplarini gobul edon provayderlardon saytin
konfidensialligimin  tomini i¢iin qaydalara daima omol
olunmasim talob etmolidirlor.

NOTICO

Moagalods gostarilmisdir ki, lazimi tibbi dostok almaq tigiin
sosial tibbi mediaya miiraciost edon e-pasiyentlor pesokar
saytlarda geydiyyatdan kegorkon bir sira soxsi verilonlorini
geyd etmali olurlar, saglamliq voziyysti ilo bagh mixtslif
molumatlar1  paylasmali olurlar. Saytlarda istifadagilorin
miixtolif vaxtlarda gostordiyi informasiyanin bir yers
toplanmasi, bozon iimumi verilonlorlo yanas1 SiV-in do sayta
otiiriilmesi fordi molumatlarin arzu olunmaz magsadlor G¢iin
istifadosine yol agir. Bu baximdan fordi molumatlarin
tohliikasizliyinin tomin olunmas: tigiin e-pasiyentlorin garsilasa
bilocayi konfidensialliq risklori analiz olunmus, konfidensialliq
siyasoti mosalolori gostorilmisdir. Qeyd olunmusdur ki, tibbi
sosial media miihitinda istifadogilor nainki SIV-in, hotta timumi
molumatlarinin miibadilosinds ehtiyatli olmali, miimkiin qadar
az verilonlo miibadilo etmays ¢alismalidirlar. Bu baximdan
togdim olunan magalo tibbi sosial soboks istifadagilorinin fordi
molumatlarinin konfidensiallig istiqgamotinda
maariflondirilmasi ti¢iin zoruri materialdir. Digor torofdon,
mogalada gostorilon tibbi sosial sobokolordo konfidensialliq
siyasoti mosalolori istifadogilorin  bu saytlara gostordiyi
“inam”in dogruldulmasinda miivafiq sayt layihalondiricilori
tigtin shomiyyatli informasiya kimi istifado oluna bilor.
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Abstract — Taking into account the opinion of the mass in the medical
social media environment, the formation of e-medicine becomes an
important source of information for the improvement of the quality of
medical services, the perfection of the medical decision-making
process, implementation of numerous sociological surveys, etc. E-
patients use social media to address the issues they concern about and
attempt to benefit from the content professional sites registering in
these sites. When registering, the users are often required to fill in
their personally identifiable data along with their public information.
However, this poses a serious problem for the privacy of user data in
the social media environment where the privacy policy is vulnerable.
This article analyzes the privacy risks of the users in medical social
networks and provides a number of recommendations regarding the
privacy policy.

Keywords — medical social media environment, e-patients, personally
identifiable information, privacy risks, privacy policies.
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