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Xiilaso—Informasiya Kommunikasiya Texnologiyalarimin (IKT)
inkisafi ragomsal informasiyanin sicrayish artimina va naticads,
“big data” konsepsiyasimin populyarlagsmasina sabab olmusdur.
Bu sababdan big data va onun mahiyyatini, miixtalif manbalarini,
analiz texnologiyalarmin imkanlarini, problemlarini,
tohliikasizlik masalalorini  harterafli tadqiq etmoaya ehtiyac
yaranmisdir. Moqgalods méveud analiz  texnologiyalarinin
catismazhqlarina, fordi molumatlarin analizindaki tohliikasizlik
masalalarina baxilir va hallori aragdirihr. Boyiik malumatlarin
analizindaki ¢atismazhqlar1 aradan qaldirmagq iiciin iterativ vo
cakili iterativ k-means alqoritmlari taklif edilir.

Acar siozlor—big data, fardi malumatlar, fardi malumatlarin
tahliikasizliyi, klasterlasdirma, iterativ va ¢akili Klasterlagdirma.

I. GIRIS
IKT sahosindoki yiiksok inkisaf meyllori yeni texnoloji
hollorin genis sokilda istifadasine, comiyyatin

kompiiterlosmasine Vo S. gotirib ¢ixarmugdir. Verilonlarin
toplanmasi vo saxlanmasi vasitolorinin da siiratli inkisafi ilo
hazirda giindslik olaraq boyiik hacmli verilonlor toplanilir vo
kompiiter ~ sobokolaring, internets, miixtalif  verilonlor
saxlancina axin edir. Bu iso boyik hocmli verilonlor
anlayisinin - yaranmasina sobab olmusdur. Boyiik hacmli
verilonlorin analizi vasitoesilo faydali molumatlar — bilik slds
etmok miimkiindiir.

Boyiik hacmli verilonlor miixtalif mozmunlu menbslordan
toplanila bilor. Tibbi, harbi, miihondislik, moisot, miixtolif
elm saholori vo s. buna misal ola bilor. Belo miixtalif
mozmunlu verilanlorin  tahliikesizliyina goyulan talablor do
miixtolifdir. Malumdur ki, analiz texnologiyalarmin totbiqi
noticesinde boyiik verilonlordon olava bilik vo giymatli
molumatlar slds etmok miimkiindiir. Bu da 6z ndvbasinda
verilonlorin - mozmunundan  asili  olaraq  tohliikssizlik
baximmindan miixtalif problemlors gotirib ¢ixara bilor. Misal
olarag geyd etmok olar ki, horbi vo ya fordi molumatlarin
tohliikasizliyi ilo maisat verilonlorinin tohliikasizlik talablori
eyni deyildir. Belo ki, horbi vo ya fordi molumatlarin analizi
vasitasilo dovlat shamiyyatli biliklor alds etmok miimkiindiir.

Aydmndir ki, verilonlorin hacminin siiratli artimi méveud
analiz texnologiyalarimin imkanlarimi mohdudlagdirir. Bu
mogsadlo  mogalodo Big data texnologiyalarinda fordi
molumatlarin tohliikasizlik masalalori arasdirilir. Mdvcud
analiz texnologiyalarimin imkanlar1, ¢atinliklori nozardsn
kegirilir. Toklif edilon iterativ vo iterativ ¢okili k-means
alqoritmlorinin  totbigi ilo eksperiment hoyata kegirilir.
Eksperimentin naticalarina asasan k-means algoritmi ilo toklif
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edilon algoritmlor miigayise edilir, miixtalif giymatlondirms
indekslori vasitasilo naticalor giymatlondirilir.

11.“BIG DATA” KONSEPSIYASI

Boyiik verilonlor hacminin hazirki eksponensial artim
siiroti do mohz informasiyaya olyetorliyin asanlagmasi vo
kommunikasiya vasitolorinin ¢oxalmasi ilo six olagodardir [8].
Boyiik verilonlor dedikds, ¢ox boylik hocmo malik, siiratli vo
emal {iglin ¢ox miirokkob verilonlor basa diisiiliir.

Boyiik verilonlorin “3V” adlandirilan xarakteristikast olan
hocm (ing. volume) verilonlorin  hocmi; miixtaliflik
(ing.variety) — verilonlorin miixtalifliyi vo bir ¢ox hallarda
kifayst qodor strukturlagdirilmamus; siirat (ing. velocity) —
verilonlorin boyiik siiratlo emal edilmosi olaraq qeyd edilir:

“Google Trends”-in hesablamalarina google axtaris
miihorriki vasitasilo saniyado 40000, giinlik 3.46 milyon,
illik olarag iso 1.2 trilyon axtaris hoyata kegirilir [16].
Diinyada ikinci an ¢ox ziyarat edilon vo nshang sirkotlordon
olan “Youtube”-a dogigodo 500 saat hocmindo videolar
yiiklonir [17]. Biitiin bunlar verilonlarin hocminin fasilasiz
olaraq siirotli artimina gotirib ¢ixarir. Belo boyiik hacmli
verilonlorin iso analizina ehtiyac yaranir. Miixtalif emal
texnologiyalar1 vasitosilo iSo onlari analiz etmok, giymatli
bilikloro  ¢evirmok  mimkiindiir. ~ Boyik  verilanlar
konsepsiyanin genis yayilmasi 6zii ilo birgo tohliikasizlik
problemlorini da gatirir [1]. Bu ise informasiya miihafizasi
mosalolorinin  aktualliginin ~ artmasina  gotirib ~ ¢ixarir.
Informasiyanin miihafizosi  informasiya  tohliikasizliyinin
tomin olunmasina yonslmis todbirlor kompleksidir.

I1l. INFORMASIYA TOHLUKOSIZLIYI

Molumdur ki, IKT sahasinin nozors carpacaq soviyyodo
inkisafi elmi-texniki inqilaba sabab olmusdur. Bu da
comiyyato tosirsiz qalmamisdir. Naticada, elmi adobiyyatlarda
informasiya comiyyati anlayisindan istifado  edilmoys
baslanmisdir. informasiyanin toplanmasi, saxlanmasi, emal,
istifadosi vo Otlirlilmoasi ilo bagh foaliyyst sahslori bu
comiyyotdo aparici movqeys yiksolmoklo iqtisadiyyatin
osasim togkil edir. Informasiya vo biliklor iso informasiya
comiyyatinin on mithiim resursu vo baglica elementidir [2].

Informasiya tohliikasizliyinin tomin olunmasi probleminin
aktualligii ~ vo  vacibliyini  sortlondiran  sobablardan
asagidakilar1 geyd etmok olar:

* soboks texnologiyalarmin genis yayilmasi va lokal

sobakalarin global sobakalor halinda birlogmasi;
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* informasiya tohliikesizliyinin ~ pozulmasma  praktik
olarag mane olmayan qlobal Internet sobokosinin
inkisafi;

*  minimal tohliikesizlik toloblorino belo cavab vermoyon
proqram vasitalorinin genis yayilmasi.

A. Fordi malumatlarin tohliikasizliyi

Informasiya comiyyatinin hor bir iizvii olan ford bu
molumatlarin hom istehsalgisi, hom do istehlakgis1  hesab
edilir. Mozmun baximindan informasiya miixtaliflik togkil
edir. Fordi molumatlar dedikds soxsin kimliyini birbasa vo ya
dolayis1 ilo miioyyonlosdirmoys imkan veran istonilon
molumat basa digiiliir. Fordi molumatlar toplandigi andan
mithafizo olunur vo har bir ford ilkin monada 6z
molumatlarimin - qoruyucusuna ¢evrilir. Bu tip molumatlar
daxilolma noviine gora konfidensial vo agiq kateqoriyalara
boliinir [3]. A¢iq molumatlarin analizi belo  konfidensial
informasiyalarin alds olunmasina sabab ola bilar. Bu sshabdan
boyilkk malumatlarin moxfiliyi avvallor fordi menada miizakirs
edilsa do, todricon “milli tohliikasizlik” istigametinds inkisaf
etmis, noaticodo, siyasi vo milli xarakter qazanmisdir. Bu
baximdan informasiya vo IKT hor bir 6lkenin milli
tohliikasizliyinin tomin olunmasi {iglin miithiim vasitadir.
Informasiya tohliikasizliyinin tomin edilmosi iso prioritet
mosalalordon biridir. Bunun naticosidir ki, hazirda fordi
molumatlarin toplanmasi, emali, 6tiiriilmasi, mithafizosi vo s.
ganunvericilikdo miioyyan edilmis hiiqugi normalar osasinda
hoyata kegirilir.

IV. BOYUK VERILONLORIN ANALIZI
TEXNOLOGIYALARI

Boyiik verilonlarin analizi naticasinds daha siiratli vo daha
optimal  qorarlar  qobul  etmok, ¢okilon  xorclori
minimallagdirmaq, sorf edilon zamana qonast etmok vo yeni
név xidmotlor toklif etmok miimkiindiir. Verilonlorin analizi
ti¢lin miixtolif vasito vo iisullardan istifade etmok miimkiindiir.
Bu mogsodlo on genis totbiq edilon iisul klasterlosdirmo
alqoritmloridir. Klasterlosdirma alqoritmlorine misal olaraq
K-means, K-medoids, DBSCAN, E-M vas s. qeyd etmok olar.
Verilonlorin analizi tiglin an ¢ox totbiq edilon Klasterlogdirmo
algoritmi kimi K-means va onun miixtalif modifikasiya
olunmus versiyalarin1 geyd etmok olar. K-means algoritminin
on boylik catismazligi onun baglangic klaster morkazlorinin
secilmasindon asili  olmasidir. Belo ki, ilkin morkazin
segilmosindon asili olaraq naticalorin keyfiyyoti do miixtalif
ola bilor [5]. Kilasterlorin keyfiyyatinin ilkin morkszin
segilmosindon asililigi, boyiik hacmli verilonlorin analizinds
cotinliklor, emal prosesinds texniki tominata qoyulan yiiksak
toloblor kimi bir sira mosalalori aradan qaldirmaq moagsadi ilo
k-means alqoritminin  miixtalif modifikasiya edilmis
versiyalarma  nozor  yetirilir.  K-means  algoritminin
catismazliglarini aradan qaldirmaq ti¢lin onun modifikasiyasi
olan iterativ va ¢okili iterativ k-means alqoritmi toklif edilir.
Emal prosesinds texniki teminata goyulan talsblori nazars
alaraq verilonlorin paketlora boliinmoklo emal edilmasi toklif
edilir [4,6,7]. Qeyd edilan algoritmlarin naticalari eksperiment
aparilmagla k-means alqoritmi ilo miigayiss edilmisgdir. Toklif
edilon algoritmlarin asas addimlar1 agagidaki kimi verilmisdir.
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A. Iterativ k-means algoritmi

[terativ k-means alqoritminin addimlar1 asagidaki kimidir:

* P={p,,... p,} verilonlor ¢oxlugu B={b,..,b.}
paketlaring boliintir;

* b, paketino k-means algoritmi totbiq edilir;

Morkazlor novbati paketos slavs edilmok tigiin segilir;
Yeni paketo k-means alqoritmi totbiq edilir. Ovvalki
morhalodo tapilmis klaster moarkozlori bu morhols
ti¢lin baglangic klaster markazlori kimi qobul edilir;

b "

m

paketino k-means alqoritmi totbiq edildikdan

sonra iterasiya dayandirilir;
Yekunda alinan morkazlor P verilanlor ¢oxlugunun
klaster moarkazlari kimi gobul edilir;
« P verilonlor ¢oxlugunun hor bir obyekti ilo sonuncu
klaster morkozlori arasindaki Evklid mosafasi hesablanir;
* P coxlugunun obyektlori mosafoco yaxin oldugu
morkazo uygun klasterlors aid edilir.
B. Cokili iterativ k-means algoritmi

Cokili Iterativ k-means alqoritminin addimlar1 asagidaki

Kimidir:
« P={p,.. .} B={b,...b,}

paketlorino boliiniir;

verilonlor  ¢oxlugu

* b, paketino k-means alqoritmi totbiq edilir;

—Tapilmis klasterlorin morkozlori iti¢iin (1) diisturunun
komoyils gokilor hesablanir;

— Cokili moarkozlor novbati paketo slavo edilir vo alinmis
noqtalor ¢oxlugu iiclin ¢okili k-means alqoritmi totbiq
edilir.

—Yeni paketa ¢okili k-means alqoritmi totbiq edilir. Bu
morhalodo  klasterlorin  baglangic

morhalado  hesablanmuis

morkozlori  kimi

avvalki ¢okili  Kklaster
markazlari gabul edilir;
—Bu proses bitiin paketlor

lclin iterativ olaraq

tokrarlanir. Vo sonuncu morholodo bm* paketino ¢okili

k-means totbiq edildikdon sonra iterasiya dayandirilir;

Sonuncu morholods tapilmis morkozlar P verilonlor
coxlugunun klaster morkozlori kimi qobul edilir;

P verilonlor ¢oxlugunun har bir obyekti ilo sonuncu
morhoalads tapilmig klaster morkozlori arasindaki Evklid
mosafasi hesablanir;

.

P ¢oxlugunun obyektlari masafaca yaxin oldugu morkazs
uygun klasterlars aid edilir.

Burada klasterlorin  morkazlorinin
diisturun komoayilo hesablanir:

cokisi  asagidaki
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o] °
Iby| — by paketinin oleiisii (paketdoki obyektlorin say1); |Cy| -

w; =1+ i=L.,m,j=Ll..k (1)

b; paketinin klasterlosmasindon sonra alman C; klasterinin
Olgiisii (C;; kKlasterindoki obyektlorin say1); w; — C; klaster
morkazinin ¢akisidir.

V. TOKLIF EDILON ALQORITMLORIN
EKSPERIMENTI VO MUQAYISOLI ANALIiZi

Toklif edilon algoritmlari giymatlondirmok iigiin Intel core
(i7), 2.20 GHz, 8 Gb RAM xarakteristikalarina malik
kompiiterds R programlagdirma dilindon (R-3.5.3) istifado
edilmisdir. Eksperiment {ii¢iin bir neco miixtolif oOl¢iilii
verilanlar tizorinds ansnavi k-means metodu v taklif edilon
algoritmlor totbiq edilmisdir. Eksperimentin naticalorinin
milqayisoli analizini reallagdirmaq moqgsadilo bir neg¢o
giymotlondirmo indekslori secilmisdir. Istifado edilmis
verilonlorin tosviri vo segilmis qiymetlondirmoa indekslori
haqqinda molumat asagida qeyd edilmisdir.

A. Verilanlor

Eksperimentlor ~ “Poker-hand-testing and Training”,
“Localization Data for Person Activity” , “UScensus data
1990” wverilonlori {izorindo totbiq edilmisdir va onlarin
xarakteristikas1 cadval 1-do verilmisdir.

CODVOL 1. VERILONLOR COXLUGUNUN XARAKTERISTIKASI

Verilonlor coxlugu Obyektlarin | Atributlarin | Siniflarin
sayl sayl sayl
Poker-hand-testing 1025010 11 10
and Training
Localization Data
for Person 164860 4 11
Activity
UScensus data 1990 2458285 68 -

“Poker hand testing and Training” verilonlorindaki har bir
niimuns 52-lik standart dastodon ¢okilmis 5 oyun kartim ifado
edir [9, 10, 11]. Hor bir kart “suit” vo “rank” adlandirilan 2
atributla xarakterizs edilir. 11-ci atribut iss siniflori oks etdirir.

Istifado edilmis “Localization Data for Person Activity”
verilonlori  miixtalif  horokstlor icra edon 5 fordin
molumatlarindan olds edilmisdir [11,12]. Onlarin her birina
eyni ssenarini 5 dofo yerina yetiron, sag va sol ayaq bilayi, bel
Vo sino nahiyslorino barkidilmis 4 sensor birlogdirilmigdir. Bu
sensorlar vasitasilo 4 atributa malik niimuns toplanmisdir Ki,
onlardan 4-cisii siniflori oks etdirir.

“US census 1990 data” 1990-c1 ilds siyahiya alma zamani
alds edilmis molumatlardan toplanmigdir [11,13].

Eksperimentin naticalorinin giymatlondirilmasi igiin  (2)
diisturu ilo hesablanan funksiyanin giymeoti, Purity indeksi (3),
Davies-Bouldin indeksi (4) istifade edilmigdir.
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j=1 i=1
burada O, — C, Klasterinin markazi, X" — C, Klasterino
aid edilon i -ci obyektdir.

B. Qiymatlandirma indekslori

Purity indeksinin hesablanmasi {i¢iin asagida
gostarilmis (3) diisturundan istifads edilir:
I R
PU”W=H;”HX,-|Q NA|. ©)

burada n — obyektlorin say1, kK — klasterlorin say1, C,— i-ci
Klaster, A; — j -ci sinifdir. Purity indeksinin giymoti no godar
boyiik olarsa, alqoritm bir o qodor effektiv hesab edilir [14].

Klasterlogdirmo algoritmlorinin giymatlondirilmasi {i¢iin
istifado edilon digor metrika iss Davies-Bouldin (DB)
indeksidir [15]. DB indeksinin hesablanmasi tigiin asagida
gostorilmis (4) vo (5) diisturlarindan istifads edilir:

1 k
DB=—>» R 4
(2R 4)
var(C;) +var(C))
Ri=max . i.;R; vo R; = —_— (%)

[o: -0

burada C, - i-ci klaster, O, — C, Klasterinin morkozidir. DB

indeksi 0 vo 1 araliginda giymotlor alir. Bu indeksin asag
giymotlori klasterlogdirmo tigiin daha yaxs1 hesab edilir.

Cadval 2-do toklif edilon iterativ vo iterativ gokili k-means
alqoritmlorinin  yekun noticalori  k-means algoritmi ilo
miiqayiso edilir. Burada osas mogsed (2) disturu ils
hesablanan funksiyanin qiymotini minimallasdirmaq va
naticalarin daqiqliyini artirmaqdir.

CODVOL 2. K-MEANS, IK-MEANS, IWK-MEANS ALQORITMLORININ
EKSPERIMENTAL NOTICOLORI

Localization Data for Person Activity

Metod DB Purity | Funksiyann giymoti | Vaxt (san.)
k-means 1.0451 | 0.4560 31,588.52 1.36
ik-means 1.1673 | 0.4609 35,292.28 3.73
iwk-means | 1.1399 | 0.4410 32,721.03 4.07

Poker-hand-testing and Training

Metod DB Purity | Funksiyamin giymati | Vaxt (san.)
k-means 1.4441 | 0.4758 40,653,041 23.49
ik-means 1.4238 | 0.5012 38,676,726 32.21
iwk-means | 1.4497 | 0.5001 38,694,990 32.66

UScensus data 1990

Metod DB Funksiyanin giymati Vaxt (san.)
k-means 0.5774 615,910,906 69.29
ik-means 0.5774 532,548,026 22.56
iwk-means | 0.5774 529,369,871 24.84

Burada osas magsad taklif edilmis alqoritmlar vasitasilo
daha keyfiyyatli Klasterlogdirmani hoyata kegirmokdir. Qeyd
etmak lazimdir ki, qiymatlondirilms iigiin istifade edilmis DB
indeksinin, (2) funksiyasinin vo zamanin minimal giymstlori,
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Purity indeksinin iso maksimal giymoti daha keyfiyyatli
naticoni ifado edir. Toklif edilon algoritmlor {igiin on yaxst
notica “US census 1990 data” verilonlarinin naticaloridir. Bu
verilonlorinin naticalorine gérs DB indeksi har i¢ alqoritm
Uglin eyni qgiymot alsa da, funksiyanin giymoti vo zaman
gostaricilarina asason IK-means vo IWK-means alqgoritmlori K-
means alqoritmini tistaloyir.

Iterativ vo gokili k-means alqoritmlori vasitosilo klasterlorin
keyfiyystinin ilkin morkozin segilmosindon asililigini aradan
qaldirmaq miimkiindiir. Belo ki, k-means algoritmindan forgli
olaraq toklif edilon alqoritmlorin osas fstiinliyii odur ki,
iterativ prosesdo bir oncoki klasterlosmodon oldo edilmis
morkazlor névboti addim igiin baglangic morkoz kimi segilir.
Toklif edilon alqoritmlorin  diger istiinlityii  verilonlarin
paketlors boliinmoaklo analiz edilmasidir ki, bununla emal
prosesinds texniki tominata qoyulan yiiksok toloblori
minimallagdirmaq olar. Belsliklo, eksperimentin noticalorini
oks etdiron cadval 2-don do goriindiiyii kimi verilanlarin
Olglistiniin  boyiik qiymatlorinds toklif edilon algoritmlorin
effektivliyi artir.

NOTICO

Moagalads boylik verilonlor konsepsiyanin genis yayilmasi
naticasinds 0zt ilo birgo gotirdiyi problemlar, emal
texnologiyalarindaki  ¢atinliklor, tohliikesizlik — masalolori
aragdirilmis vo risklor tohlil edilmisdir. Eyni zamanda analiz
texnologiyalarmin tatbigi ilo boyiik verilonlorin tohliikosizlik
mosalalaring baxilmisdir. Qeyd edilon masalalarin hallino nail
olmagq tigiin iterativ vo ¢okili iterativ k-means alqoritmlori toklif
edilmisdir. Toklif edilon algoritmlorin asas moqgsadi k-means
klasterlogdirme algoritminin ilkin morkozdon asililigini aradan
qaldirmagla naticalorin etibarligini vo daqiqliyini artirmaqdir.

Toklif olunan algoritmlorin totbigi ilo miixtalif verilonlor
tizarindo eksperimentlor hayata kecirilmisdir. Eksperimentin
naticalori bazi giymatlondirmo indekslorina osason miigayiso
edilmigdir. Aragdirmalar onu gostordi ki, bu algoritmlarin asas
Ustlinliiyi  ononavi metodlarla miiqayisado daha siiratli
olmasidir. Eksperimentin naticalorine asason geyd etmok olar
ki, toklif edilon algoritmlor ¢ox bdyitk hacmli verilonlorin
analizi Ugiin daha effektivdir. Belsliklo, verilonlorin analizi
zamani tohliikosizlik baximindan hassasligi nazora alinmaqla
miirokkab moasslalorin halli tgiin toklif edilon algoritmlar totbiq
edilo bilar.

MINNOTDARLIQ

Bu is Azorbaycan Respublikasi Dovlat Neft Sirkstinin
(SOCAR) EIm Fondunun mailyys yardimi ilo yerino
yetirilmisdir — Miiqavilo Ne 03LR — AMEA.
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Abstract -- The development of information and communication
technologies (ICT) has led to a significant increase in digital
information and consequently led to the spread of the concept of “big
data". Therefore, there is a need for a comprehensive study of big
data and its essence, various sources, capabilities of analytics
technologies, problems, and security issues. The article addresses the
weaknesses of existing analytical technologies, security issues in the
analysis of personal data, and examines their solutions. Iterative and
iterative weighted k-means algorithms are proposed to eliminate

insufficiency in big data analysis.
Keywords -- big data, personal data, personal data security,
clustering, iterative and weighted clustering.
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