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Veb spamlar vo onlarla miibarizo metodlar:
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Xiilaso — Veb spamlar axtarisin naticasinds yiiksak mévqe qazanmaq maqgsadils informasiya-axtaris sistemlarini aldatmaqg va onun
naticalarini manipulyasiya etmaya ¢alisan veb-saytlar ve ya sahifalordir. Bu giin saytlarin internetds iralilamasi (daha genis tanidilmasr)
moaqgsadila veb-spamlarin tatbigine axtaris sistemlori tarafindon qadaga qoyulmasina baxmayaraq, praktiki olaraq, bu texnologiyadan
cox istifada olunur. Veb-spamlarin istifads edilmasi qisa zamanda veb-saytin tamnmasina va ona miiraciatlorin saymin artmasina

kifayat godar shamiyyatli tasir gostara bilar.

Acar sozlar— web spam detection, content spam, link spam, cloaking, collusion, Pagerank, TrustRank, classification,

clustering, web search, user behavior.

| GIRIS
Veb spam anlayigt ilk dofs 1996-c1 ildo meydana
golmisdir. Axtarts sistemlori vo istifadogilor tgilin osas
problemo ¢evrilmisdir. Axtaris sistemlori arasinda getdikco
artan roqabot daha tomiz internet anlayigini ortaya ¢ixardi vo
veb spamlarin monfi tosiri arasdirilmaga baslandi. Veb
spamlar axtaris sistemlorinin axtaris noticolorine vo saytlarin

giymotlondirmo doracolorine ¢ox tosir gostorir. Hazirda
saytlar mioyyon golir aldo etmok mogsadilo veb spamlar

yaradirlar. Astaris sistemlori interneti zibillonmis veb
saytlardan tomizlomok Ui¢iin yeni metodlar isloyib
hazirlayirlar. Son vaxtlarda axtaris sistemlori zororli

informasiyalar almaga basladilar. Ilkin olaraq veb spamlar
axtarig sistemlorinin qiymatloandirma naticalarini pozurdu,
veb saytlarin qanuni yolla qazanc oldo etmasino imkan
vermirdi, buda istifadagilorin axtaris sistemlorine inamini
zoaifladirdi.

Istifadogilor veb saytlarini  axtaris sistemlorinin
siralamasinda On siralara ¢ixarmaq tglin veb spamlar
yaradirlar. Aragdirmalar gostarir ki, 85% istifadagilar ilk 3-5
baglantiya ziyarot edir vo noticodo veb sayt sahiblori bu
naticoni yaxsilagdirmaq ticin veb spam metodlarina bag
vurur [1].

Bu asagdaki sokilds olur:

Bir sohifoys asas kontentin yerino aid olmayan kontent
olave etmok.

Hoddindon ¢ox vo hagsiz baglanti yaratmagq, gizlstms,
klik etmo saxtakarligi vo istonmoyan etiketlor.

Aragdirmalar gostorir ki, veb saytlarin 6-22% veb spam
olur. [1]

Dillars gora veb spam faizi asagdaki kimidir.
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Ingilis-13,8%,

Yapon-9%,

Alman-22%,

Fransiz-25%

Domen adlarina géro veb spam asagidaki kimidir.
biz - 70%,

.com - 20%

Veb saytlarin getdikca inkisafi naticoesinda ¢oxlu sayda
veb spamlar ortaya ¢ixdi vo hazirda ¢oxlu sayda veb
spamlar mévcuddur.

Hazirda veb spamlarla miibarizado on boylik problem
metodlarin tez-tez yenilonmosi vo hor bir dilin 6ziing
moxsus xlisusiyyatloridir.

Il VEB SPAMLARIN NOVLORI
A. Kontent spamlar

Kontent spamlar ilk vo on ¢ox yayilan vo moshur
olanidir. Kontent spamlar dedikde mahiyyat etibari ilo saytin
vo ya veb-sohifonin asas matnins agar sozlorin vo ifadslorin
olavo edilmesi, haddon artiq doldurulmasi, mozmunun
qarigdirilmasi basa diistiliir.

Kontent spamlarinin 5 alt tipi var.
* Title Spamming.
» Body Spamming.

» Meta-Tags Spamming.
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 Anchor Text Spamming.

« URL Spamming.

A. Link spamlar1

Link spamlar1 veb-spamlarin daha genis yayilmis noviidiir.
Link spamlarinin mahiyyasti miixtslif internet ehtiyatlarinda
istinadlarin istifadasinin siini manipulyasiya edilmosindon
ibaratdir. Burada spam rolunda hom daxili, hom do Xarici
linklar ¢1x1s edoa bilar.[5]

Link spamlarmin iki kateqoriyasi vardir.
Outgoing- ¢ixan linklor
Incoming- daxil olan linklor

B. Cloaking and Redirection (gizlomos va
yonlondirmo spamlari)

Gizlomo - veb sohifalora galon ziyarotgilorin tobii yoxsa bot
olmasmin toyin edilmasindon sonra forgli sshifalors
yonlondirmo edorok axtaris sistemloring xiisusi yaradilmig
sohifalor gdstorarak axtaris sistemlorinin botlarim aldadir.

Eyni URL-d=
farqli sshifalar

Axtaris sistemi= normal sahife

Axtans » Reklam
sisteminin
v naticasi Klikin
Istifadaci naticasi

1) Cloaking spamin iglomo sxemi [3]

Redicrection - ham istifadagilor, hom do axtaris sistemlori
torafindan gondorilon sorguya cavab olaraq galon URL-in
javascript vasitasi ila bagqa bir URL-3 yonlondirilmasi baga
diisiiliir.

234

Gizli
yonlandirma

Axtars sistemi- normal sahifs

Axtans
sisteminin

Avtomatik yonlandirms
y naticesi g m—

isifadaci - Reklam

2) Redicretion spamlarinin isloms sxemi [3]

111 VEB SPAM METODLARI

Internet dedikdo aglimiza golon ilk saytlardan biri olan
Google axtaris sistemidir. Google diinyada oan g¢ox istifado
olunan axtaris sistemidir. Google axtaris sistemi veb
saytlarin ranqglagdirilmasinda istifado olunan bir ¢ox
alqoritmi  iglomisdir. Bunlara asagdaki alqoritmlari
gostarmok olar [4]:

-Google Panda
-Google Penguin
-Google Sandbox

1. Page Rank alqoritmi

Google-un veb sohifolors verdiyi ranqlasdirma giymoti
skalasidir. Bu giymot {imumi olaraq xiisusi bir mazmuna
baglanti vo kegid veran sohifonin yiiksok ranqlagdirma
doracasine baghdir. PageRank giymoti saytinizin Google
axtarts miiharrikindo internet istifadogilori torofindon axtarig
aparildiginda Sohifoin 6n siralarda olmasimi tomin edir.
T1..Tn, A sohifasino istinad edan sohifolor olaraq gobul
etsok. d parametrini 0 ilo 1 arasinda doyison vo timumilikda
0,85 gobul edilon bir adaddirdd. C (A) isa A soahifasindan
c¢ixan linklorin sayidir. Bu halda PR (A), A sohifasinin
PageRank giymatini ifads edir.

PR(A) = (1-d) + d(PR(T1)/C(T1) + ... + PR(TNn)/C(Tn)) [2]
2.TrustRank algoritmi

Stanford universiteti vo Yahoo torafinden tayin edilon
ve spama gars1 miibarizodo istifado edilon bir link analiz
texnologiyasidir. Spam olan veb sshifalorin yarim avtomatik
bir sokildo toyin olunmasidir.
Hazirda bir ¢ox veb sohifo golir aldo etmok mogsadilo
axtarts sistemlorindo noticolorini artirmaq ti¢lin spam
texnologiyalarindan istifade edir. Hor sohifonin = sayt
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meniceri torofindan aragdirilmasi ¢ox ¢otin oldugundan,
bozi etibarli sohifolor geyd edilir vo ondan alinan link
cixislarindaki saytlara xallar verilir.

TrustRank ilo editorlar torsfindon birinci doracods etibarli
saytlar geyd edilir. Bu saytlara kok sayt deyilir vo bu
saytlardan link ¢ixiglar: ilo digor saytlara etibarliliq xali
verilir. [2] [6]

NOTICO

Bu isdo veb spamlarin novlori vo onlarla miibarizo iigiin
alqoritmlor aragdirilmisdir. Veb spamlarin istifadogilore vo
axtaris sistemlorino neco tosir etdiyi, axtarig sistemlorinin
naticaloring tasiri qisa olaraq arasdirlmisdir.

Minnatdarlig: Bu is Azorbaycan Respublikasinin Prezidenti
yaninda Elmin Inkisafi Fondunun maliyyo yardimu ilo yerino
yetirilmisdir — Qrant Ne EIF-BGM-4-RFTF-1/2017-
21/8/1.
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Abstract—Web spammers are websites or pages that seek to
deceive information-searching systems and manipulate its results
to gain a high ranking position. Today, although the use of web
spammers is banned by search engines for the promotion of
websites (wider popularity), it is practically used more than this
technology. The use of web spammers can have a considerable
impact on the popularity of the website and the number of
applications it receives soon.
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