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Xiilasa— Moqala boyiik verilonlor (“Big data”) va NoSQL

verilonlor  bazalarinda  tohliikssizlik  problemlarina  hasr
olunmusdur. Boyiik hocm, siirot vo miixtaliflik kimi
xiisusiyyotlorlo  xarakterizo  olunan  béyiik  verilonlards

tohliikasizlik va moxfilik ciddi problemlor yaradir. 9nanavi
tohliikasizlik modellari bu ciir genis miqyash verilanlorla isloyan
zaman ¢oatinliklarlo rastlasir. Maqgaloda boyiik veriloanlor va
NoSQL verilonlor bazalarinda tohliikasizlik vo  moxfilik
problemlari arasdirilmisdar.

Agar sozlar: boyiik verilanlar, tohliikasizlik, moxfilik, NoSQL, girisa
nazarat

I.  GIRIS
Biiyiik verilonlor, daha somorali gorar qobul etmo,
informasiyanin agkarlanmasi \£) proseslorin

optimallagdirilmast {igiin yeni emal formalari talob edon boyiik
hocm, yiiksak siirat vo miixtaliflik kimi xiisusiyyatlora malik
informasiya resurslarini ifads edir. Bozon 3V kimi ifads edilon
xiisusiyyatlarino gora ananavi verilonlor bazalarinin idarsetma
alotlarindan istifads etmakls boyiik verilonlori emal etmok ¢cox
¢otindir. Yeni bir ¢agiris - boyiikk hacmli verilonlorin genis
istifadesi tigiin yeni texnologiyalar vo sistemlorin iglonib

hazirlanmasidir.  Bu mogsadlo  bir ¢ox informasiya
idaroedilmosi arxitekturlar1 islonmisdir [1, 2]. Bir ¢ox
saholordo  yeni texnologiyalarin  inkisafi vo  boyiik
verilonlordon istifadonin  artmasi  boyiik  verilonlords

tohliikesizlik vo moxfilik kimi problemlorin yaranmasina
Sobab  olmusdur. Boyiik verilanlors dair ¢oxlu sayda
tohliikasizlik vo moxfilik problemlori mévcuddur [2 - 8].

Isin mogsadi boyiik verilonlor va NoSQL verilonlor
bazalarinda tohliikesizlik vo  moxfilik  problemloarinin
aragdirilmasindan ibarotdir.

BOYUK VERILONLORD® TOHLUKOSIZLIK
PROBLEMLORI
[7-9]-da boyiik verilonlor iigiin tohlitkasizlik va maxfilik
tzra on tohliikasizlik problemi verilmigdir. Bu problemlor
asagidakilardir:

= Paylanmis proqramlagdirma strukturunda tohliikosiz
hesablamalar;
= Verilonlorin  tohliikesiz saxlanilmasi vo tranzaksiya

jurnaly;
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= Girigo granular nozarat;

= Girigin yoxlanmasi/filtirlonmasi;

= Real vaxt rejimindo tohliikasizliyin monitoringi;

= Moxfiliyi saxlamagla migyaslama, verilonlorin olds
edilmosi vo analizi;

= Kriptografiya ilo hoyata kegirilon giriso nozarat va
tohliikasiz kommunikasiya;

= Qranular auditlor;

= Qeyri-relyason verilonlor
tohliikasizlik tocriibasi;

= Verilonlarin mansayi.

Bu problemlardan bir negasinin sorhi verilmisdir.

Paylanmis  programlasduma  strukturunda  tohliikasiz
hesablamalar problemi. Bu MapReduce funksiyasinda
tohliikesizliyi miizakiro edon bir problemdir. Verilonlorin
tohlitkasiz saxlanilmasi vo tranzaksiya jurnali verilonlor
anbarina icazosiz girisin qarsisinin alinmasini vo girisin tamin
edilmasinin yeni mexanizmlorini miizakirs edir.

Girisa granular nazarat problemi. Boyiik verilanlordo daha
bir problem giriso granular nazarot problemidir. Problem
girigo ehtiyact olmayan istifadogilor torofindon verilonloro
girigin qarsisinin alinmasindadir. Bu halda giriso nozaratin
ononovi modeli boyiik verilonlorlo isloyarkon ¢otinliklo
rastlagir. [2 - 4, 12]-do boyiik verilonlorin emalinda girigo
nozarat {iglin bir ne¢o mexanizm toklif edilmisdir.

Verilonlorin miihafizo va giriso noazarat problemi. Boyiik
verilonlords tohliikesizlik problemloari arasinda verilonlarin
miihafizosi vo giriso nozarst daha miithiim problemlardon
sayilir. [13]-da NoSql VB-lor iiciin gaydaya oasaslanan girigo
nozaratin (Role Based Access Control, RBAC) ononavi
modellorini genislondirmok yolu ilo girisin idars edilmasi
modeli taqdim edilmisdir. [14]-do NoSQL-in genis istifado
olunan Cassandra vo MongoDB VB-nin tohliikasizlik
problemlori miizakiro olunmus, onlarin xiisusiyyatlori vo
tohliikesizlik problemlori gorh edilmigdir. Cassandra vo
MongoDB iigiin qeyd edilon osas problemlor agagidakilardir:
verilonlor faylinin sifralonmoamasi;

bazalar1 igiin on yaxsi

e server Vo miistori arasinda zaif autentifikasiya;

o sado autentifikasiya;

e  SQL-inyeksiya vo DOS hiicumuna garg1 hassaslig.
Hom do onlarm har ikisinin RBAC vo atrafl

avtorizasiyani1 dastoklomadiyi bildirilir. [6]-da NIST risklarin
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idara edilmasi standartlar1 nazardon kegirilmis vo tohliikalorin
monboayi, tohliiko hadisslori va zsifliklor miisyyon edilmisdir.
Burada boyiik verilonlords miioyyon olunmus hassasliglar
asagidakilardir:

tohlitkali hesablama;

girigin yoxlanilmasi/filtirlanmasi;

giriga granular nozarat;

tohliikali verilonlorin saxlanmasi vo kommunikasiya;
verilonlarin alds edilmasinin maxfiliyinin qorunmasi va
analizi.

Bozi hallarda boyiik verilonlords semantik moazmuna
osason giriso nozarst modelina ehtiyac duyulur. Boyiik
verilonlorin paylagilmasinda giris nozaratini totbiq etmak tigiin,
mozmuna osaslanan giris nozarsti (Content-Based Access
Control, CBAC) modeli verilonlorin mozmunundan istifado
etmoklo toqdim olunur [2]. Bu halda, verilonlorin semantik
mazmunu girisa nozarast gorarinin gabul edilmasinds osas rol
oynayir. CBAC mozmunlarin oxsarligi asasinda istifadagilarin
geydiyyat verilanlari va verilonlor arasinda giriso nozarst tizra
dinamik gorar gobul edir [2].

[3] va [4]-do boyiik verilonlordo tohliikasizliyi tomin edon
digar bir metod - atributlarin qarsiliqh slagasi metodologiyasi
toklif edilmigdir. Bu metodologiyanin osas mogsedi doyorli
informasiyalar1 miihafizo etmokdon ibarotdir. Ona goro do
boyiik verilonlords informasiyanin oldo edilmosi iigiin agar
elementi kimi atributlarin relevanthgma diqqot verilir vo
giiman edilir ki, daha yiiksok relevanliga malik atribut digor
atributlardan daha doyorlidir. [3]-do modelin atributlar1 vo
onlar arasindaki qarsiliqh olags igiin qrafdan istifado edlir.
Atributlar qovsaq kimi ifads olunur va hor bir qovsaq arasinda
olagalor tillorlo gostarilir. Metod bu qraflardan miihafizo
olunan atributlarin segilmasini toklif edir. [4]-do toklif olunan
metodda ovvelco verilonlerin biitiin atributlar: sldo edilir,
sonra xassalori imumilogdirilir. Daha Sonra atributlar arasinda
korrelyasiya  miigayiso  olunur vo  qarsihqh  slage
giymotlondirilir. Nohayot korrelyasiya giymotlondirlmalorine
osaslanaraq tohliikasizlik tadbirlori {izro talob olunan se¢ilmis
atributlar miihafiza olunur.

Bulud saxlama infrastrukturunda boyiik verilanlorin
girisinin idara edilmasi {iglin uygun bir metod atribut asasinda
sifrolomadir. [2]-ds buludda boyiik verilonlorin tohliikasizliyini
tomin etmok magsadi ilo atribut sifrolomos osasinda effektiv
girigin sxemi toklif olunur.

Hadoop boyiik verilonlorin saxlanmasi va emali iigiin agiq
kodlu strukturdur. Verilonlorin bir ne¢o qovsaqda saxlanmasi
tictin Hadoop paylanmis fayl sistemindon (Hadoop Distributed
File System, HDFS) istifado edir. HDFS istifadoginin
autentikliyini yoxlamir, verilonlori sifralomir va moxfiliyi
tomin etmir. HDFS giiclii tohlilkasizlik modeline malik deyil vo
istifadogilor birbasa he¢ bir icazo olmadan qovsaqlarda
saxlanan verilonlars giris alds eds bilor [10]-da Hadoop-un bir
ne¢o tohlitkkesizlik risklori geyd edilmis vo verilanlorin
saxlanmasi Uglin girisin idars edilmosinin yeni sxemi toklif
olunmusdur.
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1. NOSQL VERILONLOR BAZALARINDA TOHLUKOSIZLIIK
PROBLEMLORI

NoSQL (Not Only SQL) bu giin boyiik verilanlar alominin
osas1 hesab olunur va migyaslana bilon miiasir verilonlor
bazalar1 (VB) tigiin istifado edilir. Migyaslama —verilonlorin
emali baximindan tolobat artdigda sistemin mohsuldarligini
artrma  qabiliyystidir. ~ BOylik  verilonlorin ~ emalinin
dostoklonmasi tigtin platformalar migyaslanmanin iki néviinii:
ifligi vo saquli miqyaslama formasimi nazardo tutur:

Ufiigi migyaslamada is yiikii bir ¢ox serverlor iizro
paylanir. Migyaslamanin bu noviindo buraxilis gabiliyyyatini
artirmagq ti¢iin bir ¢ox system birlosir.

Saquli miqyaslamada daha ¢ox yaddasli prosessorlar vo
daha siirotli qurgular bir serverds quragdirilir [15].

Bu giin ¢oxlu sayda NoSQL hollor yaradilmigdir. [14]-do
NoSQL-in asas tstiinliiklori agagidaki kimi taqdim edilmisdir:
1) siratli sokilda verilonlori oxumag vo yazmag, 2) kiitlovi
saxlama, 3) asan genislonmo, 4) asagi qiymot. NoSQL
sistemloarini dastoklayan verilonlor modeli agar-giymat, siitun,
sonad vo graf kimi tosnif edilmisdir. Bu giin ¢oxlu sayda

MongoDB, CouchDB, Redis, Voldermort, Cassandra,
Hypertable, Hbase vo Neo4j kimi. NoSQL hallor
yaradilmigdir. NoSQL VB-lor verilonlor modelina gora
agagidaki kimi qruplagdirilir [16-19]:
- Agar-gqiymat - Cassandra, Voldemort, Redis,
DynamoDB,;

- Sonad - MongoDB, CouchDB, DynamoDB;

- Siitun — HyperTable;

- Qraf — Neo4j.

MongoDB sonado osaslanan NoSQL VB-dir vo
sonadlorin toplanmasini idars edir. MongoDB miirokkab
verilonlar tipini dastokloyir va boyiik verilonlora yiiksok siiratli
girigi tomin edir. MongoDB ¢evik, giiclii, siiratli vo istifadodo
sadodir. Biitiin  verilonlor MongoDB-do motn  soklindo
saxlamilir vo verilonlor faylim sifrolomok tgiin sifralomo
mexanizmi moveud deyildir [15, 20]. Bu o demokdir ki, fayl
sistemino giris imkani olan istonilon badniyyatli istifadogi
fayllardan informasiya oldo eds bilor. O istifadogi ilo
MongoDB  klasterlori  vo daxili avtorizasiya arasinda
tohliikasiz olage tiglin X.509 sertifikatli SSL istifado edir.
Lakin paylanmis rejimdo iso salindigda autentifikasiya vo
avtorizasiyani daStoklomir. Parollar MDS5 hes alqoritminin
komoyi ilo sifralonir. Belo ki, MongoDB daxili skript dili kimi
Javascript-dan istifado etdiyi ticiin inyeksiya (ing. injection)
hiicumuna moruz qalma imkan1 vardir [14, 20, 21].

CouchDB — sonads asaslanan ¢evik, imtinaya davamli
NoSQL VB-dir. Bu agiq kodlu Apache layihasidir vo 0 HDFS-
don istifado edir. CouchDB verilonlorin sifrolonmasini
dostoklomir, lakin autentifikasiyant hom parol, ham do cookie
fayli asasinda dostokloyir. Parollar PBKDF2 hes alqoritmini
tothiq etmaklos sifralanir vo SSL protokolundan istifads edarak
soboka ilo otiiriilir. Bu inyeksiya skriptlori vo “xidmotdan
imtina” hiicumlart ii¢iin potensial imkana malikdir [14, 20,
21].

Cassandra — boyiik verilonlorin idars edilmasi iigiin agiq
kodlu paylanmis saxlancdir. Bu Facebook-da istifads olunan
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onomli  bir NoSQL VB-dir. Cassandra c¢eviklik, yiiksok
miqyaslama kimi xiisusiyyatloro malikdir. Cassandrada biitiin
parollar MD5 hes funksiyasi ilo sifrlonir, ancaq parollar gox
zoifdir. Istonilon bir qorozli istifadogi qovsaqlar arasinda
miibadilodo avtorizasiya mexanizmi olmadig ti¢iin verilonlari
asanligla oldo edo bilor. Cassandra “xidmatdon imtina”
hiicumlar1 ii¢lin agiqdir. Cassandra SQL inyeksiya ii¢ilin aciq
olan Cassandra sorgu dili (Cassandra Query Language, CQL)
adlanan sorgu dilindon istifads edir [14, 16, 19-21].

HBase — Google boyiik cadvali asasinda yaranan vo Java-
da realizasiya olunmus a¢iq kodlu siitun yonimli VB-dir. O
strukturlagdirilmis vo yari strukturlagdirilmig verilonlori idars
edir, paylanmig konfiqurasiya istifado edir. Hbase qovsaqlar
aras1 olago iigiin SSH (Secure Shell) protokolundan istifados
edir. O SASL (Simple Authentication and Security Layer) vo
hom do ACL (Access Control List) vasitssilo ilo istifadagi
avtorizasiyasini dastoklayir [20].

NOSQL VERILONLOR BAZALARININ MUQAYISosI

NoSQL VB Verll'en'larln Autentifikasiya | Avtorizasiya Verllenl_ar_ln Audit dlage protokolu Hiicum iiciin
tipi maxfiliyi potensial imkan
MongoDB Sonad Dostoklonmir Dostoklonmir Dostoklonmir - SSL Script inyeksiyasi
CouchDB Sanad Dastoklonir Dastoklonmir - SSL Seript inyeksiyast
vo DOS
Script inyeksiyast
Cassandra | Acar-giymot Dastoklonir Dostoklonmir Dastoklonmir | Dastoklonmir SSL (CQL)-ds va
DOS
DOS va
Hbase Siitun Dastoklonir Dostoklonir Dastoklonmir - SSH inyeksiya ti¢lin
hesabat yoxdur
HyperTable Siitun Dastoklonmir Dastoklonmir -
Voldemort | Agar-giymot | Dastaklonmir Dastoklanmir Dastoklanir Dastoklanmir
Redis Agar-giymot Kigik lay Dostoklonmir Dostoklonmir Dostoklonmir | Sifralonmomis
DynamoDB Agasr:rq]gjmst Dastoklonir Dostoklonir Dastoklonmir - https
Neo4j Qraf Dostoklonmir Dastoklonmir Dostoklonmir SSL

HyperTable — HDFS-do istifado olunan aciq kodlu
yiiksokmohsuldarli siitun yoniimli VB-dir. O verilonlori boyiik
cadvallards saxlayir. Hypertable verilonlorin sifralonmasi va
autentifikasiyani dastoklomir. ©gar hor hansi bir server siradan
¢ixarsa verilonlor boarpa edilmir. HyperTable inyeksiya
hiicumlar1 Giglin a¢1q olan HyperTable sorgu dili (HyperTable
Query Language, HQL) istifado edir. DOS hiicumlara moruz
qalmur [21].

Voldemort — Linkedin-do istifade olunan “agar-giymot”
tipli NoSQL VB-dir. Bu tip VB-do verilonlar “agar-giymot”
ciitlityi soklinda saxlanilir. O, saxlama mexanizmi kimi
Berkeley DB-don istifads etmokls verilonlorin sifralonmasini
dostoklayir. Voldemort autentifikasiya, avtorizasiya auditi
doastoklomir [22].

Redis — “acar-giymot” tipli agiq kodlu VB-dir. Redis-do
verilonlorin sifrolonmasi  dostoklonmir vo biitiin verilonlor
motn soklindo saxlanilir. Redisin miistorilori ilo server
arasinda olago sifrolonmir. Redis-do kigik bir soviyyada
autentifikasiyn1 tomin edon giriso nozarost hoyata kegirilmir.
Redis-do inyeksiya hiicumu imkansizdir [21].

DynamoDB — Amazonda istifads olunan siiratli vo ¢evik
NoSQL VB-dir. O ham “agar-giymat”, hom ds sanad
verilonlor  modelini  dastokloyir  [21]. DynamoDB-ds
verilonlorin sifralonmosi dastoklonmir, lakin miistari va server
arasinda verilanlorin miibadilasi https protokulundan istifads
edir. Autentifikasiya vo avtorizasiya DynamoDB torafindan
dostoklanir [22].
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Neo4j - aciq kodlu graf yonimlii NoSQL VB-dir. Neo4j
verilonlarin sifralonmosini, avtorizasiya vo auditi dastoklomir.

Mistori Vo server arasinda oalage SSL protokoluna ossaslanir
[22].

NOTICO

Boylk verilonlor vo NoSQL VB-lorlo igloyan zaman
tohliikasizlik ¢ox oOnomlidir. NoSQL VB-lordon istifads
artdigqca tohliikoasizlik daha ciddi problems gevrilir. Magalods
boyiik verilonlords va NoSQL verilonlor  bazalarinda
(MongoDB, CouchDB, HyperTable, DynamoDB vo S.)
tohliikasizlik vo maxfilik problemlori sorh edilmisdir. Boyiik
verilonlorin ~ boyiik hacm, siirat vo miixtaliflik  kimi
xiisusiyyatlorindan asili olaraq ononovi tohliikasizlik modellori
samorasizdir. Boazi todgiqatgilar boyiik verilonlor {igiin yeni —
girigo noazarot modelini toqdim etmisdirlor. NoSQL VB-lorin
oksariyyati verilonlorin sifrolonmasini dostoklomir. Bu da
tohliikolorin yaranmasina zomin yaradir. Yuxarida geyd
edildiyi kimi daha tohliikesiz VB-ys malik olmaq iigiin VB-
nin moxfi saholorinin sifrolonmasi vacibdir. Bazi VB-lorin
inyeksiya tiglin zoifliyi var. Onlardan bazilori autentifikasiya
mexanizmine, bazileri ise zsif autentifikasiya mexanizmina
malikdirlor. Bu ¢atigmazliglart aradan qaldirmaq igiin giiclii
autentifikasiya mexanizmlori lazimdir.

Yuxarida cadvalds bu miiqayisaler taqdim edilmisdir.
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Abstract -- The paper is dedicated to security issues in big data and
NoSQL databases. Big data, characterized by features such as large
volume, velocity, and variety, make serious problems for security and
privacy. Therefore, traditional security models have difficulties in
dealing with such large scale data. In this paper, security and privacy
issues have resarched in big data and NoSQL databases.
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