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Xiilasa-- Botnet botmaster tarafindon amr va nazarat zanciri
vasitasi ils idara olunan bot zararverici proqramlarla yoluxmus
kompiiterlar sistemidir. Botnet trafikinin normal trafikden
farglandirilmasi asas problemlardan biridir. Bels yanasmalardan
biri Netflow va IPFIX standartlarmin verilanlarindean istifada
edarak botnet sabaka trafikinin askarlanmasidir.

Acar sozlor-- botnet, amr va nazarat kanali, sabaka axini, Netflow,
magin t2limi

I.  GIRIS

Bu giin goboko texnologiyalarinin vo informasiyanin
tohliikesizliyinin tomin olunmasi iisul vo vasitalorinin yiiksok
saviyyads inkisaf etmosine paralel olaraq zororverici program
tominatt da siiratlo inkisaf etmokdo Vo yeni novlori
yaranmaqdadir. Belo zororverici progqram novlorindon biri bot
zararvericilori vo onlar asasinda qurulmus botnetlordir. Digor
zorarli programlardan forgli olaraq botnetlor istifado olunan
amr vo nozarot (ing. command and control, C&C) kanali
vasitasilo daim yenilono bilir vo askarlamaya qarsi daha
doziimli metodlar istifads edirlor. Botnetlor homginin “agill
zombi ordular” da adlandirilirlar [1].

Botnetlor yarandiglar1 vaxtdan etibaron daim inkisaf
etmis, arxitekturalari, yayilma vo olags texnologiyalari,
agkarlanmaya qars: istifads etdiklori doztimliilik metodlar1 da
kifayot godor tokmillogmisdir. Miiasir botnetlor domen
adlarinin  doyisdirilmasi (ing. domen flux), IP iinvanlarin
doyisdirilmesi (ing. IP flux) vo s. kimi DNS vo sifrloma
texnologiyalar1 istifado etmoklo askarlama prosesini do
¢otinlosdirirlar [2]. Biitiin bunlar botnetlari Kibertohliikasizlik
sisteminin asas problemlarindan birina ¢cevirmigdir. Buna goro
do onlarin daha yaxst va hartorafli Gyranilmasi, biitiin botnet
novloring yonolmis askarlama tisullarinin iglonmoasi aktual
problem olaraq qalmaqdadir.

Botnetlorin askarlanmasi {isullarinin iglonmasi zaman
qarsiya ¢ixan as5as problemlordon biri botnet soboka trafikinin
agkarlanmasi  {liglin  lazim olan axin  verilonlorinin
toplanmasidir.  Botnetlorin  agkarlanmasi  {igiin  soboko
trafikinin monitoringi aparilmali vo boyiik 6lgiida verilonlor
toplanmalidir. Bu verilonlorin emali {igiin masin talimi (ing.
machine learning) dsullarindan istifado edilir. Soboka
trafikinin monitoringi va verilonlorin toplanmast {igiin istifads
olunan standartlardan biri Cisco Netflow formatidir [3].
Netflow axin verilonlori bir gox zararvericilorin, o climladon
botnetlorin askarlanmasi ticiin istifads edilir vo bir nego bels
agkarlama tisulu iglonmisdir [4].
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Il. SOBOKO TRAFIKININN MONITORINQI

Sobokalords  verilonlorin  otiiriilmasine  nozarst  vo
monitoring Ug¢iin miixtolif goboko avadanliq vo tothiq
saticilarinin  hazirladiqlar1 standart protokollar mdvcuddur.
Bunlara misal olarag Cisco Netflow (Cisco Inc, 2012),
Juniper-jflow [5] (Juniper Networks Inc, 2011), Huawei-
Netstream [6] (Huawei Texnologies Co Ltd, 2012), Alcatel-
Cflow (Alcatel-Lucent Inc.,), Ericsson-Rflow (Ericsson Inc.)
Vo s. gostarilo bilor. Sabaka trafikina nazarst vo verilonlarin
toplanmas1 tgiin istifado olunan belo protokollardan on
moshuru Netflow formatidir. Netflow protokolu vasitasilo
soboko isifadocilori, miixtalif soviyyolords foaliyyot gostaran
soboko protokollar1 vo totbiglori, axin marsrutlayicilart va S.
haqqinda molumatlar1 oldo etmok miimkiindiir. Hazirda
istifado olunan on son versiyast Netflow v9 vo onun eyni
moqsadlo istifado olunan digor protokollardan osas forqi
sablon-osash (ing. template-based) olmasidir. Bu xiisusiyyot
secilmig sablona goro eyni vaxtda miixtolif tip axin
molumatlarini toplamaga imkan verir.

Netflow  protokolu  vasitesilo  nozarst  olunan
marsrutlayicilardan  axin  molumatlar1  toplamilir vo bu
informasiya Netflow axin toplayicisinda (ing. Netflow
Collector) comlonir. Axin toplayicisi bu verilonlori istifadagi
ticiin daha rahat formata gotirir va taqdim edir.

Toplanmig Netflow verilonlori UDP (User Datagram
Protocol) vo ya SCTP (Stream Control Transmission
Protocol) dostokli olur vo asagidaki kimi asas biliklori 6ziinda
saxlayir [7, 8]:

e  Netflow versiyasinin némrasi;

e  Paketin sira némrasi (sequence number);

e  Giris vo ¢ixig interfeyslori (SNMP dastokli);

e Axin dlgiisii va paket sayi;

e  Axinm baglamasi va bitmesi hagqinda malumatlar;

e  3-cii soviyys paket basliglari (menbs vo hadof IP
tinvanlar vo portlar, IP protokolu, xidmatin tipi ve

S.);
. 3-cii saviyys marsrutlama molumatlari.

Netflow protokolu vasitasilo toplanmis soboko axin
biliklori bir ¢ox zororli programlarin, o ciimlodon botnet
soboko trafikinin askarlanmasi {i¢lin lazim olan biitiin
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verilonlori  6ziindo  saxlayir. Xisusils, IETF (Internet
Engineering Task Force) torofindon standartlasdirilmig
Netflow v9 digoer versiyalardan sablon-osasli olmasi ila
forglonir.  Sablonlar  axm  verilonlorinin  formatim
geniglondirmoys vo baza axm formatini doyismodon paralel
olaraq bir nego sablona gora verilonlori toplamaga imkan
Verir.

I1. BOTNET TRAFIKININ ASKARLANMASI

Biitiin ovvalcadon programlanmig sistemlordo oldugu kimi
botnetlor do foaliyyat gostordiklori miiddotdo dovrii olaraq
avtomatik algoritmlori icra edirlor. Buna gora do botmasterlor
foaliyyatlorini tosadiifilogdirmok {i¢lin maksimum enerji sorf
edirlor. Aparilan arasdirmalar  gostorir ki, botnetlori
agkarlamaq tUgiin holo do onlart bir nego standart sinifdos
qruplasdirmagq olar:

e IRC, HTTP vo DNS-asasli botnetlarin asas xarakteristik
xisusiyyati C&C talimatlar vo botlarin bu tolimatlara necs
cavab vermosidir.

e SpyEye [9] vo Zeus botnetinin bir ne¢s versiyasi botlarin
agkarlanmasi {iglin signaturalarin yaradilmasinda istifado
oluna bilocok unikal axin davraniglarina malikdir.

e P2P botnetlordo sorgu vo tolimat kimi olagolor digor
ganuni P2P olagolords oldugu kimi ¢ox kicik olgiide
paketlorlo hoyata kegirilir. Paketlorin ilkin miibadilasinin
vahid formati var, bu da ganuni trafikdon asanliqla forglonir.

Istanilon sinif botnetlorin askarlanmasinda istifado olunan
asas alamotlar va xiisusi sinif botlar1 agkarlamaq ti¢iin istifada
olunan xiisusi alamotlar vardir. Manbs va hadaf iinvanlar vo
portlar istonilon sinif botnetlorin askarlanmasi tigtin {imumi
xisusiyyatlordir. ~ Netflow  v9  verilonlorinin  istifads
edilmasinin osas dstinliiklorindon biri do @imumi obrazi
doyismoadon xiisusi sinif botlar1 agkarlayan obrazlarin qurula
bilmosidir. Bu standart 3-cii soviyyado foaliyyat gostoron
biitiin tip qurgular1 (switch vo marsrutlayicilarl) dostokloys
bilir.  Netflow verilonlori osasinda botnet trafikinin
agkarlanmasi i¢iin asagidaki kimi morholalordan ibarat tisul
toklif edilir.

Sabaka Axin > Verilon- = Olamatlorin
toplayici lorin ilkin ¢ixarilmast
emali

v
Umumi Botnet
sablonlar agkarlama

Sokil 1. Botnet soboko trafikinin agkarlanmasi modeli
A. Trafik aximinin toplanmasi

Bot trafikinin askarlanmasi ii¢lin iisulun islonmasi zamani
asas problemlordon biri lazimi verilonlorin sldo olunmasidir.
Diizgiin  verilonlorin ~ segilmosi  tisulun  effektivliyinin

artirllmasi tigiin vacib amillordan biridir. Belo biliklorin olda
edilmasi tigilin birinci moarhalods Netflow axin verilonlorinin
toplanmasi hoyata kegirilir. Bu mogsadlo xiisusi virtual test
sobokasi yaradilaraq axin molumatlari toplanilir. Botnet
askarlamanin keyfiyyotini artirmaq i¢iin bir neco masin
xiisusi bot proqramlarla yoluxdurulur, C&C server yaradilir
V5 siini bot sobokasi qurulur [10].

Umumi sablonlar soboko trafik axinin toplanmasi iigiin
istifado olunur. IPv4 vo IPv6 axin verilonlorinin har ikisi
paralel olaraq toplanila bilar. Axin manba va hadaf IP iinvan,
monba va hadsf port, xidmot novii, IP protokol vo interfeys
kimi atributlar1 saxlayan paketlor soklinds toyin olunur. Bu
atributlar gobul edilon paketin mévcud va ya yeni axima aid
oldugunu miisyyanlogsdirmoys imkan verir. Askarlamanin
daqiqliyinin yoxlanmasi ii¢iin daha gox biliklarin toplanmasi
ohomiyyatlidir. Lakin atributlarin say1 artdiqca verilonlor
bazasmnin 6lgiisii do boyiiyiir. Bu problemi hall etmok {igiin
doayiskan saha Sl¢iilarindon istifads olunur [11].

Axin toplayict miixtalif qurgular torsfindon yaradilan
trafik axin verilonlorini saxlamagq iigiin istifado olunur. Burada
xiisusi proqram tominati vasitasilo axin verilonlori nizamlanir
Vo istifadagi {iglin uygun formatda toqdim olunur. Verilonlor
trafikin tipine, istigamatine, il, ay, vaxt vo tarixo goro
qovluglarda saxlanila bilor. Axin toplayict da verilonlarin
sixlagdirilmasi, axtarilmasi vo s. funksiyalari yerina yetirir,
lazimsiz  aximin  aradan qaldirilmast  vo  botnetlorin
askarlanmasi alotlorinin istifadosini yaxsilasdirir.

B. Verilonlorin ilkin emal

Stizgaclomo prosesinin asas mogsadi verilonlor bazasinin
Olgiisiinii botnet trafiki ilo alagesi olmayan axini ayirmagla
azaltmaqdir. Bu prosesin 6zii bir nego moarhalods aparilir vo
masin tolimi iisullarindan istifade olunur. Ilk addimda TCP vo
UDP protokollu axin segilir. Bu onunla slagadardir ki, bir ¢ox
botnet siniflori C&C slags kanali yaratmagq tigiin mshz ganuni
DNS trafikino oxsar trafikdon istifads edirlor.

Botnetlor status yoxlama, kodlarin yenilonmasi, amrlarin
verilmasi va s. olagelords adoton kigik olgilii paketlordon
istifado edirlor. Halbuki, program taminatinin yenilonmasi va
qanuni P2P o&tiirmolor Kifayst godor boyiikk olgiilii axin
yaradir. Bunu nazors alaraq boyik olciili  verilanlor
stizgaclanir. Bu zaman paketlorin 6l¢iisii va say1 gobul edilmis
hoddan boyiik olan axin verilanlari bazadan gixarilir.

C.  Bot trafikin askarlanmasi

Botnetlorin agkarlanmasi zamani asasen 3 tip davraniglar
aragdirilir: bot davraniglari, botnet davraniglari vo miivaqqoti
davraniglar. Bot davraniglar1 dedikds, yalniz bir botun C&C
olagslori vo ya hiicum cohdlori aragdirilir. Botnet davraniglar
dedikds, qrup soklinds botlar torsfinden yaradilan axmn
miiayyanlosgdirilir. Miivaqqgati davraniglar iso her hansi vaxt
arzinds bot vo ya botlar tersfinden yaradilan trafikin analizi
noticasinds agkarlanir.
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IRC, HTTP, P2P vo hybrid botnetlorin  aragdirilmasi
noticosindo molum olmusdur ki, biitin botnet siniflori
faaliyyatlori dovriiniin miixtolif fazalarinda miixtolif davranig
xiisusiyyatlorina malikdirlor. [12] ilkin yoluxma fazasinda
botmasterlor yoluxdurulacaq qurgularin bosluglar1 yoxlayir va
bu isi bitin foaliyyst dovrindo vaxtagirt tokrarlayur.
Morkazlogmis arxitekturada bu birbasa bot-server torafindon
hoyata kegirilirdiso, P2P botnetlor t¢iin botlar arasinda
yayllma vasitosilo miimkiin olur. Botlar daim yeni
“qurbanlar” tigiin axtarig edir, kicik 6l¢iilii paketlordon istifado
etmoklos botnetin 6l¢lsiini genislondirmays calisirlar.

Tokrar yoluxma fazasinda yoluxmus qurgunun idarasini
tamamils olo kegirmok {igiin zororli programlar yiiklonir veo
bot 6z C&C serveri ila botnets tizv olmagq ti¢iin alags saxlayir.
Olags vo yenilomo fazalarinda bot, serverdan galocok hiicum
vo ya digor zorarli faaliyyoatlorin koordinantlarini gozloyir,
onlar1 yerino yetirir, yeni qurgularin yoluxdurulmasi ilo
mosgul olur, askarlama vo neytrallasdirma cohdlorina qarsi
doziimliliiyti artirmaq ig¢iin  botmasterlor torafindon bot
zorarvericilori yenilonir.

Birbasa C&C slagoli IRC vo HTTP botnetlords botlar bot-
serverlo, P2P vo hibrid arxitekturada iso 6z proxy botlari ilo
olago saxlamaga calisirlar. Askarlamadan yayinmaq vo DNS
Vo ya IP invanlarmi gizlotmok iicin C&C serverlor 6z
olagelarinds domen flux, IP flux kimi texnologiyalardan
istifado edirlor. Homginin bazi botnetlor zororli tapsirigin
yerino yetirilmasi hagqinda daim hesabat verirlor. Mosolan,
Zeus botnetinde hor 20 dogigedan bir botlar avtomatik
yoxlanilir vo yenilonir.

Botnetlor zararli foaliyystlorin néviinden asili olaraq da
miixtalif davranig xiisusiyystlorina malik olurlar. DDoS
hiicumlar zamani gobokodo namolum iinvanlara yonolmis
TCP Syn paketlorin aktivliyi miisahido olunur , bu da obrazin
qurulmasi zamani onlarin saymin nozars alinmasini tolob edir.
Spam e-mail gondarilmasi zamam iso xarici mail serverlor
istifado edilorok boyiik 6lgtido moktublar gondorilir. Belo Ki,
sobokads geyri-adi SMTP aktivlik botlarin agkarlanmasi tigiin
osas ola biler.

Biitiin bu davranig xiisusiyyatlori botnetlarin askarlanmasi
iiclin obrazlarin qurulmasinda aparict rol oynayir [13].
Botnetin biitiin  foaliyysti  dovriinde, miixtolif davranig
olamatloring gors timumi obrazin qurulmasi ii¢iin masin talimi
iisullarindan istifads olunur. Miixtslif magin tolimi {isullarinin
tothiqi noticasindo molum olmusdur ki, botnetlorin néviindon
va faaliyyst mogsedindon asili olaraq totbiq olunan iisul da
doyisir. Mosalon, (Qorar agaclar1 (ing. Decision Tree)
klasifikatoru P2P botnetlorin agkarlanmasi {iglin axin
intervallarina gérs, SVM va Bayes sobakalori HTTP va IRC
asaslt markazlogmis botnetlords C&C slagolari agkarlamaqda
daha effektiv naticas alds etmays imkan verir.
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IV. EKSPERIMENTLORIN NOTICOLORI

Eksperimentlorin aparilmast {igiin CTU-13 verilonlor
bazasindan 7-ci ssenari {izra toplanmug verilonlor se¢ilmisdir.
CTU-13 verilonlor bazast 2011-ci ildo Cexiya Texniki
Universitetindo (ing. Czech Technical University, CTU)
botnet, normal vo arxa fon trafikin birlikds ssenari adlanan 13
bazada toplanmasi ilo yaradilmigdir. Hor bir ssenari iizro
xiisusi protokol istifado etmoklo xiisusi zororli foaliyystlor

hoyata kegiron miixtalif bot programlardan istifado
olunmusdur.

Hor ssenari ii¢ tip trafikin paketlarindon ibarst olub
nisanlanmis vo .pcap fayllarda toplanmisdir. Axinlar
biristigamatli ~ vo  ikiistigamatli ~ NetFlow  soboko

verilonlorinden ibarotdir. Ikiistigamatli verilonlorin istifadosi
bir ¢ox sobabdon daha mogsaduygundur. Ciinki, klient va
serverlari forglondirir, axin haqqinda daha ¢ox informasiya
saxlayir vo daha detall: siniflondirmo aparmaga imkan verir.

CTU-13 verilonlar bazasinin forglondirici
xuisusiyyatlorindan biri do biitiin ssenarilor iizra bazalarin ollo
analiz olunmasi vo niganlanmasidir. Nisanlanma prosesi
NetFlow fayllarmin daxilinds aparilmigdir vo hor bir ssenari
Arxa fon, Botnet, C&C kanal vo Normal trafik olaraq
adlandirilmigdir [14].

Bazadaki hor bir ssenari miixtolif formath fayllar soklinds
islonmisdir, lakin gizlilik problemlori baximindan biitiin
verilonlori  6ziindo saxlayan pcap fayli yoxdur. Buna
baxmayaraq digor fayllar sl¢atandir vo asagidaki kimi torkibo
malikdir:

- .pcap genislonmali yalmz botnet axindan ibarat fayl;

- ikiistigamatli .biargus geniglonmali biitiin tip axin
verilonlorini 6ziinds saxlayan NetFlow fayllari;

- orijinal icra oluna bilon fayl.

Nisanlanmig NetFlow verilonlor fayli bir ¢ox axin
olamatlari ilo xarakterizo olunur (codval 1).

CobDvoL 1. NETFLOW AXIN 8LAMOTLORI

Say | 9lametin ad1 dlamatin izahati

1 StartTime-
EndTime

Axmin baglama vo bitma vaxti
(tarix, vaxt)

Duration Axinin davametmo miiddsti (mksan)
Protocol Istifado olunmus protokol (tcp, udp,
1ICMp Vo S.)
Source IP Addres | Monbs IP iinvan
Manbo port

Direction Axin istigamati (<-, <->, ->)

Destination IP

Addres Catdirilma IP iinvan

2
3
4
5 Source port
6
7
8

Destination port Catdirilma port

9 State Axin statusu (CON, FSPA va's.)
10 Source ToS Manbo xidmat tipi (0,1)

11 Destination ToS Catdirilma xidmot tipi (0,1)

12 | Total Packets Axin torkibindaki paketlorin say
13 | Total Bytes Axin torkibindoki baytlarin say1
14 Source Bytes Maonbodan ¢atdirilma iinvana kimi
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baytlarin say1

Sinif (Background, Normal, Botnet

Label
Vas.)
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7-ci ssenari iizro verilonlor 22 dagige orzinds toplanmig
Vo Umumi Olglisii 5.8 Gb-dir. Verilonlorin ilkin emal
morhalasinds TCP vo UDP protokollu axinlardan basqga digar
protokol axinlari filtrlonmisdir. Eksperimentlor tigiin bazadan
65 botnet vo 65 normal axin verilonlori se¢ilmisdir. IP {invan
verilonlori  kodlanmig va onluq formata ¢evrilmisdir.
Analizlor noticasindo molum olmusdur ki, bazadaki slamotlor
daha yaxs1 siniflondirms aparmaq tigiin kifayst etmir. Daha
yaxst noticolorin oldo edilmasi tigin iki yeni olamot
cixarilmigdir: nisbi paket faizi vo nishi bayt faizi. Nisbi paket
faizi axindaki paketlorin iimumi saymin (Total Packets),
axinin davametmo miiddstine (Duration) nisboti kimi toyin
edilir vo miixtolif zaman intervallarinda Stiiriilon paketlorin
orta giymotini miioyyan etmoys imkan verir.

Nishi paket faizi= Total Packets/ Duration

Nisbi bayt faizi iso Gtiiriilon axindaki baytlarin Gmumi
miqdarinin, axmm davametms miiddstino nisbati  Kimi
hesablanir.

Nisbi bayt faizi=Total Bytes/ Duration

BayesNet (Bayes sobokolori), NaiveBayes, SVM (Dastak
vektor masinlar1), Random Tree (Tosadiifi agaclar) vo
Random Forest (Tosadiifi mesalor) masin tolimi tsullarinin
totbiqi ilo aparilan tacriibalarin naticalori asagidaki codvalds
gostorilmisdir (codval 2). Usullarm giymotlondirilmoasi {igiin
ii¢ meyar (Recall, Precision, F-Measure) istifado olunmusdur.

Cadval 2. Klassifikatorlarin miiqayisasi

Qiymatlandirma Klassifikatorlar
meyarlari BN [ NB [ SYM | RT | RF
Recall (%) 100 | 98,5 | 99,2 | 931 | 100
Precision (%) 100 | 985 99,2 93,2 | 100
F-measure (%) 100 98,5 99,2 93,1 100

Recall (tamliq) Kklassifikatorun miisbot sinfin biitiin
obyektlorindon hansi hissasini tapdigini gostarir:
Recall e
T TP+ FN

Precision (daqiglik) — klassifikatorun miisbat adlandirdig:
Vo hagigaton do miisboat olan obyektlorin nisbi sayidir:

TP
TP + FP

F-measure (F-6l¢li) dogiglik vo tamligin harmonik
ortasidir:

Precision =
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precision X recall

F —measure = —
precision + recall
Burada, TP — dogru klassifikasiya olunan miisbatlorin
say1, TN — dogru klassifikasiya olunan manfilorin say1, FP —
sohv klassifikasiya olunan miisbatlorin sayi, FN — sohv
klassifikasiya olunan manfilorin sayidir.

NOTICD

Aparilan aragdirmalar belo ganasto gelmays imkan verir
ki, bot sobokalor foaliyyoti dovrlorinin biitiin fazalarinda,
istifado etdiklori slage vo nozarot kanalinin tipino, hayata
kegirdiklori zororli foaliyystin néviine vo s. goro miixtalif
davranig xiisusiyyatlorine malik olurlar. Botnet davranis
slamatlarindan istifado etmoklo, Netflow axin verilanlarinin
Vo magin tolimi tisullarinin totbigi ilo daha effektiv agkarlama
tisullarmim iglonmasi miimkiindiir. Magalods bels bir tisulun
timumi modeli verilmisdir.
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Abstract - Botnet is a system of infected computers controlled with
the command and control chain by botmaster. One of the main
problems is to distinguish between botnet traffic and normal traffic.

One such approach is to detect botnet network traffic using Netflow
and IPFIX standards.

Keywords- botnet, command and control channel, network flow,
Netflow, machine learning



