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Xiilasa— Moqalado asyalarin Internetinin (IoT) bazi tohliikasizlik
moasalalori arasdirilmusdir. IoT qurgular vasitesi ilo hayata
kegirilon hiiciimlar gostorilmisdir. ToT sobakasinds istifade
olunan méveud qurgularda yiiksok tahliikasizliy hallarinin tatbiq
edilo bilmamasi ilo bagh moahdudiyyatlor tahlil edilmisdir. 10T
soboakasinin  tohliikasiz  fealiyyat gostarmasina tasir edan
hiicumlarin tasnifat1 verilmisdir.

Acar sozlor— agyalarin Interneti (10T), 10T tahliikasizliyi, 10T
qurgulary, 10T hiicumlart.

l. GIRIS

Hazirda internet, insanlarin giindslik hoyatinin ayrilmaz bir
hissasine ¢evrilmisdir. Internetdon istifade insanlar arasindaki
tinsiyyoti, molumat paylagsmasim vo qarsiligh tosiri artiraraq
giindolik hoyatimizi ohomiyystli dlgiido doyisdirdiyi artiq
qagilmaz bir gergoklikdir. Bizi ohato edon biitiin faydal
osyalarmn Internet sobokasino qosulmasi “Osyalarin Interneti”
termininin (ing, Internet of Things, 1oT) yaradilmasina gatirib
cixarmugdir. ToT gobokasindo tokca insanlarla ogyalar arasinda
deyil, hamginin osyalarin 6z aralarinda da qarsiligh slagslarinin
qurulmasi nozords tutulur [1]. 10T konsepsiyasinin mahiyyati
ondan ibarotdir ki, bizi ohato edon predmet vo ya osyalar
(planset, smartfon, fitnes {iglin qurgu, ev avadanliglari,
geyimlor, avtomobillor, istehsal avadanliglari, tibbi
avadanhgqlar, dorman preparatlar1 va S.) miniatiir identifikasiya
Vo sensor (hossas) qurgularla tomin olunaraq naqilli va naqilsiz
alagalor (sputnik, mobil slage, Wi-Fi vo Bluetooth) vasitasilo
qarsiligh alagado olur va proseslorin tamamilo avtomatik yerino
yetirilmasini tomin edir [2].

loT Diinya iqtisadi Forumunun giymaotlondirmasinds
diinyan1 doyisdiracok texnologiyalar arasinda ilk siralarda yer
alir va bu texnologiyanin yaxin 10 ilds diinya igtisadiyyatinda
osas trend olacagi prognozlagdirilir. IoT qurgularinin sayi
2017-ci ilds 31% artaraq 8.4 milyarda ¢atmig vo 2020-ci ildos
bu sayin 30 milyarda gatacagi gézlonilir [3].

IoT texnologiyasi asason asagidaki sahalords tothiq edilir vo
yaxin onilliklor arzinds bizi ohato edan hor seys tosir edacayi
gozlonilir [4]:
neft-qgaz sonayesi: neft mohsullarinin  kosfiyyati,
hasilati, emali, nagli vo satis1 proseslorinin idars edilmasi;

e sohorlorda: noqliyyatin idars edilmesi, isiglandirma,
dayanacagq, agilli ofis binalari, tullantilarin idars edilmasi;
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e avtomobillordo: prediktiv texniki tominat,
togqusmanin garsisimin alinmasi, 6z-6ziinii idars edon vasitalar;

e enerji istehsali vo paylanmasinda: smart qrid,
mikroqrid, elektrik stansiyalarmin idaraetmo sistemlori;
kond tosorriifatinda: somarali hasilat, suvarma vo
giibraloms;
otraf miihitdo: meso yanglarmin ovvalcadon
agkarlanmasi, nasli kasilmakds olan heyvanlarin izlonilmasi;

e tibdo: mosafadan diagnostika, yasli va Xosto insanlarin
monitoringi;
Vo S.

0T tothiglori vo qurgularinin siirotlo artmasi ilo yanasi,
kiber hiicumlar da tokmillogdirilorak tohliikasizlik vo moxfilik
ilo olagodar daha da ciddi tohdidlor yaradir. Bu qurgularin
oksoriyyati kiber hiicumlara gars1 dayamgsizdir. Belo qurgular
hakerlor tigiin mithiim ohomiyyst kosb etmays bilor. Ancag
hakerlar ciddi sistemlora hiicum mogsadilo botnetlarin (“robot”
Vo “network™ sozlorinin birlogsmasindon yaranmigdir, zorarli
programlarla yoluxmus vo bodniyyatli torsfindon idars edilo
bilon kompiiterlor sobokasidir [5]) yaradilmasi iigiin belo
qurgulara miidaxilo edirlar.

Il.  BSYALARIN INTERNETIND® TOHLUKOSIZLIK
MOSOLOLARI

Giindon-giino artan 10T qurgularimin yeni novlori genis
yayllmaga basglamigdir, lakin onlarin tohliikasizliko bagh bir
sira ¢atigsmazliglart mévcuddur. Mashur elektron ticarat sirkati
“Alibaba”-nin mobil tohliikesizlik qrupunun apardigi
aragdirmalara asasen, IoT qurgularinin proqram teminatinin
90%-dan ¢oxu tohlilkasizlik hiicumlarina maruz galir. Onlarin
94%-ds iso hakerlar torafinden asanligla istifads oluna bilen
veb interfeyslorinds tohliikssizlik bosluglart vardir [6].
Tohliikasizlik miitoxassislorinin fikirlorino asasen artiq agilh
qurgularin tohliikesizliyi ¢ox ciddi mosalodir, bu, miimkiin
tohliiko deyil, real tohliikadir [7]. Cox hallarda hakerlor boyiik
igtisadi ziyana sobab olmasalar da fiziki soxslorin hoyatina
tohliiko yarada bilon implantasiya qurgularna vo ya
intellektual avtomobillora distant olaraq tohlilke toradir.
Bundan olavs, 10T qurgulart senaye, horbi vo diger osas
saholorde genis istifads edildiyine gors, hakerlor ictimai vo
milli tohliikesizliys tohdid hesab edils bilor.
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2013-cii ilin dekabr ayinda miiassisalarin tohliikasizliyi ilo
masgul olan Proofpoint sirkatinin tadqiqatgisi ilk 10T botnetini
agkar etmisdir. Proofpoint sirkstinin molumatina osasan,
burada agilli televizorlar, usaq monitorlar1 vo digar agilli
moigot texnikasindan istifado olunmusdur [8]. 21 oktyabr
2016-c1 il tarixindo Domain Name System provayderi olan
Dyn-o garst hiicum edilmigdi. Homin hiicum naticasinds
GitHub, Twitter vo bagqalart kimi saytlara  giris
dayandirilmigdi [6]. Bu hiicum, printer, IP kamera, soboka
kegidlori vo monitorlar1 vo s. daxil olmagla ¢oxsayli IoT

qurgularindan  ibarst olan botnet vasitesilo  hoyata
kegirilmigdir.
“Kaspersky Lab” sirkotinin miitoxassislori torafindon

hazirlanan hesabata osason 2017-ci ilin ovvelindon agillh
qurgular {igin zororli proqgramlarin sayr iki dofo artib va
hiicumlarin sayr 7 mini &tiib [9]. Kibercinayotkarlar agilli
qurgularin  sistemlorini qirmagqla istifadogilori izloys bilir,
onlar1 santaj edir vo hor hansi bir cinayot toratmok ticiin
onlarm qurgularindan bir vasits kimi yararlanirlar.

IoT qurgular1 vo sobokolori tobii resurs baximindan
mohduddur. Sorti tohliikasizlik hollorinin 10T asash sistemlora
totbiq edilo  bilmomasi  #igiin  asas  mohdudiyyatlor
asagidakilardir [10, 11]:

e [oT qurgularinda adoton asagi siiratli Morkazi
Prosessor (CPU, ing, Central Processing Unit) dan istifado
edildiyindon, bu qurgular daha ¢ox batareya ilo idars
olunurlar. Miasir kriptoqrafik alqoritmlor iso siiratli
hesablama talob etdiyino gors homin qurgulara birbasa otiiriilo
bilmir.

e Telefon vo noutbuklarla migayiseds, 10T
qurgularinda yaddas mohdud hacmdadir. Sorti tohlikesizlik
arxitekturalar1 iso mohdud yaddasa malik qurgular igiin
nazords tutulmamusdir.

e IoT qurgular1 adston rabito qurmaq igiin asagi
saviyyali rabits interfeyslorindan istifads edirlor. Asag: siiratli
kommunikasiya miihiti sobsbindon onanavi tohliikasizlik
sxemlori 10T asasli sistemlars totbiq edils bilmirlor.

e  Mobil IoT qurgulart ovvalcadon konfiqurasiya
edilmadan sobokoys qosula va ya gofloton sabokani tork eds
bilor. Sabaks topologiyalarinda bu tip ani doyisiklik mévecud
tohliikesizlik sxemlorinin foaliyyatine tosir edir. Noticads, bu
sxemlor 10T miihitins totbiq edilo bilmaz.

o IoT miihitindo qurgular mixtolif ndv nagqilsiz
protokollardan (RFID, WiFi, Zigbee, Z-Wave, Bluetooth va s.)
ibaratdir.  Movcud tohliikosizlik hallori arasinda, miixtolif
qurgulara kompleks hall tapmaq g¢atindir.

Son zamanlarda IoT qurgularinin tahliikasizliyini tamin
etmak iigiin bu problemlors qarst miibarizo aparmag, hamin
risklori minimallagdirmaq vs ya aradan qaldirmaq moagsadilo
daha yaxst metodlarin hazirlanmasi istiqamatinds bir ¢ox
todbirlor hoyata kegirilir. Avropa Komissiyast IoT-un
kibertohliikosizliyinin  tomini  {igiin  todbirlor kompleksi
hazirlamagi planlagdirir [12]. Avropa Birliyino {izv 6lkelor
torofindon  dovlat soviyyasindo qobul edilocok gorarlar
interneto  qosulma imkanina malik biitin qurgular {i¢iin

sertifikatlagdirma vo ya analoji prosedurun tatbigini nazardo
tutur.

I1l. DSYALARIN INTERNETI SOBOKOSINO OLUNAN
HUCUMLARIN TOSNIFATI

10T miihitindo bas vera bilocok miixtalif név hiicumlar
asagidaki kimi qrulagdirmaq olar [10, 13, 14]:

Hiicumlarin tasirina gora tasnifan (ing, Classification of Attack
Severities)

e  Yiiksak tasirli hiicumlar: bu hiicumlar IoT osash
sistemi biitovlilkdo tohliiko altina sala bilor. Hiicum edon
autentifikasiya etmoadon IoT sobokasine va sistemino daxil ola
bilor. Bu ciir hiicumlar malumatlarin moxfilik vo biitovliyiini
tamamils poza vo 10T xidmatlorini dayandira bilar.

° Orta tasirli hitcumlar: bu hiicumlar, hiicuma moruz
qalmig IoT osash sistemin foaliyystinin gismon pozulmasina
Sobab olur. Hiicumlar sistema yiiksok tosir gostorsa do hiicum
edonin imkanlar1 mahdud olur (masalon, hiicum edon miixtolif
imtiyazlara malik ola bilor, lakin biitiin sistemo tam nozarat
edo bilmir).

e Asag tosirli hiicumlar: bu hiicumlara kigik tohdidlor
aiddir. Demok olar ki, biitin hallarda, edilon hiicum IoT
xidmotlarinin tamin edilmasins tosir gostarmir.

Qurgu asash hiicumlar (ing, Attacks Based on Device Property)

e Asag saviyysli qurgu sinfino edilon hiicumlar:
hiicum edoan va hoadof IoT qurgusu olub, eyni yaddas vo CPU
stiroti kimi oxsar konfiqurasiyalara vo imkanlara malikdir.
Moasalan, zararli program tominati ehtiva edon agilh saat vo ya
agilli televizora avtorizasiyasiz daxil olur, daha sonra agilli
televizordan spam e-pogtlari géndarir.

e Yiiksak saviyyali qurgu sinfina edilon hiicumlar: bu
zaman, hiicum edon qurgu hiicum edilon qurgudan daha giiclii
olur. Hiicum edon ToT gobokasine vo agilli qurgulara ¢gixis sldo
etmok ticiin fordi kompiiterlordon, diziistii kompiiterlordon vo
ya virtual masin gismindo tam tochiz edilmis qurgulardan
istifado edorok zararli faaliyyatlor hoyata kegirir.

Mokana bagh hiicumlar (ing, Attacks Based on Adversary
Location)

e  Daxili hilcum: hiicum edan vo hiicum edilmis qurgu
eyni soboko daxilindadir. Hiicum edan homin soboka daxilinds
hor hans1 bir komponent torofindon hiicumlar hoyata kegirdir.
Moasalon, 0, evin tohliikesizlik sistemini sondiirmak iiciin
qurgular arasinda mévcud olan etibarliliq alagalarindan istifado
edorok bir agilli qurgudan digarins kegoa bilor.

e  Xarici hiicum: diismon vo hiicum edilmis qurgu
miixtolif gobokolordo yerlogir. Hiicum edan hor yerds
yerlosdirilo bilor. Masalon, diismen avtorizasiya sisteminin
zoifliklorindan istifado edarok ev gobokalorine distant olaraq
daxil olur, daha sonra agilli qurgulara hiicum etmays baslayir.

Hiicum strategiyalarina asaslanan hiicumlar (ing, Attacks
Based on Attack Strategy)
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e  Fiziki hiicumlar: bu hiicumlar fiziki ziyana sobob

olur, qurgunun xiisusiyyst Vo konfiqurasiyalarini doyisir.
Masalon, diismon qurguya zararli kodlar1 vo saxta molumatlari
daxil etmaklo hiicum edir.

Zororli kodun daxil edilmasi hiicumu (ing. Malicious code
Injection Attacks) — hiicum edon cihazin yaddasina zororli
kodu salmagla onu idars eds bilor. Homin zarorli kod yalniz
spesifik funksiyalar1 yerino yetirmir, hom do loT sistemine
hiicum edonin ¢ixisini Vo hotta onun 0T sistemins tam nozarot
etmasini tamin eds bilar.

Saxta molumatin daxil edilmasi hiicumlar: (ing. False Data
Injection Attacks) — loT-daki qurgularin alo kegirilmasi ils,
hiicum edon hamin qurgudan alinmig normal molumatlarin
yerino saxta molumatlar yerlosdira vo saxta molumatlar1 10T
tothiglorine 6tiiro bilor. Saxta molumatlar alindiqdan sonra,
0T programlart yanlis oks oalags omrlorini geri géndars vo ya
yanlig xidmotlor toqdim eds bilor ki, bu da loT program vs
sobokalorinin effektivliyins tasir eds bilor.

. Mantiqi hiicumlar: bu hiicumlar IoT qurgusuna heg
bir fiziki ziyan vurmadan onlarin faaliyystini dayandirir (yoni
hiicuma moruz qalmig qurgu real zaman rejimindo

molumatlarin 6tiiriilmasini dayandirir).

Giris saviyyasina asaslanan hiicumlar (ing, Attacks Based on
Access Level)

e  Aktiv hiicumlar: hiicum edon loT-un qurgu Vo
sobokalarinin normal funksiyasini pozur. Resurslarin tiikonmasi
Vo yiiklonmasi kimi miixtslif nov Xidmatdon imtina hiicumlar
(ing, Deniel-of-service attacks, DoS) aktiv hiicumlar hesab
edilir. DoS hiicumlar1 goboks protokollarina hilcum etmoklo vo
ya sobokoni izafi trafiklo yiiklomokla 10T sistemlorinin
xidmatlorini yararsiz hala sala bilir. DoS hiicumu on ¢ox
yayilmig hiicumlardan biri hesab edilir. DoS hiicumlar1 Ping of
Death, TearDrop, UDP, SYN, Land Attack va s. kimi hiicum
sxemlarinin vasitosi ilo yaradilir.

Passiv hiicumlar: hiicum edon solahiyyatli loT
qurgusu olub, sobokonin funksiyasini pozmadan olages
kanalinin monitoringini aparmaqla va trafikini tohlil etmoklo
etibarli soxslordon molumat toplamaq i¢iin qgeyri-ganuni
foaliyyat gostarir. Bu ndv hiicumlar IoT-un moxfiliyins tohliika
yaradir.

Informasiya tohliikasi saviyyasine asaslanan hiicumlar (ing,
Attacks Based on Information Damage Level)

. Fasilalor: fasilolorin yaradilmasi ilo hoyata kegirilon
hiicumlar ToT xidmotlorine qarsi edilir. Bu nov hicumlar
xidmatin Kkeyfiyyotini asagi salir vo ya onlarm gqanuni
istifadagilor tarafindan istifadosine imkan vermir.

Gizli dinloma: iicum edon istonilon slage kanalina
icazasiz giris oldo edir va soxsi slage vasitssilo aparilan
mesajlart “dinlayir”. Bu név hiicum malumatlarin maxfiliyine
qars1 edilir.

Modifikasiya: bu, hiicum edsnin  malumati
doyisdirmok (doyisiklik, olave, silinmo) cohdidir. Bu név
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hiicum sobokadoki olago kanallarinin garisighgina vo dayisik
diigmoasine sobab olur. Modifikasiya hiicumlari molumatin
biitdvliiyiine tohdid hesab edilir.

Saxtalasdirma: hiicum edon saxta molumat daxil
etmoaklo vo ya saxta foaliyyat gostormoklo kommunikasiyada
istirak edon elementlor arasinda qarisiqliq yaradan mesaj
gondorir. Bu ndv hiicumlar mesajin orijinalligina tohliiks
yaradir.

]

Ortada adam hiicumu (ing, Man-in-the-middle
Attack): hiicum edon autentifikasiya olunan vs autentifikasiya
edon qurgular arasinda yerlogorok onlar arasinda otiiriilon
verilonlari alo kegira vo dayiso bilor. Homin iki normal qurgu
araya daxil olan qurgunu askar eds bilmir va hotta bir-birlori
ilo birbasa tinsiyyat qurduglarini ehtimal edirlor. Bu hiicum iki
normal qurgu arasindaki slagoni izlomok, dinlomoak, tohrif
etmok vo nozarot etmokls 10T-daki malumatlarin gizliliyini,
biitévliyiini vo moxfiliyini poza bilor.

Host asashi hiicumlar (ing, Host Based Attacks)

e Istifadaci tohdidlari: istifadogilor soxsi molumatlarini
(ad vo ya dogum tarixi) vo ya tohliikasizlik malumatlarimi (agar,
sifro) geyri-tohliikasiz  vasitolorlo toqdim etmoys tohrik
edilirlor. ~ Sifrolonmomis mesajlarin  vo zoif kriptografik
sxemloarin geyri-tohliikasiz vasitalorlo otiirtilmasi istifadagilora
qars1 edilon hiicumlara sabab olur.

Program tominatina tahdid: hiicum edon IloT
qurgularinin program taminatinin bosluglarindan istifado edir.
Masalan, hor hansit zororli qurgu hiicum edilon qurguya
dayanmadan olags sorgusu gondormoklo onu “donmus”
vaziyyato salir. Bu proses hiicum edilon qurgunun hiicum edan
qurgunu bloka salmaq kimi xiisusiyysto malik olmadig1 halda
bas vera bilar.

Texniki taminata tahdid: verilonlor, agar vo program
kodlar1 kimi hossas molumatlar IoT qurgusunun 6ziindo
saxlanilir. Hiicum edan fiziki qurguya giris tolob edon texniki
tominat1 tohrif edarak hamin sonadlori slds edir. O, miiayyan
qurgu tizarindo mikro yoxlama va oks mithandislik kimi zororli
foaliyyatlor hoyata kegirir.

NOTICO

0T giindslik hayatimizda bizi boyiik faydalari ilo tomin etso
do, mixtalif tohliikesizlik tohdidlorina meyillidir. Bu
texnologiyanin genis yayilmasi va totbigi ilo bagh on miithiim
problemlordon biri do mohz tohliikesizlik masalaloridir.
Osason istifads edilon "ogyalarm" (qurgularin) minimal yaddas
hocmi, asag siiratli CPU-dan istifado edilmosi, naqilsiz soboka
protokollart vasitasilo olage qurulmasi, obyektlorin fiziki
alyetorliyi va sistemlorin agiq olmasi naticasinds tohliikasizlik
hiicumlart IoT {¢iin daha da boyiik problemo ¢evrilir.
Kibercinayatkarlarin da bu ciir bosluglardan faydalanmasi
tohliikesizlik problemlarinin hallini daha da miirakkablogdirir.
interneto qosulmus qurgularin hiicumlara qarst miidafiosini
tomin etmok tigiin homin risklori minimallasdirmaq vo ya
aradan qaldirmaq moqgsadilo daha yaxs1 vo miiasir metodlarin
islonilib hazirlanmasina ehtiyac vardir.
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Abstarct - The article examines the some safety issues of the
Internet of Things (I0T). It highlights the attacks through loT
devices. It analyzes the restrictions related to the unavailability
of applying high-security sollutions in existing 10T devices
used in 10T networks. The article also classifies the attacks
affecting the safe functioning of 0T network.
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