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Xiilaso— Magaloda internet-media resurslarinda informasiya
tohliikasizliyinin tomin olunmasinda media monitoringin rolu
arasdirithir, mediada tohliikssizliyo tohdid torade bilocok
risklordon gorunmagq iiciin tokliflor irali siiriiliir. Homginin
Internet-media va sosial mediada informasiya tohliikasizliyinin
tomin olunmasina imkan veran monitoring va giymoatlandirma
xidmatlari gostaran sirkatlor hagqinda malumat verilir.
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l. GIRIS

Miiasir qloballasma dovriinde azad vo miistagil kiitlovi
informasiya vasitolori (KIV) comiyyatin hoyatma tosir
imkanlarina malikdir. Demokratik  comiyyatlorde KiV
comiyyatin tlzvlarine shamiyyoatli masalolor tizro miistaqil,
obyektiv informasiya toqdim etdiyino gors dordiinci
hakimiyyat hesab edilir. KIV-in baslica vozifosi comiyyati onu
maraqlandiran masalalor barodo molumatlandirmaq, zaruri
informasiya ilo tomin etmakdir. Onun asas funksiyast mohz
ictimaiyyotin  obyektiv  informasiyaya olan tolobatini
ddomokdir. KiV bu vozifoni informasiyani qanunvericiliys
zidd olmayan dsullarla toplayib hazirlamaq vo yaymagla
hoyata kegirmalidir.

KiV-in yeni ndvii olan Internet-media ananavi media ilo
miiqayisado, bir sira fiistiinliikloro malikdir: internet-media
alyetorlidir; minimal xorc talob edir; hami {igiin agiqdir —
istonilon soxs global kommunikasiya platformasina qosula vo
informasiya monbayi kimi ¢ixis eds bilar; daha dinamik ve
cevikdir; oks olage imkanlar1 genigdir — auditoriyanin
informasiya manbayi ilo qarsiliglt tesir imkami var; yiiksak
doracads fordilosmo toklif edir; insanlari vahid platformada
birlagdirir vo bdylik hacmds informasiya miibadilasine imkan
verir [1].

Internet-mediamin  media infrastrukturunda  onamli  bir
sahoyoa ¢evrildiyi, ohalinin xeyli hissasinin Internet-media
vasitosilo informasiya olds etdiyi bir dovrde mili Internet

mokanimin  informasiya tohlikasizliyinin  tomin edilmosi
zoruroti  yaranmigdir. Bu  baximdan Internet-medianin
monitoringi  vo informasiya tohliikesizliyi ilo olagodar

problemlarin aragdirilmasi vacib masalalordandir.
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II. INTERNET-MEDIADA INFORMASIYA
TOHLUKOSIZLIYININ TOMIN OLUNMASI

Dovlat siyasatinin prioritet istiqgamotlorindon biri do mohz,
informasiyanin azad dovriyyasinin tamin edilmasi, bu prosesin
osas aloti kimi medianin, o ciimlodon Internet-media
resurslarinin sarbast faaliyyatino zoruri soraitin yaradilmasidir.

Dovlot qurumlarinin veb-saytlarinin informasiya siyasatinin
osas mogsadlori  votondaglar1 6z foaliyyotlori  haqqinda
molumatlandirmaq vo onlarla oks slagoni togkil etmokdir. Eyni
zamanda, dovlat qurumlar1 miinaqiss, sosial gorginlik yarada
bilon, yanlis ictimai roy formalagdiran, hakimiyyst orqanlarmnimn
niifuzuna ziyan vura bilon informasiya tshdidlorino operativ
reaksiya vermoys borcludurlar.

Soboka vasitasilo comiyyato informasiya tesiri mexanizmi
hor yerdo eynidir: miisyyan sifaris¢i vozifoni tayin edir, onun
icragilar1 bu vazifs {iglin ictimai togkilatlardan, jurnalistlordan,
siyasi foallardan, qeyri-formal harokat iizvlorindon, bozi
hallarda iss, kriminal va ekstremist strukturlardan ibarat soboka
strukturunu qururlar. Onlarin bir qismini grantlarla, bazilorini
siyasi piar vadlari ils, digoarlorini, sadocs, pulla calb edirlor.
Moshz onlar harakatverici qlivvadir, onlar insanlari inandira va
0z arxalart ilo istonilon radikal aksiyalara apara bilarlar [1].

Digor torofdon, miasir dovrde veb-texnologiyalarin e-
dovlatds, mobil platformalarda, bank tranzaksiyalarinda vo s.
ilo yanas1, sosial media vo Internet-media resurslarinda genis
istifado olunmasi ilo onlar badniyystlilorin hiicum hadsfina
cevrilir, bu iss, veb-sistemlords informasiya tohliikesizliyinin
tomin olunmas1 mosalesinin aktualligim artirir. Internet-media
resurslarinda olan bosluglarin avvalcodon miisyyan olunmasi
yarana bilocok bu vo ya digoar problemlori aradan qaldirmaga
komok eda bilar.

Informasiya tohliikasizliyinin osasinda  informasiyanin
miihafizosi mosololori dayanir. Informasiya hiiquqi, texniki,
fiziki, kriptografik {isullarla miihafizo olunur. Informasiyanin
mithafizasi ise agagidaki hiiquqi, toskilati va texniki todbirlor

toplusunu 6ziinds oks etdirir [2]:
e Informasiyanin tamliginin qorunmast;
e Informasiyanin konfidensialligmin tamin edilmosi;

e Informasiyani olyetorliliyinin tomin olunmast;
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Internet-mediada informasiyanin miihafizasinds bu ii¢ sort
tomin edilmalidir. Bunun ii¢iin mediada, eloco do Internet-
mediada informasiya tohliikesizliyi mosalolori  ganunlarla
tonzimlonmolidir.

1. INTERNET-MEDIANIN MONITORINQI

ALOSTLORI

Internet-medianin populyarliginin siirotlo artmasi, iqtisadi
Vo ictimai-siyasi rolunun yiiksalmasi onun monitoringi vo
analitikas1 ti¢lin nazords tutulmus informasiya sistemlarinin
yaradilmasini tolab edir [3].

Hazirda bazarda toklif olunan Internet-media monitoringi
alatlorinin oksoriyyati biznes mosalalorinin hollina  yonalib.
Onlar sosial mediada brendlarin, sirkatlorin, mohsullarin va ya
xidmatlorin adlarimin ne¢o dofo ¢okildiyini miioyyan edir,
istifadagilorin onlara miinasibatini (pozitiv, neqativ, neytral),
roylorin tonalligin1 askarlayir, roy miislliflorini cins, yas,
yasayis yeri, maraqlari va s. géra seqmentlars boliir [4].

Oz foaliyyotinin auditoriya torofindon daima yiiksok
giymotlondirilmosina ¢alisan Internet-media resurslar1 {igiin
asagida qeyd olunan todbirlorin gériilmosi zoruridir [5]:

e  biitiin monitoring todbirlori kompleks sokildo hoyata

keg¢irilmali;

monitoringin digor metodlar ilo uygunlugu nozors
alinmali;

KiV-in  azadligmin
islonilmali;

hiiquqi  aspektlori  yenidon

monitoring zamani KiV-in auditoriyasinin  kritik
Vaziyyat noqtalori miisyyon olunmalidir.

Sosial mediada monitoring zamam ilkin olaraq
informasiyalar izlonir, matnlor analiz olunur, spam sorhlor
miioyyan Olunur. Novboti addimlarda motnlorin  miixtolif
xiisusiyyatlorina gora daha otrafli tohlil aparilir. Daha sonra iso
vizualizasiya vo yarana bilocok tohdidlora qarst todbirlor
goriilir [3].

Qeyd edak ki, populyar sosial soboka servislorindo bir sira
monitoring alstlori mévecuddur. Masslan, Facebook Insights,
Google Analytics, Twitter Analytics, Linkedin Analytics,
Pinterest Analytics vs s.. Hazirda ingilisdilli SumAll, Sysomos,
UberVU, SproutSocial portallari, rusdilli InfoWatch Kribrum,
YouScan, Brand Analytics, Babkee, BrandSpotter, Buzz Look,
IQBuzz, SemanticForce, Wobot, va s. sosial media monitoringi
xidmotlori toklif edilir [1].

“InfoWatch Kribrum” Internet-medianim, eloco do sosial
medianin  monitorinqi vo analizinin  avtomatlasdirtlmig
sistemidir. Sistem giin arzinds real vaxt rejiminds motnlorin
tonalligini  miisyyan  etmakls, hamginin  informasiya
hilcumlarin1  vo spamlar1 agkar etmoklo miixtalif sosial
sobokalordo, bloglarda vo 20 min internet-media resursunda
250 milyon istifadogi hesabinda 60 milyondan ¢ox mesajin
analizini taqdim edir [6]. “InfoWatch Kribrum” vasitasils aldo
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olunmus  molumatlarm  osasi1  Internetdo  sifariscini
maraqlandiran movzular tizra informasiya sahoesi {izro
voziyysto dair ayliq, hoftalik vo giindalik analitik hesabatlar
togkil edir. Sistemin funksional imkanlarina molumatlarin
toplanmasi, analizi, auditoriya ilo interaktiv olage, sistem
tizarindoa birgo is, hesabatlarin islonmosi va inteqrasiya daxildir.

Bu sistem, homgcinin Internet-media  resurslarinda
informasiya tohliikesizliyi tigtin hallor toklif edir:
e sosial mediada informasiya hiicumlarinm agkar
edilmasi;
e informasiya hiicumunun monbayinin Vo onun

yayilmas1 yollarinin iiza ¢ixardilmasi;

veb-sayta sirkotin amokdaslar1 torofindan tohdidlarin
agkara ¢ixarilmasi,

korporativ  informasiyanin qanunsuz yayilmasinin
agkar edilmosi;

onlayn miihitdo istifadagilarin moxfiliyinin
gorunmasina xidmot edon TOR program tominati tizro
axtaris.

Qeyd olunan sistemlarin har biri onlayn media resurslarinda
informasiya tohliikosizliyinin tomin olunmasinda bdyiik
imkanlara malikdir.

Azorbaycanda isa, medianin monitoringi Vo
giymotlondirilmasini Media Togib Morkozi, “Kalibri” media
monitoring sirkoti, Azorbaycan Media Monitoringi Institutu,
“MC&S” media monitoring qrupu vo digar sirkatlor hoyata
kegirir [4]. Bu sirkatlor medianin va sosial sobokalorin analizini
Vo marketing strategiya vo taktikasinin qurulmasi istiqgamstindo
genis spektrli, operativ vo pesokar xidmatlorin gostarilmasini
toklif edir. Onlarin xidmot saholorino olko mediasi, xarici
6lkalorin mediasi, motbuat, televiziya yayimlari, radio, sosial
media, Internet-media, Xobor  agentliklori, televiziya
reklamlarinin monitoringi va S. daxildir.

Olkomizdo monitoringi hoyata kegiron sirkatlorin sayi
kifayot godor olsa da, medianin monitoringina kompleks
yanagmalar tolob olunur. Bunun sobsbi, monitoringin
apartlmasinda porakondsliyin movcud olmasi, bu sahonin
ganunlarla tanzimlanmoamosi naticasinds etimad miihitinin zoif
olmasi vo informasiya tohliikasizliyina tohdidlorin olmasi,
zoruri modaniyyatin formalasmamasi, o ciimlodon Internet
resurslart  liglin milli statistika mexanizmlorinin mdvcud
olmamasidir.

IV. MEDIADA INFORMASIYA TOHLUKOSIZLIYINO
KOMPLEKS YANASMA

Molumdur ki, informasiya texnologiyalar1 vo Xidmotlordon
asitliligin artmasi ilo dezinformasiya vo tobligat {igiin potensial
risklor yiiksalir. Informasiyamin dayamqliligi  fovqoelado
vaziyystlords  (informasiyanin  tohliikasizliyine  tohdidlor
oldugda) todbirlorin  gériilmasi  sistemi  vasitosilo  tomin
olunmalidir (Sakil 1.) [7]. Media miiasir comiyyatin ayrilmaz
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torkib  hissesi oldugundan informasiya tshliikasizliyino

kompleks yanagmanin iglanilmosi zaruridir.

Sokil 1. Mediada informasiya tohliikasizliyino kompleks
yanasma [7]
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Comiyyot informasiyanin sabitliyini  yiiksaltmali  vo
fovgolado  voziyyatlori  idaroetmo  metodlart  vasitasilo

informasiya tohdidlori ilo miibarizo aparmalidir. Fovgoalado
voziyyatlori idaroetmo prosesi dord morhalodon ibaratdir:
Xabardarlq, hazirlig, reaksiya va barpa.

Xabardarliq potensial fovgolado vaziyyotlorin  neqativ
noticalorini  minimallagdira  bilor.  Qabaqlayic1  tadbirlor
ictimaiyysto dezinformasiyanin tohliikslori barods molumat
verilmoasi vo ictimai miizakiralora onun negativ tasiri hagqinda
malumatlandirilmant nozordo tutur.

Hazirlig erkon xabardarliq sistemi rolunu oynayir vo
medianin monitoring mexanizmlarini vo mazmun barado
molumatlandirilman1 nazordo tutur. Hazirhq morhalosinda
anenavi KiV va sosial mediada tohrif olunmus informasiyanin
Vo onun movcudlugu haqqinda xobordarligin  miioyyan
olunmasi ti¢lin insan resurslar1 vo texnoloji resurslar istifados
olunur.

Reaksiya mexanizmlori dezinformasiya vo tobligat
xarakterli informasiya ilo miibarize iigiin istifado edilon oks-
todbirlori togkil edir. Onlar 6ziinde ganunvericilik bazasmin
islonilmasi vo KiV-in nizamlanmasi orqanmin effektivliyinin
artirtlmasini, homginin  strateji kommunikasiyalar iigiin
ictimaiyyatin  igtirakinin  giiclondirilmasi  vo institusional
potensialin artirtlmasini ehtiva edir.

Nohayat, barpa morholasi kiitlovi informasiya vasitslorinin
ictimaiyyato vicdanla xidmat etdiyi, comiyyatin s,
manipulyasiyalara ayiq oldugu bir miihitin yaradilmasi {igiin
nozards tutulmusdur. Bunun {iglin maariflondirici programlar
tglin media savadliigim vo kritik diiginmo qabiliyyatini
yiiksaldacak uzunmiiddatli investisiyalar talob olunur [7].

Internet-media resurslarmin  monitoringinin  aparilmasi
media qurumlarina olan kiberhiiciimlar zamani asagidakilarin
hallino imkan verir [8]:

e Kkiberhiicumu hoyata kegirmok imkanmnin lagv
olunmas1 va bununla zarorin qargisinin alinmast;
e zororin  minimuma  endirilmasi  istigametinds

todbirlorin goriilmasi;

179

e  tohlitkoys meyilli resurslarin sayinin azaldilmast;
e problemin aradan qaldirilma vaxtinin azaldilmast;
e erkon xobordarligin tomin olunmast;

e hiicumdan sonra cinayatkarin agkar edilmasi.

Internet-mediada etibarli informasiya tohliikesizliyi sistemi
qurmaq tglin, ilk ndvbada, hiiquqi baza formalagdiriimalidir.
Azorbaycanda bu sahads miisyyan hiiquqi baza méveuddur.
Lakin siirotlo inkisaf edon vo biitiin sahoaloro getdikco daha
dorindon  niifuz  edon informasiya texnologiyalarinin
formalagdirdig1 informasiya miihitinin lazimi saviyyads hiiquqi
tonzimlonmoasi iigliin qanunvericilik sistemi do bas veran
doyisikliklora, yenilikloro c¢evik reaksiya vermoli, daim
yenilonmoali, tokmillogsmolidir.

NOTICO

Internet-mediada  informasiya tohliikosizliyinin  tomin
olunmasi tigiin asagidaki todbirlorin goriilmasi toklif edilir:

Mediada  informasiya  tohliikasizliyi
ganunvericilik bazasinin formalagdirilmast;

sahasinda

Internet-media resurslarinda yayilan tobligat xarakterli
informasiya, dezinformasiya, eloca do milli-manavi
dayarlors zidd olan informasiyalar haqqinda erkon
Xabardarliq sisteminin hazirlanmast;

Milli Televiziya vo Radio Surasimin Internet-televiziya
Vo radiolarin monitoringine dair sslahiyystlorinin
genislondirilmasi;

Informasiya tohliikesizliyi vo risklorinin  yeni
problemlorinin ~ halli  dg¢in  KIV  haqqinda
ganunvericiliys olava vo doyisikliklarin edilmasi;

Internet-medianin inkisaf strategiyasinin hazirlanmast,
jurnalistlorin  foaliyyotinin stimullasdirilmas: {iglin
alverisli soraitin yaradilmast,

Medianin vo informasiya savadinin dévlot qurumlari
torafindan dastoklonmasinin tamin edilmasi;

Qeyd olunan tokliflorin 6lka Ssaviyyasinds reallasdirilmasi
tiglin bir sira 6lkalordo bu sahads tstbig olunan tocriibadon
istifado edilmasi miisbot naticalar vers bilar.

Beloliklo, Internet-mediada insan hiiquqlar1 vo ifado
azadligini pozmadan kontentin monitoringi vo
giymotlondirilmasi  comiyystin  nabzini tutmaga, ohval-

ruhiyyasini miisyyan etmaya, gozlantilorini agkarlamaga imkan
verir. Internet-media, eloco do sosial medianin monitoringi
vasitosilo meydana ¢ixan tohdidleri vaxtinda agkarlamaq va
oks-tadbirlor hoyata keg¢irmok miimkiindiir.
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