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Xiilaso— Paylanms miqyaslanan hesablama
paradigmalarimin  inkisafi noticasinds Osyalarin  interneti
(Internet of Things— 10T) texnologiyalarimin istifadasi getdikca
artmaqdadir. 10T konsepsiyasinin bela genis miqyash tatbigi bu
yeni tadgigat sahasinin tehliikasizlik aspektinden aragdirilmasini
zoruri hala cevirmisdir. Moqalode Osyalarin  interneti
konsepsiyasimin arxitekturas1 nazardon kegirilir. Qeyd olunan
har bir saviyya iizra tohliikasizlik masalalarina baxilir, mévcud
tohdidlar va hallori aragdirilir.

Agar sozlor—I10T; 10T arxitekturast; 10T tahliikasizliyi; verilanlarin
tahliikasizliyi
I. GIRIS

Hazirda giindslik olarag boyiik miqdarda— terabayt vo
petabaytlarla verilanlor toplanilaraq kompiiter sabakalorina,
internets  vo miixtalif verilonlor saxlancina axm edir.
Verilonlorin hacminin bu sigrayish artimi boyiik verilonlor
(big data) anlayiginin yaranmasina sobob olmusgdur. Bu iso
comiyyatin kompiiterlogmasinin, verilonlorin toplanmasi ve
saxlanmasi  vasitolorinin  stirotli  inkisafinin  noticasidir.
Verilonlorin hacminin belo eksponensial artimi resurslarin
miqyaslanmasini reallagdiran miixtslif yeni texnologiyalarin
yaranmasini  sortlondirmigdir.  Paylanmigs  miqyaslanan
hesablama paradigmalarinin inkisafi olaraq, bulud, duman vs
seh texnologiyalart meydana ¢ixmigdir. Bunun naticasinds da
cografi olaraq genis yayilmis, migqyaslanan, real zamanda emal
bacarigina malik olan, yiiksok hesablama va yaddas resurlar
ilo tamin olunan hesablama sistemi olds edilmisdir.

Bulud, duman vo seh paylanmis texnologiyalar1 son 50 il
orzinds hesablama sistemlorinin vo olagoli texnologiyalarin
eksponensial  inkisaf  strstinin  naticesidir.  Duman
texnologiyalar1 agyalarin internetino adekvat holl gotiron yeni
konsepsiyadir. Ogyalarin interneti obyektlorin Interneto daxil
olarag bir-biri ilo vo ya daha boyik sistemlorlo
kommunikasiya yaratdigi sobokodir. 10T konsepsiyasi ii¢iin
miixtalif tohliikasizlik hollarina ehtiyac vardir. Hazirda bu
movzuda tohlitkasizlik masalolori tam  soviyysdo tomin
olunmamigdir. Bu magsadls mogalads 10T texnologiyasina
olan tohliikasizlik tolablari diggsts gatdirilir.

[I. 10T KONSEPSIYASI

loT program tominatlari, sensorlar vo gabuledicilor
vasitosilo osyalarin bir-biri ilo garsiligh olagasini tomin edon
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sobokoyo baglanmasi vo verilonlori 6tiirmasi olub, dinamik
genis miqyash miihitdir [4,8]. 10T interneto ¢ixis1 olan
kompiiter, noutbuk, agilli telefonlar, tabletlor vo s. kimi
cihazlardan slava, homginin, digoar ononovi "agilli olmayan"
cihazlarin, ogyalarin interneto ¢ixigini ehtiva edir. Coxsayli
kigik Ol¢iilli, simsiz texnologiyani istifado edon gobuledici
cihazlar (sensorlar) vasitssilo otraf miihitdo bas veron biitiin
hadisalori izlomok miimkiindiir. Lakin sensorlardan toplanmis
boyiik verilonlori saxlamaq {iglin boyiik yaddas tutumuna
malik saxlanclara ehtiyac vardir.

A. 10T -un tatbiq sahalori

10T konsepsiyasinin tothiq sahalori ¢cox genisdir. Belo ki,
neft vo gaz sonayesi, otraf miihitin monitorinqi, agilli evlar,
nogliyyatin intellektual idaroetmosi, elektron tibb vo s. kimi
miixtolif saholordo genis olaraq totbiq edilo bilor. Niimuna
olaraq geyd etmok olar ki, sonaye vo 10T konsepsiyasinin
inteqrasiyas1 naticosinds istehsal proseslorine calb olunan
agill cihazlar, insan xotasinin minimuma endirilmoasing, real
zamanda emal vasitosilo goarargebulunun  dastoklonmasi
sistemlori torofindon giymatlondirmonin hoyata kegirilmasina

nail olacaqdir. Bu iso istehsal zamami keyfiyyatin
yiiksaldilmasina, resurslarin optimal istismarini tomin etmakla
maliyyo  Xorclorinin  azaldilmasina, rogabsto  davaml

mohsullarin istehsalina gotirib ¢ixaracaqdir.

1) Sonayedo istifado olunan loT qurgular [6]: Mo6vcud
sonayenin avtomatlagdirmasi sistemlorinin 10T qurgular ilo
birgs istifadasi bir ¢ox mithiim {stiinliiklors malikdir:

e |oT xiisusiyyatlorine malik smart cihazlar gsobaka
tizorindon  bir-biri ilo avtomatik kommunikasiya
yaratmagla istehsal prosesine nozarot eds Vo
operatorun miidaxilasini minimuma endirs bilar;

Bag vers biloca Xatalar 6ncadon miisyyanlogdirilmokla
prognozlagdirilan nasazliqlara qarst berpa/miihafizo
tadbirlari hayata kegirils bilar;

Zavod vo ya sirkotlorin istehsal digiin  xammal
catigmazhigi oncodon miiayyanlagdirilmoklo vaxtinda
lazimi miqdarla tamin oluna bilar;

Zavod Va ya sirketlords nozarat masslalori diinyanin
istonilon noqtesindon hoyata kegirilo bilor. Belo ki,
istehsal prosesi vo bas vermis nasazliglarla bagl
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molumatlar sobakays qosulmagla istanilon mokandan

olgatandir.

B. 10T arxitekturas:
Sahslorda obyektlora yerlogdirilmis goabuledici
cihazlar/sensorlardan toplanilan verilonlor, RFID vo vya

istonilon kabelsiz &tiirmo miihitlori vasitesilo monitoring vo
nozarat morkazine davamli olaraq otiiriiliir, real zaman aninda
onlayn sokilda izlonilir.

Funksionallig baximindan 10T arxitekturas: asagidaki
soviyyalor tizro ayrilmigdir (cadval.l):

CoDVOL 1. l0T ARXITEKTURASI

Saviyyalor iizra Saviyyalarin xarakteristikalar:
IoT arxitekturasi

Fiziki miihitdon verilonlori oldo etmok
iiciin movcud avadanliglarla (RFID,
sensorlar, aktuatorlar vo s.) integrasiya
edilmis soviyyo

Qobuledici saviyys

Simli vo ya simsiz goboko vasitosilo
sensorlarin, gobuledici cihazlarin bir-
biri ilo qarsilighh slagesini vo soboka
tizorindon verilonlorin noagl olunmasini
tomin edan soviyya

Saboka saviyyasi

Istifadagi vo diger totbiglorlo garsiligh
olage metodlarini tamin edan interfeys
saviyyasi (SCADA, DCS va s.)

Totbiq soviyyasi

10T ARXITEKTURUNDA SOVIYYSLOR UZRO
TOHLUKOSIZLIK MOSOLOLORI

0T konsepsiyasinda tohliikasizlik masalolori onun genis
totbigi ilo birbasa slagalondirilir. Verilonlorin tohliikesizliyins
aid movcud hsllorin Ogyalarin interneti konsepsiyasina tatbigi
tohliikasizliyi ciddi soviyyads tomin olunmayan O6tiirma
miihitlori, dinamik vo boyiik miqyasli olmasi, heterogen
mongali cihazlar coxlugu va s. kimi sabablardon effektiv hesab
edilmir. Otiirmo zamam bdyiik hacmli verilonlorin  moxfi
molumatlar1 6ziindo saxladigi nazora alindigda verilonlorin
tohliikosizliyinin tamin edilmasi zoruri hala gevrilir. Umumi
halda 10T asagidaki soviyysloardon ibarst arxitekturaya malikdir
[1]: Qabuledici saviyys (persepsiya), soboka saviyyasi va totbiq
Soviyyasi. Ogyalarin interneti arxitekturasinda soviyyslor {izro
yerino yetirilon proseslor forgli oldugundan tohliikasizlik
masalolori  do  soviyyslor  iizro  forglondirilir. 10T
konsepsiyasinda tshliikasizlik masalalari geyd olunan har bir
Saviyys tizro miixtolif yanagma tolab edir. Belo ki, sokil.1.-ds

loT arxitekturast iizro tohliikesizliyin  tomin olunmasi
mosalolari asagidaki kimi geyd olunmusdur [2,3]:
A. Qobuledici saviyya

Qobuledici  saviyya 10T  arxitekturasinda on  asagi

soviyyadir. Adoton sensor/ Qsbuledici cihazlarda yaddas
tutumu, emal gostoricilori yaxst soviyyads deyildir. Bu

156

soviyyads tohliikoasizlik masalolorino sensor cihazlarin fiziki
tohlikkosizliyinin -~ tomin  olunmasi  vo  verilonlorin
toplanilmasinin tohliikasizliyi daxildir. Burada tohliikasizlik
sistemlarinin qurulmasi ¢atindir va sensor verilonlorinin tamliq,
alyetonlik vo konfidensialliq baximindan tohliikssizliyinin
tomin olunmasina ehtiyac vardir. Bununla yanasi, DoS
hiicumlar kimi xarici soboko miihitindon olan hiicumlar yeni
tohliikesizlik problemlorini ortaya goyur. RFID, informasiya
sizintisi, tokrarlama hiicumlari, molumatlarin izlonmasi, tohrif
edilmosi, klonlama hiicumlart ve “man-in-the-middle”
hiicumlar kimi tohliikesizlik problemlorini ehtiva edir [7].

Tatbiq saviyyasi
I
Sabaka saviyyasi
i
Qabuledici saviyya

|

RFID tahlitkasizliyi
RFID sabaka tahlikasizliyi
SSS tahliikasizliyi vas.

[Tatbiglarda verilanlorin tahliikasizliyi Sabaka dtiirma tahliikasizliyi

Bulud texnologiyalan tahlikasizliyi informasiya tahliikasizlivi

|Araliq programlar tahliikasizliyi va s. Internet tohlikasizliyi va s.

Sokil.1. IoT arxitekturasinda saviyyslor tizro tohliikesizlik masalslori

B. Saboka saviyyasi

Bu soviyyodo movcud kommunikasiya tohliikasizliyi
mexanizmlorinin totbiqi miirokkeb Vo ¢otindir. Istifadaci
(subyekt) torafindon toqdim edilmis molumatlar hagigiliyinin

yoxlanmasi— autentifikasiyast vo subyektin  sistemos
owolcadon  yazilmig  unikal molumat  vasitasila
miioyyanlosdirilmosi—  identifikasiyas1 icazesiz ~ giriglorin

qarsisint almaq tgiin totbiq edilon isullardan biridir. Bu,
tohliikasizlik mexanizminin tomolidir, burada konfidensialliq
Vo tamliq eyni doracads shamiyysatlidir. Bundan basqa
paylanmis DoS hiicumlar gobokads timumi hiicum metodudur
Vo xiisusilo ogyalarin internetindo bu hiicum metodu daha
aktual oldugundan paylanmis DoS hiicumlarina qarst hoall
yanagmast islonilmalidir.

C. Tatbiq saviyyasi

Tothigq soviyyssi 10T arxitekturasinda an yuxart saviyys
olub, miixtalif totbiglor miihiti Giglin miixtalif tohliikasizlik
toloblori irali siiriir. Umumi halda, totbig soviyyesinds
tohliikesizlik masalalorina izlonilma vo konar miidaxilolor
daxil edilir. Bu soviyys otiirmoys nozarst, trafikin idaro
olunmasi kimi prosesloro masuliyyst dagimaqla yanasi, eyni
zamanda, verilonlorin anlasigli, uygun formaya gevrilmasi,
sorgular gondarmakla verilonlarin toplanilmasi iigiin istifads
edilon totbiqi proqgramlarin tamin edilmasi chdsliklorini do
Ozlinds oks etdirir. Misal olarag, totbigi saviyyads verilanlarin
paylasilmasi verilanlarin gizliliyi, girislorin idars olunmasi va
informasiyanin ifsa olunmasi kimi problemlari yarada bilar.

Sensor verilanlorinin tamligr va hagiqiliyi tadqiqatin asas
digget markazine gevrilir [5]. Sensorlardaki digor asas magsad
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gizliliyin tomin olunmasidir ki, bu da osas problemli
situasiyalardan biridir. Fiziki miihitdo insan vo obyektlorin
gizliliyini qorumaq ti¢iin mexanizmlar gobul edilmolidir. Cox
zaman insanlar otrafdaki  sensorlardan/qabuledicilordan
bixaboardir. Bu sebobdon do insan hiiquglarinin miidafissi {igiin
gaydalar gabul edilmalidir.

NOTICO

Ogyalarin interneti konsepsiyasinda tohliikasizliyin tomin
olunmasi, movcud tohdidlordon miihafizo {isullarinin
yaradilmasi ¢otin vo vacib mosalolordon hesab edilir. Digor
torofdon bizi ohato edon otraf alomdos fiziki miihitlo bagh
ganun va qaydalarin gabul olunmasi zoruridir. Buna gors do
aktual vo yeni todgigat sahosi kimi 10T konsepsiyasi iigiin
miibahisoli magamlarin aradan qaldirilmasina va tohliikasizlik
baximindan yaxsilagdirilmasina ehtiyac vardir.
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Abstract -- As a result of the development on distributed
scaling paradigms, Internet of Things (loT) technology is
increasingly used. Such a large-scale application of the loT
concept has made it necessary to study the security aspect of
the novel research area. In the article, 10T architecture is
reviewed, existing threats and solutions are being investigated.
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