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Xiilasa — Bu maqalada onlayn sosial sabakalarda gizlilik va
tahliikasizlik problemlari analiz edilmisdir. Sosial sabaka risklari va
onlardan qorunmagn yollar: aragdiridmigdir.
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I. GIRIS

Hal-hazirda onlayn sosial sobokalor internet miihitindo
foaliyyat gdstoron on tosirli media quruluslarindan biri halina
golmisdir. Sosial media Internet texnologiyalar1 vasitasilo
insanlar arasinda virtual sosial {nsiyyst yaratmaq vo
molumatlar1 paylasma demokdir. O, daha slgatan vo veb asash
texnologiyalardan istifado etmokls iinsiyyati interaktiv dialoga
gevirir. Sosial media vasitoloring internet iizorindon yayimlanan
informasiya saytlar1, sosial sobokolor, bloglar, mikro bloglar,
ani Unsiyyat programlari, forumlar daxildir. Sosial sobokalor
bizim fiziki diinyamizin virtual formasidir [1]. Onlayn sosial
sobakalor istifadagiloro zaman vo mokan mohdudiyyati
goymadan bir ¢ox imkanlar toklif edir. Son illordo onlayn
sosial sobaka istifadogilarinds vo mévcud malumatlarin sayinda
hodsiz artim miigahido edilir. Onlayn sosial gabokalorin
yayilmasi ilo bu gobokslords informasiya miibadilasi do daim
artan ohomiyysto malikdir. Onlayn sosial gobokalor shalinin
boyiik seqmentinin hoyatinin daimi istirak¢isidir vo offlayn
foaliyyatlorino do birbasa tosir gostorir. Olbotts Ki, bu da ciddi
gizlilik va tohliikosizlik riski yaradir.

Bu mogalads sosial soboko malumatlarina digqot yetirilib
vo molumatlarin toplanmasina ve qorunmasina dair problemlor
askarlamb.  Istifadogilorin ~ gizlilik vo  tohliikasizliyinin
gorunmasi {g¢iin istifade olunan bir sira moéveud isullar vo
sosial soboko problemlari aragdirilib, tokliflor verilib.

Il. SOSIAL SOBOKOLORDD GIZLILIK VO

TOHLUKOSIZLIK RISKLORI

Sosial gobakalar bir ¢ox soxsdan ibarot ekosistemdir [2].
Gizlilik vo bir soxsin sosial gobokosi arasindaki slago gox
yonlidiir. Gizlilik siyasatinin sosioloji nazariyyalori fordlorin
fargli doracods inam va yaxinliq yaratmaq {igiin baggalari ilo
fordi molumatlar1 paylasmagi neco se¢a bilacayini geyd edir

3.

Gizlilik va tohliikesizliyin moéhkemlandirilmasi ilo bagh
olan unikal problemlori anlamaq tigiin ilk ndvbado soboka
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tohliikesizliyinin standart prinsiplorini, o ciimlodon onlarin
onlayn sosial gabakalor {igiin neco genislondirildiyini nazardon
kecirmoliyik. Daha sonra, xiisusilo istifadogilorin  fordi
molumatlarin agkar etmoak tiglin sosial soboko analizi va slagoli
tisullart tizerinds gizlilik vo tohliikesizlik hiicumlarinin neco
qurulacagina baxilir.

Gizlilik onlayn sosial gobokoalordo miihiim ohomiyyat
kasb edir. Ciinki istifadogilorin soxsi molumatlarinin geyri-
ganuni agiqlanmast vo diizgiin istifado edilmomasi
insanlarin hayatinda istonmayan vo zorarli noticolora sabab
ola bilor. Onlayn sosial sobokslor ¢argivasinds gizlilik bir
neg¢o genis kateqoriyaya malikdir:

o Istifadogi soxsiyyotinin gizliliyi — miixtolif onlayn
sosial gobokolor arasinda istifadaginin goxsiyyatinin

gorunmast;

Istifadoginin  fardi  gizliliyi bura istidafo¢inin
bibliografik molumatlari, soxsi dosyalar vo s. daxildir;

[stifadaginin {insiyyat gizliliyi - bura slagolaorin vaxti vo
uzunlugu, olagolorin yeri (IP iinvan), digor istifadagi
profillarina gondoarilon vo alinan moktublar vo s. [4]
daxildir;

Bozon biz 6ziimiz haqqnda molumati konar goxslor
torofindon deyil, yalmz dost qruplar ilo paylasmaq istayirik.
Bunun igiin onlayn sosial gobokolords gizliliklo bagh
“xobordarlig vo raziliq” xidmati foaliyyst gdstorir. Bu yanagma
xidmatin moxfilik praktikasimi istifadegiye bildirir va istifadogi
xidmota daxil olub-olmamasini se¢ir. Lakin bazi hallarda sosial
sobokalordo gizlilik istifadegi terofindon pozulur. Vo bu
pozuntular sosial sobokolordos kimlik ogurlugu vo ya
molumatlarin sizmasi, spam profillordon saxta istoklor, ictimai
paylasma risklori, saxta tatbiglor va zarorli linklar kimi bir sira
risklori gatirib ¢ixarir. Bu risklara qisaca nozor yetirok:

1) Kimlik ogurlugu: Buna sosial gsobokolords saxta
profillor do deyilir. 2012-ci ildo 12 milyon insan kimlik
ogurlugu vo molumat sizmasinin qurbani olmusdur. Bu
hadiso ABS-da miistorilorin moxfi molumatlarini idars edan
maliyys toskilatlariin Gimumilikde texminan 21 milyard
dollar pul itkisine sobob olmusdur.

2) Sosial paylasim riski: Facebook, Snapchat, instagram
kimi genis yayilmig ictimai sosial gobakalords fotogokillor
ilo yanas1 movcud yerlori paylaga bilon xiisusiyyat var. Bu
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yerlor ortafli tinvan soklindo gostorildiyi {iglin istonilon
$oxsin sizi tapmasini asanlasdirir.

3) Saxta tatbiglor va zorarli linklor: Sosial sobokolordo
saxta totbiglor vo linklor mévecuddur. Istifadeci homin linka
daxil oldugda onun mobil némrasi, e-mail tinvani vo s. kimi
soxsi molumatlart hamin tatbiglor torafindon ogurlana bilir.

Bas bu risklarin garsisin1 almag, onlardan qorunmaq iigiin
no etmok olar? Onlayn sosial sobokalords gizlilik vs

tohliikasizlik risklorinds qorunmaq iigiin asagidaki maslohatlori
toklif edirik.

Giicli sifro yaradin. Ad, dogum tarixi, telefon nomrasi
kimi molumatlar1 sirfalomodo istifado etmoyin. Daha
¢ox ragomdon, boylik hoarflordon, forgli simvollardan
istifads edin. Sifraniz na godor giiclii olsa risk daha az
olacag.

Sosial profillarinizi tez-tez nazordon kegirin va hor bir
soXxsi molumatlarin qorunmasina digqat yetirin. Sosial
sobakalarin gizlilik xidmatlarine riayat edin.

Saxta totbiglor vo zororli ola bilocok linklors daxil
olmayin. Bunlar ham virus, hom do Kkiberterrorizm
xarakterli ola bilar.

Golon mesajlarin vo sorgularin bloklanmasi kimi sosial
soboka tarafindon toklif olunan genislondirilmis gizlilik
secimlorindon istifads edin va s.

NOTICO

Sosial sobokalordo soxsi molumatlarin oldo edilmasing
nozarat vo onun miihafizasinin tomin olunmasi {i¢iin onlayn
sosial gobokolor bir sira daxili nozarst mexanizmlorinin
istifadosini dostoklayir [5,6]. Lakin onlayn sosial soboko
istidafacilorinin todqiqatlart noticasinds ortaya ¢ixir ki, bu
mexanizmlor profillorin vo soxsi molumatlarin qorunmasina
tam miivaffoq ola bilmir [7]. Onlayn sosial sobaka xidmatlorini
optimallagdirmaq va istifadagilorin iistiinliiklori vo maraqlari
baximmindan fordlosdirmak tiglin Data Mining
texnologiyalarindan istifado edilo bilor. Bununla bels, sosial
Data Mining va onlayn sosial sobokalarin tolablori arasinda
potensial miinagisalor yarana bilor. Hor hansi bir ragib sosial
soboka istifadagilorinin gizlilik parametrlari ilo nasr olunan
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sosial soboko molumatlarini vo bazi bagqa molumatlari istifado
edorak daxil ola bilor. Buna gora do onlayn sosial sobakalorin
gizlilik tolablorino cavab vermok iigiin qraf anonimlogdirms
proseduruna daxil edilmslidir. Aydindir ki, Data Mining
noticolori vo onlayn sosial soboks istifadagilorinin gizlilik
tolablori arasinda garsiligh olage var. ©dsbiyyatlarda bir ¢ox
graf anonimlosdirms tisullar toklif olunmasina baxmayarag, bu
praktikada holo do mahduddur.
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Abstract -- This article analyzes privacy and security issues in online
social networks. Social network risks and ways of protection are
studied.
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