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Xiilaso — Magqalado IEEE 802.11 (Wi-Fi) nagqilsiz sabokalarinin
informasiya tahliikasizliyino baxilmisdir. OSI soboks modelinin
asasan fiziki vo kanal soviyyssino edilon hiicum névleri va
onlardan miidafis iisullar: tohlil edilmisdir.
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I. GIRIS
Miiasir dévrdos Internetls islomok ii¢iin kompakt qurgularin
meydana golmosi informasiya texnologiyalari

miitoxassislorinin qarsisinda yeni bir masalo — kabellagdirilmis
Internet morkozlorindon, provayderlordon uzaq mosafado
yerlosan va kabellosdirilmasi ¢otin olan yerlords, sobokays
¢ix1$1 tomin etmok mosalosi dayanmisdir.

Wi-Fi  (Wireless Fidelity) — nagqilsiz lokal (Wireless
LAN)  sobokolorin  togkili iiglin  nozordo tutulan
geniszolaghh  radiorabits  avadanliglar1 standartidir. Bu

texnologiya sobokoyo alyetorliyi tomin etmok figiin istifado
edilon texniki vasitolorin inkisafinda yeni bir addimdir. Belo
texnologiyalarin inkisafi hal-hazirda da davam etdirilir. Bir
cox sirkotlorin apardig todqiqatlara osason, tezliklo smartfon
vo plangetlordon gedon mobil trafikin daha ¢ox hissosi
2G/3G/AG/5G  sobokolori  vasitasilo  deyil, mohz Wi-Fi
sobakaloari ilo otiiriilocakdir. Yaxin golocokds biitiin diinya
mobil operatorlarinda imumi trafikin yalniz 40%-i istifado
edilocak. 2020-ci ilo gador iso 802.11 sobokalori tizro Gtiiriilon
verilonlorin hacminin 30000 pbaytdan 115000 pbayta qodor
yliksalocoyi  progqnozlasdirilir.  Belo  artim  Simali
Amerikanin vo Avropanin bir ¢ox orazilorinds faal olaraq
reallagsacaqdir [1].

Aparilan todqiqatlar asasinda 0 goenasto golmok olar ki, hom
sobokolorin  ohato  dairesinin  genislonmosi, hom do
istifadogilorin ~ saymmin  artmasi, Wi-Fi  komplekslorinin
tohliikasizliyi haqqinda ciddi todbirlor hayata kegirmoys
zomin yaradir.

Nagqilsiz sobokolors miimkiin hiicumlardan danigmazdan
ovval, nozora almaq lazimdir ki, sobokonin qurasdirilmasi
prosesi ¢coxlu morhalolordon ibaratdir Vo bu morhalolarin hor
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birinin  tohliikesizliyinin ~ tomin  edilmesi ¢ox  vacib
mosalalordir. Lakin, agor sobokonin qurulmasi va sazlanmasi
prosesindo miioyyon soboblordon sohvlor edilorso  vo
tadbirlorin yerino yetirilmoasindo ¢otinliklor meydana ¢ixarsa,
bu zaman naqilsiz gobakays hiicumlara sorait yaranacaqdir.

II.  OSI MODELI VO ONUN SOViYYOLORI

Kompiiter sobokolorini yaradan zaman osas masalo
miixtolif xarakterli kommunikasiya avadanhqlarinin bir yerdo
islomasinin tomin edilmasi, informasiyanin formalagmasi vo

miibadilosi  sisteminin  (nozordo tutulan program  vo
verilonlorin)  bir-birino  uygunlagsmasidir.  1980-ci  ildo
Umumdiinya Standartlar Togkilati (ISO — International
Standards Organization) torofindon iroli siiriilmiis vo

hazirlanmis texniki tokliflor (standartlar) osasinda qarsiligh
olaqosi olan soboko avadanliglarinin inkisaf etdirilmosine
baglanilmigdir. Bu baximdan yeni bir etalon model (OSI —
Open Systems Interconnection) islonib hazirlandi. Bu model
kompiiter gobakolorinin inkigsafinda miihiim rol oynadi. OSI
modeli sobokodo miixtolif sistemli avadanliglarin arasindaki
forqi mioyyon etmoklo yanasi, homin sistemlorin yerina
yetirdiyi funksiyalar1 da mioyyonlogdirir. Bir kompiiterdon
digorino molumat gdnderilondos bag veran proseslor
standartlagdirilmis  formada  biitiin  kompiiterlordo  eyni
ardicilligla aparilir. OSI modeli yeddi soviyyaden ibaratdir [2]:

* Totbigi soviyys (Application);

* Togdimetmo saviyyasi (Presentation);

+ Seans saviyyasi (Session);

* Noqliyyat saviyyasi (Transport);

* Soboka saviyyasi (Network);

« Kanal saviyyasi (Data Link);

* Fiziki saviyys (Physical).

Wi-Fi sobakalorinin asasint IEEE 802 beynolxalq standartlar
ailosi togkil edir ki, bu da lokal hesablama soboakalarinin va
meqapolislordo yerlogon sobokolorin igini tonzimloyir. Bu
standartlar ailosinin xidmat vo protokollar1 OSI sabaks
modelinin iki asagi soviyyslorindo isloyir: fiziki vo kanal
soviyyalarinds [2-4].
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Fiziki saviyya - bir qurgudan digerins ikilik kombinasiya
(bitlor) soklindo olan wverilonlorin real fiziki Otiiriilmasi
metodunu miieyyan edir. Fiziki soviyye kanal saviyyeli
molumat Otiirmo soviyyesindon molumat paketlorini qobul
edir, sonra onlar1 0 vo 1 ikili kodlarina uygun optik vo ya

Moalumat

Olago kanali

Gondaran Qobul edan

Sok. 1. Fiziki saviyyado molumatin otiiriilmasi

elektrik signallarina gevirir (sok. 1). Bu signallar qobuledici
qovsaga otiiriiliir vo qeyd edok ki, proses zamani otiiriilon
informasiya analiz edilmir. Bu soviyyado elektrik signallarinin
soviyyosi, kodlagdirma tipi, signallarin 6tiiriilmo siiroti vo s.
toyin edilir. Fiziki soviyye fiziki soboko miihitina (masalon:
soboko kabelino, wi-fi noqtosina) on yaxin olan soviyyadir.
Osas vozifosi molumati Otiiriiciilorlo  Gtiirmak vo  qobul
etmokdir.

Fiziki soviyyado bas veron proseslor olago kanalinin
xassalorindon (kanalin 6tiirmo gabiliyystindan (bit/s), vaxtdan
vo sohvlorin sayindan) asilidir. Olago kanali molumatlarin
Otiiriilmo istigamatino gore iic novo boliniir: simpleks (bir
istigamoto), dupleks (eyni vaxtda hor iki istigamoto) vo
yarimdupleks (hor iki istigamoto névba ilo) otiirmalor. Fiziki
olago kanali kimi, koaksal kabel, burulmus ciitlor,
optovolokon kabel, radiodalgalar va s. nozardo tutulur.

Hostl

| Paket |
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| Paket |

Saboka soviyyasi A

Kanal saviyyasi

| Baslq | Paket | Sonlug |-t Baslq Paket | Sonlug

Fiziki saviyys

Sok. 2. Kanal saviyyasinds kadrlarin formalagmasi vo 6tiiriilmasi

Kanal saviyyasi — sobokonin fiziki soviyye ilo qarsiligh
slagasini vo alage kanali ilo molumatlarin Gtiiriilmasini toyin
edir. Kanal soviyyosi soboko soviyyasindon molumati paket
formasinda gobul edir, paketo basliq vo sonluq olave edir.
Noticado bagligdan, molumat paketindon vo sonlugdan ibarat
tam molumat qrupu — kadr (frame) amolo golir. Bu kadrlar
sobakenin fiziki soviyyasindon kegorak ndvbeti hostun kanal
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soviyyasina gabul edilir (sok. 2). Kanal saviyyasi har bir kadrin
diizgiinliiylinii  toyin  edir. Kadrlarin  nozarot comini
hesablayaraq onu har bir kadrin avvalins va sonuna alava edir.
Qobuledicidoe  nozarst com  hesablanir.  Onlar  eyni
oldugda informasiya qobul edilir. Sohvlor toyin edildikds iso
otiirmo tokrar icra olunur. IEEE 802 spesifikasiyasina asason
bu soviyys iki altsaviyyaya boliiniir: MAC (Media Access
Control) vo LLC (Logical Link Control).

Wi-Fi gabokasi naqilli sobokadon farqli olaraq, tamamila
ac1q sobaka oldugu iigiin, ona Internetdon miidaxils ilo yanas,
hom do qonsu ofisdon vo ya digor mortobadoki homkarlar
torofindon “qulaqasma” cohdi tohliikko toradir. Bu iso belo
harakatlorin, nagilsiz sobokadan, noinki istifade etmoys, hom
do ona miidaxilo yollarim1 tapmaga gotirib cixarir. Ogor
sobokanin tohliikasizliyine lazimi digqeat yetirilmoazsa, belo
sobokani tamamils {imumi istifadsli kimi saymaq olar ki, bu
da onun foaliyyotindo yaxst sokildo oks olunmayacaq veo
problemlora yol acacaqdir [5]. Asagidaki bondlordo Wi-Fi
sobokosino olunan hiicumlar vo onlardan miidafio isullar
aragdirilmusdir.

I1. SOBOKOYO HUCUM EDONLOR

Qeyd edok ki, Wi-Fi sobokolorindo tohliikasizlik sistemini
yaratmazdan oavval, sobokoys miidaxilo edenin 6zii haqqinda
tosovviir oldo etmok lazimdir. Bunu basa diismok {igiin
sobokoyo miidaxilo edonin potensial modelini tortib etmok
lazimdir.

Sobokoys miidaxilo edanlari ii¢ asas kateqoriyaya bdlmak
olar [6]:

1. Hovaskarlar. Bu Kkateqoriyadan olanlar o6zlorini
tosdiq etmok vo ya oylonco {igiin sobokoys miidaxils edirlor.
Onlarin oksoriyyati sobokonin tohliikasizliyine ciddi tohliiks
torotmirlor, bozilori iso, hotta tapilan =zoifliklor haqqinda
administratora molumat vero bilorlor. Belo adamlar 6z
vardislori va bacariqlarina lazimi digqot yetirsolor informasiya
tohliikasizliyi iizra yaxs1 miitoxassislora ¢evrila bilarlor.

2. Pesakarlar — olaga kanalina miidaxilo edsnlor. Bu
kateqoriyadan olan midaxilogilor informasiya miibadilosi
istirak¢ilarinin bir qoder basqa qrupunu tomsil edirlor. Bu
soxslorin maragr miixtolif kontenti sobokoys Otiirmok {iglin
0zgo sobokolordon istifado cohdino istiqgamatlonmisdir. Cox
vaxt bu tip kontentlar va verilonlor o qadar do ganuni xarakter
dasimasalar da, 06zgo sobokoys daxil olma cohdi bels,
beynolxalq qanunvericiliys asason hobs edilmoaya qodor ciddi
naticaloara sabab ola biloar.

3. Cinayatkarlar. Ugiincii kateqoriya on tohliikolidir.
Onun tomsilgiari Wi-Fi sobokasine icazasiz miidaxilolori daha
professional sokildo hayata kegirmayi bacarirlar. Nagilsiz
sobokolordo mdvcud olan anonimliklor vo kanallarin ohato
dairesindon konar olyetorli olmasi xiisusiyyetlori onlari
miidaxiloni reallagdirmaga calb edir. Sobokaya qosulmus ¢oX
sayda qurgulara malik olan girkotds verilonlorin 6tiiriilmosinin
hanst qurgular vasitosilo bas verdiyini izlomok ¢atindir. ©On
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giicliit hiicumlar kompiiter texnologiyalar: sahasinds yaxst
tohsilo malik olan va radiofizikanin prinsipleri ilo yaxindan
tanig olan bir grup soxslor torafindon toradilir.

V. HUCUMUN NOVLORI VO TOSNIFATI

Wi-Fi gabokalarinin tohliikesizlik sistemini yaratmaq tigiin
sobokoyo miidaxilo edonlor torofindon totbiq oluna bilinocok
miixtalif hiicum névleri haqqinda da tesovviira malik olmaq
lazimdr.

Sistemo hiicum — miidaxilo edonin informasiya sistemine
giris oldo etmoyo yonolon foaliyyoti vo yaxud foaliyyot
yigimidir [7].

Hiicumlarin mahiyyotini asan basa diismok ii¢iin onlari
imumi xassslorine gore, adston miixtalif qruplarda
birlogdirirlor:

1. Wi-Fi sabakalorindo parametriorin doyisdirilmasina yonalmig
hiicum

Belo hiicumlardan biri enerjinin qonast rejimindo
parametrlorin sazlanmasina edilon hiicumdur vo sobokonin
kanal soviyyesindo icra edilir. Hiiciim edon kliyentin
“gOzlomo” rejimi  voziyystindo olan qurgusunda bozi
parametrlori doyisir vo homin qurgularda saxta kadrlarin
yigilmasint hoyata kegirir. Saxta kadrlar1 kliyento gondaorilir.
Kliyent kadrlar1 qobul etdikdon sonra Wi-Fi noqtasinds bufer
(miivoqqeti saxlama yeri) tomizlonir vo belsliklo, kliyent 6z
kadrlarini ala bilmir. Kadrlarin saxta diizaldilmasi ilo reallagan
bu isul yeni paketlorin olmamasi haqqnda molumat veran
trafikin indikasiya xaritasinin (TIM - Traffic Indication Map)
totbiqi zamani hoayata kegirilir. Belo hiicumlar: reallagdirmaq
hiicum edilon hostlarda TIM kadrlara girisin gapadilmasi
ompliyyatimin yerino yetirilmosi hesabina ¢ox miirokkabdir

[8].
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Sak. 3. Manes yaradan qurgu ils hiicum

2. DoS hiicumlar

DoS hiicumlar (Denial of Service — xidmotdon imtina)
sabaka resurslarinin normal isini pozmaq va ya ¢atinlogdirmok
maogsadils hoyata kegirilon hiicum tisullarindan biri kimi totbiq
edilir. Fiziki saviyyads informasiyanin 6tiiriilmasini reallagdiran
radiodalgalarin  tobisti vo WIi-Fi protokollarina moxsus
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xilisusiyyatlor sababindon, yoni onlarda mévcud olan bosluqglara
gOro Otliriilon informasiyalar hiicumlardan miidafis oluna
bilmazlor. Belo hiicumlar 6z ndvbasindo bir ne¢o ndva
boliinirlor:

e Manes yaradan qurgu ilo edilon hiicum — belo
omoliyyat xiisusi konfiqurasiya edilmis otiiriiciiniin va
ya naqilsiz kartin komoyi ilo sobokenin fiziki
soviyyesindo icra edilir, bu da oslaqs kanalini icazasiz
trafiklo doldurur (sok. 3). Belo omoliyyatin osas
catismazligi maneo yaradan qurgunun hiicum edilon
sobokonin bilavasite yaxinhiginda yerlosdirilmasi
tolobidir.

Olage kanalinin saxta freymlorlo doldurulmasi —
manes Yyaradan qurgu ilo edilon hiicum Kimi belo
hiicumlar da, praktiki olaraq dof olunmayandir.
Ovvalki hiicum néviindan forqli olaraq, burada aparat
hissosi ilo yanagi program tominatindan da istifados

edilir. Moahz belo programlar saxta freymlor
generasiya edir vo onlar1 Otlirlici qurgu vasitosilo
gondorir [9].

e Diizgiin formalagdirilmayan autentifikasiya

verilonlorinin kémayi ilo hiicum — bu halda miidaxilo
edon autentifikasiya olmaq tgiin Wi-Fi noqtasine
sorgu tipli melumatlar gondorir. Bu mslumatlarda
saxta noqtenin linvani, kliyentin iinvani vo bels saxta
noqto liciin autentifikasiyaya giris alqoritmi yazilir.
Noticada, Wi-Fi noqtasi bu sorguya cavab olaraq belo
molumat vero bilor: “Gozlonilmoyaon tranzaksiya
némrosi ilo autentifikasiya molumati alinmigdir”.
Bunun noaticoesindo do alago kasilir.

Wi-Fi  noqtesinin - miivaqqoti
(buferinin) doldurulmasi.

saxlama  yerinin

Wi-Fi noqtesine qosulmaq iigiin edilon sorgularin
haddon artiq olmasi. Belo omaliyyat slagays giren
qurgunun  MAC-invaninin  daim  doyigdirilmosi
hallarinda bas vers bilar.

Kadrlarin lagv edilmasi yolu ils hiicum.

Verilanlorin nozarat cominin (CRC-32) dayisdirilmasi
ilo edilon hiicum. CRC-32 6tiiriilon moslumatin
tamligin1  (diizgiin olub-olmadigini) yoxlayan bir
alqoritmdir. ©gor molumatda bu adad dayisdirilibss,
onda host bu molumati gobul etmir vo Wi-Fi ndqtasi
gosulmaq ti¢iin edilon sorgunu radd edir. Homin anda
gondarons hostdan hoaqiqi molumatin miivaffoqiyyatlo
gabul edilmasini tesdiqloyen saxta bir malumat galir.
Molumatin nezarat cominin (sonuncu dord bayt)
otiirtilmasi aninda, kily angallari yaratmagin ¢atinliyi,
belo hiicumun reallagdirilmasint ¢atinlogdirir. Belo
hiicumdan miidafis kifayot qoder problemlidir [10].

3. Autentifikasiya sistemina hiicumlar

MAC-iinvanlarin filtrasivasina asaslanan hiicumlar. Bela
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hiicumu hoyata kegirmok ii¢lin hiicum edon MAC-iinvanlarin
axtarist mogsadilo soboko trafikini analiz edorok, ndvboti
harokotlori yerino yetirir: ona lazim olan hostun gsobokado
aktiv  olmasim yoxlayir vo bu hostun sgobokodon
deaktivlogmoasini gozlayir. Bazon, hiicum edon MAC-iinvan
istifada edilon kliyentls bir sobakods olur, bels halda 0, ARP-
ni (ing. Address Resolution Protocol - tinvani toyin etmso
protokolu) sondiiriir vo gobokolorarasi ekranin istifadasindon
imtina edir. ©lavo olaraq hiicum edoan IDS-in (ing. Intrusion
Detection Systems) iso diismasindon qagmagq {igiin bu hostdan
paketlorin gondorilmoesini vo ICMP (ing. Internet Control
Message Protocol — molumatlara nazarst protokolu) {izra porta
girisin olmamasi haqqinda molumatlarin davamli olaraq
izlonmosini zorurilogdirir. Bazon, ziyankar 6z MAC-invanimn
hiicum edilon hostun {iinvanina doyismasi {lisulunu totbiq
etmokls hiicum edilon hostu sondiirs bilir [9].

V. HUCUMLARDAN MUDAFi® USULLARI

Nagqilsiz sobokoyo edilon hiicumlarin milayyon edilmosini
vo sobokonin hor bir qovsagimin  bu hiicumlardan
tohliikosizliyini reallagdirmaq {iglin, hiicumlar1 askar edon
sistemlordon (monitoring sistemi - proqram tominati) istifado
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4
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‘; \'T = S
= B
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i - .
Nagilsiz V ! Qeyri-leqgal
DS ~ wifi giris
~~ == noqtasi
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g?ri}; néqgesi ‘ 3 9);

Sok. 4. Wi-Fi gobakasinin tohliikasizliyini tomin edon
monitoring sisteminin is sxemi

edilir (sok. 4).

Belo proqramlar asagidaki moagsodlors nail olmaga imkan
verir:

v' Hiicum edoni tapir, yani sobokonin monitoringini
yerino yetirmoklo, istonilon geyri-leqal wi-fi noqtasini
vo bu ndqtadon istifado edorok istifadoginin trafikini
izlomoyo cohd gdstorani askarlayir;

v' Sobokoni yoxlayir, yoni sobokods olan nagqilsiz
avadanliqlarda sazlamalarin keyfiyystine nazarst edir
vo miioyyon edilmis bosluglarin aradan galdirilmasini
tomin edir;

v’ Istifadagilori miidafio edir, yoni sobokenin nagilsiz

seqmentindoki qovsaqlart geyri-leqal girislordon vo
hiicumlardan miidafis edir.
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IEEE 802.11 sobokolorinin fiziki vo kanal saviyyasinds
tohliikasizliyini tomin etmok Uglin oslavo olaraq asagidaki
tadbirlari ds yerina yetirmak lazimdir:

e radioohato zonasim azaltmaq (ogor signal nozarot
edilon zonanin hiidudlarindan konara ¢ixmasa,

miidaxilo riski azalar);

administratorun yeni parolunu dayismok (susmaya goére
gabul olunmus paroldan farqli olaraq);

MAC-iinvanlara goro filtrasiyan1 qogmag;

sobokonin standart identifikatorunu (SSID - Service
Set Identifier) doyismok vo bu prosesi dovri olaraq
yering yetirmok;

sobokadaxili sifrolomoni aktivlegdirmok;

miloyyon miiddotlordon
doyismok;

sonra sifrolomo agarim

sobokalorarasi ekranlari vo antiviruslart qurmag;

sobokolorarast  ekranlarda  trafikin filtrasiyasi
alqoritmlorinin reallagdirilmasini tomin etmok;

sobakods qurasdirilmis avadanligin rezervini vo proqram
tominatinin suratinin xiisusi sxemini hazirlayaraq, ehtiyat
todbirlori magsadilo saxlamag;

sobokado isloyon avadanlia dovri nozaroti hoyata
kegirmok.

Biitiin bu todbirlor miiassisonin tohliikesizlik siyasotindo
nozoro almmali vo istonilon tip avadanliqgda reallasdirma
imkanina malik olmalidir. Qeyd edok ki, bu toloblorin
reallasmast praktiki olaraq biitin miasir qurgularda
miimkiindiir.

NOTICO

Mogqalada Wi-Fi sobokoloring edilon hiicumlar vo onlardan
miidafio dsullarina baxilmigdir. Sebokonin fiziki vo kanal
soviyyalarina edilon hiicumlarin vaxtinda miisyyan edilmosi
va bu hiicumlardan davamli olaraq qorunmaq ii¢iin hall yollar
gOstorilmisdir. Yaxin golocokdo Wi-Fi gobokolori iigiin yeni
tohliikesizlik standartlari meydana golocokdir, bu da timumi
tohliikesizlik saviyyasini qaldirmaga imkan veracokdir.
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Abstract — Article explores the information security of IEEE 802.11
(Wi-Fi) wireless networks. The layers of the OSI model are showen,
and attacks on physical and channel levels are analyzed. Types of
these attacks and defense methods are studied.
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