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Xiilasa — Miasir dovrdo informasiya texnologiyalarinin
inkisafi dovlotlordo vo hokiimotlordo ononavi  klassik
xidmotlorin elektron xidmotloro kegidino zomin yaratmigdir.
Bu isa 6z ndvbasinds hor birimizin daxil oldugu informasiya
comiyyatinds, votondaslara moxsus fordi molumatlarin etibarlt
gorunmast va tagdim olunan, yeni nasil soxsiyysti tasdiq edon

sonadin elektron ¢ip dasiyicist vasitosi ilo informasiya
tohliikasizliyi amilini daima qiivvads saxlayir.
Yeni nosil soxsiyyot vosigesi (e-ID) informasiya

miibadilosindo beynolxalq miilki aviyasiya toskilati (ICAO)
torofindon toklif olunmusg biitin texniki vo texnoloji toloblori
6ziinds oks etdirir. Bu toloblor asasinda vstondaglara yeni nosil
nosil soxsiyyot vasigolorinin verilmosi {igiin Azorbaycan
Respublikas1 Prezidenti 2014-cii il 28 noyabr tarixli 893
némroli soroncam™™ imzalamisdir. Seroncamdan iroli golon
moasalalor igarisinds e-xidmatlara slcatanligin tomin edilmasi
tictin hor bir imza solahiyysti olan votondasa elektron imza
sertifikatlar1 verilmosi gostorilmisdir. E-ID hoallorinda elektron
imzanin (e-imza) totbigi e-sonad, elektron bankagilig, qorunan
e-poct, e-sohiyys, portal vo bulud iizorindo e-xidmotlarin
tohliikasizliyinin tomin edilmossinds mihiim yer tutur. Magalo
tothiq olunan yeni nasil soxsiyyat vasigslorinin kriptografik
imkanlart osasinda e-imza sertifikatlar1 istifadesi eyni
zamanda timumi istifads ti¢iin agiq olan vesige molumatlarinin
¢ipdon oxunmasi vo elektron xidmotlors inteqrasiyada garsida
duran problemlars hasr olunmusdur.
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1. GIRIS
E-ID smart kartlar texniki olarag xiilaseds do geyd
olundugu kimi miieyyan olunmus taloblora  asasen

formalasdirilmisdir. Bu toloblor asasinda teqdim edilon e-iD
kartlar 6ziinds bir ¢ox malumatlarin saxlanilmasi tomin edir. E-
ID kartlari 2018 —ci il 1 sentiyabr tarixdon verilmasi prosesi
baslanmigdir. Olks iizro regionlarda morkozlogdirlimis qaydada
e-ID kartlarin  verilmosi {igiin  fordilosmo  morkazlori
qurulmusdur. Qurulmus morkoazlars daxil olunmus miiraciatlor
osasinda  vesigolorin - TAMAS  sistemino  qosulmagla
hazirlanmasi prossesi icra edilir. Hor bir fordilosmo moarkozi
lizra miiraciat asasinda Milli Sertifikat Xidmatlori Morkazino
vaotondasa aid olan orize molumati vo PKCS#7™? formatinda
sertifikat sorgusu gondorilir. Sorgularin daqigliyinin tomin
edilmasi ligin  MSXM tarofindon fordilosma morkoazlarna
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xtsusi olaraq infrsatruktur sertifikatlar1 verilmisdir. Bu
sertifikatlar vasitosi ilo informasiya miibadilosinds 6tiiriilon
molumatlarin sohihliyinin vo malumatin 6tiirma monbayinin
identiklosdirilmasi tomin edilir. Sokil 1-doki blok sxemda e-iD
sertifikat xidmotlori morkozi ilo TAMAS vo regionlar iizro
fordilosmo moarkoazlorinin qosulma sxemi tosvir edilmisdir.
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Sokil 1 E-ID morkoaz ilo IAMAS vo fordilosmo morkozlori
arasinda struktur sxemin tosviri

Il. HOLLIN TOTBIQI VO ACARLARIN SAXLANMA
VASITOLORI

Hal-hazirda ~ Azorbaycan  Respublikasinda  e-imza
sertifikatlarimin verildiyi yeni nosil soxsiyyot vasigesi iigiin
istifado edilon smart kart ¢ipinin daxilindoki acarlarin
tohliikasizliyi asagida gostorilon taloblors cavab verir.

GEMALTO NXP P60D144"!

1SO 7816 — 4,8,9,15 standard, T=1, T=0 protocol,
384-Kbyte ROM, 8.125 -Kbytes RAM, 144-Kbyte
EEPROM, Asymmetric — RSA, ECC algorithm, symmetric —
Triple DES, DES, AES hash SHA2, CC EALS5+ certified,
Supports PC/SC/ PKCS11/ CT-API

Smart kartin konteynerlori imzalama vo homginin sifrolomo
funksiyalarina malikdir.

Kriptografig xarakteristikalar {imumilikde beynoalxalq
standartlar osasinda qurulub. E-ID kartlar asagida qeyd olunan
kriptografig servis (CSP) vasitesi ilo e-imza sertifikatlarina
icazani tamin edir.

Informasiya tohliikosizliyi baximindan osas olan milli
problem kimi smart karlarin tohliikesizlik kompanenti kimi
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miiqayisodo
forglonir. Bu iso Kkartlardan istifadodo misal olarag 1OS
omoliyyat sistemi ti¢lin mimkiin deyil. PKCS#11 standarti
uzra
xisusi “Master Key” ilo PKCS#11 miiracioti sifralonmosi

istifadasindo CSP vo tosadiifi agar generasiyasi funksiyasinin

(RNG) milli olmamasidir. Asagidaki tosvirds e-ID kartlarinda

e-imza sertifikatlar1 vasitasi ilo sonadlorin imzalanmasi {igiin
araliq interfeys program tominati oks olunub.
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Sokil 2 E-ID kartlarinda olan acgarlarin vo sertifikatlarin

oxunmast {li¢iin toqdim olunan programin tosviri

Program tominati istehsalg1 torofindon dord omsliyyat

sistemi tiglin toqdim edilib.

1. Windows
2. Linux

3. Mac OS
4. Android

Togdim olunan e-ID kartlar bir ¢ox &lkalor {izro
istehsalgidan miioyyon asililigin  olmast ilo

APDU miraciot etdikdo istehsalgi torafindon

tomin edilmisdir. Tiirkiys, Avstriya, Italiya tociirbasine

baxdiqda bu tip hallar har bir programist {igiin a¢iqdir. Bu iso
e-ID kartlar Giciin formalasdirilan biitiin e-xidmotlor {igiin
aciqdir.
formalasdirilan elektron xidmatlor.

Bura daxildir veb, mobil, blud hoallor tizro

Hal —hazirda togdim edilon e-ID kartlar asagida gostorilon

gostarilon apletlor ilo tomin edilib.
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Sokil 3 E-ID kartlarinda toqdim olunan apletlorin tosviri

1. 1CAO aplet beynolxalq miilki aviyasiya togkilatinin
tolob etdiyi molumatlar1 6ziinds oks elatdrir. Bura
daxildir, vasigs sahibinin foto sokli, verilms tarixi,

veran orqanin adi. Bu molumatlarin oldo edilmoasi
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ancaq NFC texnologiyasi ilo "Basic Access Control"
BACH metodu ilo miimiikiindiir.

PKI aplet e-imza sertifikatlarinin saxlamlmasi iigiin
istifado edilir. PKI aplet sokil 2 - do tosvir edilmis
acarlar1 vo sertifikatlar1 6ziindo saxlayir. Apletds bir
cit sertifikat saxlamaq imkan1 movcuddur.
Qanunvericiliys uygun olaraq yas haddino gors
sertifikatlar  MSXM torofindon e-ID  vosigolorin
¢ipino daxil edilir. Yas haddi 10-15 olan votondaglar
iclin ancaq bir autentifikasiya sertifikati toqdim
edilir. Bu sertifikat vasitosi ilo togdim edilon va
golocokda tosvir edilacak istonilon e-gov xidmoatloring
identifikasiya olunmasi nazords tutulub. Yas hoddi
15 don yiixar1 olan votondaglar iiglin iki sertifikat
morkoaz torafinden PKI apleto yazilir. Bunlar imza vo
autentifikasiya sertifikatlaridir. Sertifikatlarin yagsam
miiddati 5 ildir. E-ID vasigonin etibarliliq miiddati
iso 10 il nozardos tutulub. Har 5 ildan bir istifadogilor

sertifikatlarimin ~ yenilonmosi  {i¢lin ~ miivafiq
morkoazlora miiraciat edacaklor.
Sertifikatlar ellptik  ayriloro asaslanan  kriptografiq

algoritmlorlo tamin edilib. ECDH_P256 bit uzunluga malikdir.
SHA384 hes funksiya ilo hesloma amaliyyatlar1 icra edir.
Asagidaki tosvirdo votondasa verilmis imza sertifikati oks
olunub.
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Sokil 4 E-ID kartlarda votendaslara tagdim olunan imza
sertifikatinin tosviri

Sertifikatlar avropa directivinin® 2014 —cii ildo gobul
etdiyi taloblar asasinda formalagdirilib.
3. CDA apleti soxsiyyst vosigosi formalasadirilmasi
tigiin fords moxsus informasiyalar1 6ziinde saxlayir.
Bu hissads doyiso bilon vo dayismayan molumatlar
yerlosdirilmisdir. Dayiga bilinan melumatlar ancaq
xususi sertifikatla miivafiq icra hakimiyyati orqanina
moxsusdur.  Misal olarag vetondagin  {invan
doyisdikdo onun yenidon e-ID kart almasia ehtiyac
olmur. Bu doyiso bilinon molumat oldugundan
miivafiq qrumda e-ID kart oxuyucuya daxil
edilmaklo dayisdirilir.
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Elektron xidmotloro integrasiyada bu sahodo miioyyon
problemlor movcuddur. Osason votondaslarin bankalara vo
0zal togkilatlara miiracCioti zaman1 vasigolordon molumatlarin
oxunmasi problemi ilo garsilagirlar. Bu problemin aradan
qaldirilmas1 Giglin asagida tosvir olunan program tominati
torafimizdon formalagdirilmigdir.
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Sokil 5 E-ID kartlarda vetondaslara moxsus olunan
molumatlarin oxunmasi proqraminin tosviri

I1l. E-ID VO E-IMZA TSTBIQIND® ETIBARLI
XIDMOTLOR

Avropa birliyi 6lkslori miivafiq qanunvericiliklorinda bir
¢ox ananavi xidmotlarin elektronlagsmasi {igiin tokmillogdirma
apariblar. Bu ganunvericilik {imumilikdo eIDAS® adlanur.
elDAS ganunvericiliyi birlik 6lkolori arasinda etibarli e-
xidmotlarin formalagmasini vo e-imzalarin garsiliqh taninmast
mexanizmini hiiquqi miistovide miiayyon edir. Hal-hazirda “e-
imza vo e-sonad” hagqinda ganunun optimallagmasi vo
golocak cagriglara cavab vermasi vacibdir. Bu baximdan
etibarli1 e-xidmotlor gostorilon zaman toroflorin  taninmasi
texniki vo hiiquqi baximdan tam olmalidir. Ancaq tocriibalor
gostarir Ki, texnoloji inkisaf qanunvericiliklari qabaglayir.

E-imzalar vasitosi ilo hal-hazirda bir cox xidmotloro ¢ixis
imkanlar1 tomin edilib. E-ID Kartlarda toqdim edilon imza
sertifikatlar1 kriptoqrafiq alqoritm baximindan cari istifadeds
olan e-imzalardan forglondiyi iigiin formalagdirilan e-senad
tiplori miixtalif olacag. Bu iss ilk novbade integrasiya
morhalalarinds bir ¢ox tagkilati va resurs problemloari ilo 6ziinii
gostaracok. Hal-hazirda totbiq edilon e-sanad formatlar1 edoc
genislonmasindo olub CADES formatinda icra edilir. E-ID
platformasi {izra todim edilon sonod yaratma formati ETSI EN
319 162 Associated Signature Containers (ASiC)" formatidir.
Asagida qeyd olunan tosvir niimunesindo e-ID kartlarda
togdim edilon e-imzalar vasitosi ilo e-sonadlore imza olavo
edilmesi tigiin veb tizorindan toqdim edilon program tominati
oks olunmusdur.
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Yeniimzalanacaqsanad  Imzalanmis sonodiacmag  Imzalamaq  Yikiemak  Yoxamaq

Ad QARAYEV

Sokil E-ID kartlarda vetondaslara taqdim olunan imza
sertifikati ilo sonadlorin imzalanmasinin tosviri

NOTICO

E-dovlet quruculugunda informasiyanin qorunmasi va
onun tohliikasizliyine tohdidler genislonir. Milli informasiya
tohliikasizliyin tomin edilmosi baximindan yeni e-ID kartlarin
totbiqi miisbot amildir. Ancaq yuxarida geyd etdiyim bir ¢ox
kriptoloji ~ vo  texniki  toskilatt  yanasmalar  dahada
tokmillosdirlimoalidir. Totbiq olunan hollin milli riyazi vo
texnoloji  hoallor olmasi vacibdir. Biitin bu hallarin
imumistifado {iglin mobil platformalara soft hollor kimi
inteqrasiya edilmasi vo e-xidmotlorin dayaniqlilig: ii¢iin blud
hallorin genislonmasi mogsadouygundur.
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Abstract -Order of the President of the Republic of Azerbaijan No
893 of 28 November 2014 implies issuing new generation ID cards to
citizens and the order is already being implemented. The order
envisages granting e-signature certificates to each signatory citizen to
ensure access to e-services. E-signature application for E-ID
solutions is essential to ensure the e-security, e-banking, e-mail, e-
health, portal and cloud e-services. The article is devoted to the
problems encountered in integrating e-1D into e-services.
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