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Xiilaso— Moqgalada beynalxalq toskilatlarin va inkisaf etmis bir
sira 6lkalarin kibertahliikasizlik ixtisasi iizra bakalavr va magistr
saviyyalarinda ali tohsil standartlar1 va qabaqcil universitetlorin
informasiya tohliikasizliyi sahasinds tahsil proqramlar1 analiz
edilmisdir.
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I.  GIRIS

Kibertohliikasizliyin etibarli tomin edilmasi biitiin 6lkalor
liglin prioritet moasaladir vo bu masalonin hollinds asas
elementlordon  biri  Kibertohliikasizlik  sahosinds  yiiksok
ixtisasli, 6z biliklorini real soraitdo totbiq etmayo vo yeni
meydana ¢ixan kibertahdidloro ¢evik cavab vermoys gabil
miitoxassislorin - hazirlanmasidir.  Hazirda omok bazarinda
kibertohliikasizlik tizra miitoxassislora boyiik talobat vardir [1].
Elektron xidmatlorin inkisafi, kiber-qosunlarin formalas-
dirllmasi, kiber-tohliikasizlik Sonayesinin qurulmasi, 4-cii
sonaye ingilabinin gatirdiyi yeni texnologiyalar biitiin 6lkslordo
belo miitaxassislora kaskin talabat vardir.

Azorbaycan  Respublikasinda da  kibertohliikasizlik
sahasinds ali tohsilli miitoxassislorin hazirhigi aktualdir vo bu
sahodo olagadar qurumlar torofindon miioyyon addimlar atilir.
Qeyd etmok lazimdir ki, kibertohliikssizlik sahssinds
universitetlords miitoXassis hazirlig: sisteminin
formalagdirilmas1 masalalor kompleksinin hollini tolob edir:
miivafiq peso Vo tohsil standartlarinin, tohsil programlarinin
hazirlanmasi, miasir tolobloro cavab veron miivafiq maddi-
texniki bazanin yaradilmasi, miivafiq doarsliklorin va onlayn
tohsil resurslarinin  yaradilmasi, elmi-pedaqoji  kadrlarin
hazirlanmasi, ali  tohsil miiassisolorinin  akkreditasiyasi
sisteminin yaradilmasi Vs S.

Bu moasalalari hall etmok iigiin ilk addimlardan biri gabaqcil
diinya 6lkolorinds bu sahads toplanmus tocriibanin analizidir.
Toqdim olunan igda Kibertshliikasizlik sahosindo ali tohsilli
pesokar miitoxassislorin hazirlanmasi problemloring baxilir.

II.  KIBERTOHLUK®SIZLIK UZRO
KURRIKULUMLARIN ANALIZI

Kompiiter elmlari, program miihandisliyi ve informasiya
texnologiyalar1 tizro ali tohsil standartlarimin hazirlanmasina
ACM (Association for Computing Machinery) vo IEEE-CS
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(IEEE Computer Society) xiisusi téhfolor vermisdir. ACM
informasiya tohliikesizliyi tizro bilik sahslorinin kompiiter
elmlori tizro kurrikuluma daxil edilmasine ilk dafa cohdler
etmisdi. Orta moktobdon sonraki tohsil soviyyslorinds
kibertohliikasizlik programlart iigiin kurrikulum tovsiyolori
(CSEC) 2017-ci ilds islomisdir [2].

CSEC2017 kurrikulumu

CSEC2017 kurrikulumu dord taskilatin niimayandslorinin
daxil oldugu is¢i qrup torafindon islonmisdir:

¢« ACM

e |EEE-CS (IEEE Computer Society)

e AIS (Association for Information Systems)

e |FIP WG 11.8 (International Federation for

Information Processing).

CSEC2017 sokkiz osas bilik sahosi tizro toskil olunub:
Verilonlorin tohlitkasizliyi; Program tominatinin tohliikasizliyi;
Komponentlorin  tohliikasizliyi; ©lagalorin  tohliikasizliyi;
Sistemlori tohliikasizliyi; Insanlarin tohliikasizliyi; Toskilatlarmn
tohliikasizliyi; Camiyyatin tohliikasizliyi. Kurrikulumda har bir
bilik sahasi ¢orgivasinda tolobslorin bilmali olduglart spesifik
osas konsepsiyalarin siyahisi verilir. Masalon, Verilanlarin
tohliikasizliyi bilik sahassinds tolobalor baza kriptografiya,
verilonlarin tamhig1 vo autentifikasiya kimi osas konsepsiyalari
bilmalorini niimayis etdirmalidirlor. Olagalorin tohlikssizliyi
bilik sahasinds talobalor birlosmoys va 6tiirmays yonolmis
hiicumlar sahasinds bilik vo bacariglara malik olmalidirlar.

Daha detalli soviyyado CSEC2017 ohato edilmoali
movzulara aid deskriptorlar vermoklo miisllimlori kurs islori
islomaya yonlandirir. Masalon, Verilanlarin tohliikasizliyi bilik
sahasinds Girigo nozarat osas konsepsiyasi gar¢ivasinds mévzu
deskriptorlarinda tolabalorin tanis edilmsli olduqlar girigo
nazarstin bir nego ndvii sadalanir.

Bilik sahalori va asas konsepsiyalar ils birlikdo kurrikulum
fonlori basa diismok tiglin zaruri olan nozori vo konseptual
biliklori, homg¢inin bacariqlar gazanmagq tigiin praktiki tapsiriq
imkanlarini da sorh edir.

CSEC2017 o fakt1 da oks etdirir ki, adaton, tolobalar
Kibertohliikesizlik ixtisasina Computing sahosinds bes osas
istigamotdon birini  dyrandikden sonra bag vururlar. Bu
istigamotloro  kompiiter elmlori, kompiiter miithondisliyi,
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informasiya sistemlori, informasiya texnologiyalar1 vo program
mithondisliyi daxildir.

CSEC2017-nin  Fonn profillori (ing. Lens) bolmasi
pedaqoqlart tolobanin 6zok fonni osasinda kibertahliikasizlik
tzro kurs igino yanagmaya, kontentin dorinliyina vo tolim
naticaloring tosir etmokls istigamotlondirir.

NATO Kkibertahliikasizlik kurrikulumu (Cybersecurity: A
Generic  Reference  Curriculum) 2016-c1  ildo  horbi
akademiyalar vo tohliikesizlik sahassindo tadqiqat institutlart
tctin iglonmisdir [3]. Kurrikuluma asagidaki dérd movzu
daxildir:

Mavzu 1: Kiberfoza vs kibertohliikasizliyin osaslart
Movzu 2: Risk vektorlar

Maévzu 3: Kibertohliikosizlik tizra beynolxalg toskilatlar,

prinsiplor vo standartlar
4:  Milli

Mévzu kontekstda

menecmenti

kibertohliikssizliyin

Hor bir mévzu bloklara boliiniir, tobii ki, bloklar da boliino
bilor. Masalon, Movzu 1 asagidaki bloklara boliiniir:

e M1-B1: Kibertohliikesizlik vo kiberfoza — giris
e M1-B2: informasiya tohliikasizliyi vo risklor
e M1-B3: informasiya fozasimn strukturu: Internetin
magistral gabakasi va dovlatin gabaka infrastrukturu
e  M1-B4: Protokollar vo platformalar
e M1-B5: Sobaka tohliikasizliyinin arxitekturasi va
tohliikasizliyin tomin edilmosi proseslarinin idars
edilmasi
Bloklar ayrica fonlora boliiniir. Hor bir fonn baza bloklar
gorgivasindo Oyronilir, onlarm da hor biri 6z ndvbasinda
mithaziralor, toqdimatlar, konkret senarilor tizro ¢aligmalar vo S.
kimi todris modullarina béliine bilor. Baxilan kurrikulumun
yerli soraito uygunlagdirilmasi nozards tutuldugu ticiin oksar
hallarda modullarin vo miihaziralorin konkret torkibi verilmir,
onlar yerli ehtiyacdan asili olaraq detallagdirilmalidir. Bunun
avazinds, har bir movzuda miixtalif bloklar ahato olunur ki,
onlar da slds olunacaq magsadlari va naticalori tovsiya edirlar.

Kurrikulum miislliflori geyd edirlor ki, kurrikulum ssasinda
vahid kursun yaradilmasi zamani xiisusi narahatliq doguran ii¢
element olacaq: kursun moegsad vo vazifalori; nazords tutulan
tolobolor, xiisusilo onlarm texniki biliklori vo islarinin
mahiyyoti; kursa ayrilan miiddot. Bu ii¢ element texniki
detallagdirmanin soviyyasini va tolim ¢alismalarimin xarakterini
(mithaziralor, misallar, talim-tamishiq soforlori, harbi oyunlar vo
s.) miioyyan etmolidir.

Kibertahliikosizlik kurrikulumlarimin dizaym

Bozi tadqiqatgilar informasiya tohliikasizliyi
kurrikulumlarinin ~ dizayn edilmoasine yuxaridan asagiya
yanagmaya torofdar ¢ixirlar. Bu yanasmada golocok

miitoxassisin géracayi isin tipi miioyyanlosdirilir, sonra iso is
rollarimin  osasinda  kurrikulum dizayn edilir [4]. Diger
todqiqatgilar kurrikulum freymvorklar tagqdim edirlor vo biliyin
imumi sahslorini miizakire edirlor [4]. Tadqiqatcilarin
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oksoriyysti  informasiya  tohliikesizliyi  kurrikulumuna
informasiya sistemlori vo kompiiter elmlori aspektlorinin,
homginin tohliikasizliyin osaslarmin daxil edilmasini vacib
sayirlar [5]. [4]-da toklif edilir ki, informasiya tohliikasizliyi
kurrikulumu 18 sahoni ohato etmolidir: 1: Informasiya
tohliikasizliyi ganunvericiliyi vo standartlari; 2: Informasiya
sistemlorinin analizi vo layihalondirilmasi; 3: Sistemlorin
tohliikesizlik texnologiyalari; 4: Verilonlor bazalari; 5:
Omoliyyat  sistemlori; 6: Soboko  tohliikesizliyi;  7:
Miidaxilolorin agkarlanmasi vo qarsisinin alinmasi; 8: Soboks;
9: Saboks tohliikasizliyi texnologiyalari; 10: Virus; 11: Haking;
12: Veb tohliikssizlik; 13: E-kommersiyanin tohliikosizliyi; 14:
Miihasibatliq vo maliyys; 15: Statistika; 16: Risk analizi; 17:
Qorargobuletmo  nozoriyyssi; 18: Kriptologiya. Tolabalor
avvalca sistem tohlilkasizliyi kursunu gétiirmsli, sonra iss onu
soboka tohliikasizliyi vo totbigi program tohliikesizliyi kurslari
ilo davam etdirmalidir.

[5]-do ABS vo Cin gabaqcil universitetlorinin informasiya
tohliikosizliyi iizro magistr kurrikulumlarinin analizi aparilir.
Vurgulamir ki, Cindo kurrikulumlar telekommunikasiya,
kompiiter elmlori Vo informasiya tohliikasizliyi
texnologiyalarina genis diqqgoat ayrilir. ABS-da iso kompiiter
elmlari vo informasiya tohliikesizliyi texnologiyalarna olava
olaraq kurrikulumda miiessisa Saviyyesindo tohlikesizlik
strategiyasi vo Siyasoti, informasiya tohliikasizliyi menecmenti
Vo kiberhiiquga 6nom verilir. Bu forglorin shomiyyatli oldugu
Vo hom informasiya tohliikasizliyi miitoxassislorinin gavrayis
Vo Dbacariglarma, hom do dovlet vo 0zal toskilatlarda
informasiya tohliikasizliyinin menecmentina tosir vedocayi
gonastine galirlor.

ABS-da informasiya tohliikesizliyi  kurrikulumlarinin
islonmosino miihandislik togkilatlar1 (ACM, IEEE vs s.), Cindo
iso Tohsil Nazirliyi rohborlik edir. Cindo InT kurrikulumu
texnologiyalarmm Gyronilmasino fokuslanir, ABS-da iso is
foaliyyatinin dastoklonmasine yonalir.

[6]-da gabaqcil universitetlorin 21  kibertohliikosizlik
magistr proqramlar1 analiz edilmigdir, asas diqgst kurslarin
mozmunu, strukturu, gobul toloblori, miiddoti, qurtarma vo
evolyusiya tiglin toloblors yonolmisdir.

11l NICE TOSOBBUSU

National Initiative for Cybersecurity Education (NICE) [7]
tosobbiisii ABS Ticarat Nazirliyinin tabegiliyinds olan NIST
torofindon idaro edilir, kibertohliikasizlik tohsili, talimi va isci
qiivvasinin yetisdirilmasi tizra hokumot, ali moktablor vo 6zal
sektor arasinda torafdasliq tosobbiisiidiir.

NICE freymvorku NIST torofindon hazirlanmigdi,
Kibertohliikasizlik sahasindo is rollarini tosvir etmok {igiin
taksonomiya miioyyon edir. Freymvorka {¢ mixtalif
komponent daxildir (métarizeds saylart gostarilib):

o kateqoriya (7) — kibertohliikasizlik funksiyalarini yuxari
Saviyyada tosvir edir;

e ixtisas sahosi (33) — kibertohliikesizlik sahalarini tosvir
edir;
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e ig rolu (52) — har bir is rolunun talob edildiyi spesifik
bilik, bacariq vo  vordisloro uygun olaraq
kibertohliikasizlik rolunu otrafli tasvir edir.

Hor bir kateqoriyaya daxil olan ixtisas sahslori hagqinda
qisa molumati [8]-do aldo etmok olar:

IV. QABAQCIL OLKOLORIN TOCRUBOSI - QISA
QEYDLOR

A. Amerika Birlasmis Statlar: (ABS)

ABS-da oksor bilik saholori iizro tohsil standartlari va
miitoxassislorin  hazirlanmas1  keyfiyyatinin  sertifikatlag-
dirllmas1 sistemi morkazlogdirilmayib vo statlar saviyyssinds
toskil olunub (regional akkreditasiya komissiyalar1). Bununla
yanasi, ABS-da informasiya tohliikosizliyi  sahasinds
miitoxassis hazirhigmin standartlart vo sertifikatlagdirilmasi ilo
federal organ Miihondislik vo Texnologiya {izro
Akkreditasiya Surasi (ing. Accreditation Board for Engineering
and Technology, ABET) mosgul olur [9]. ilk ndvbedo, bura
kompiiter elmlori, kompiiter —miihondisliyi va  sistem
mithandisliyi aiddir.

ABS-da informasiya tohliikasizliyi sahssinds bakalavr
doracasi ilo tohsil programlarinda on ¢ox tolob edilonlor:
kompiiter insidentlarinin tahqgiqati, informasiya tohliikasizliyi,
kompiiter tohliikasizliyi, kompiiter sobokalarinin
tohliikasizliyidir. Magistratura tohsil proqramlarinda iso
informasiya tohliikasizliyinin menecmenti vo informasiya
tohliikasizliyinin  igtisadiyyatt (MBA  dorocasi  verilir)
istigamatlori do vardir.

Bir gayda olaraq, magistraturanin sonunda talobonin
informasiya tohliikasizliyi sahasindo peso sertifikatlarindan
birini almaq imkani olur (masalon, CISSP), bu amok bazarinda
onun ragabat gabiliyyatini artirir.

B. Boyiik Britaniya

Boyiik Britaniyada ali moktoblordo bakalavr hazirhg:
programlarinin oksoriyystinds kibertahliikosizlik vo kompiiter
insidentlorinin tohqiqati istiqamatlori TUstiinlikk togkil edir.
Magistr proqramlarinda iso Kibertohliikasizlik, IT-tohliikesizlik
Vo kompiiter insidentlorinin tohqiqati istiqgamatlori istiinlitk
toskil edir.

Tohsil programlarinin  keyfiyyatino miisyyan zomanat
vermok tiglin bakalavr vo magistr programlar1 taqdim edon
universitetlorin - Milli  Kibertohliikasizlik Morkozi (MKM)
torofindon akkreditasiyasi nazords tutulub. MKM 2016-c1 ildo
Hokumoat Rabitasi Morkazinin torkibinds yaradilib. Lankaster,
London, Oksford, Edinburg, Surrey, Krenfild universitetlorinin
vo Hollovey Kral Kollecinin magistr hazirligi proqramlari
homin morkoz torsfindon sertifikatlagdirilib (universitetlorin
tam siyahis1 ilo MKM-in saytinda tanis olmaq olar).
Sertifikatlasdirma zamani daracani veron akademik komanda,
todris olunan fanlar, talobalorin giymatlondirilmesi metodlari,
doracs tigiin gabul tolablori, dissertasiya niimunalori, talobalarin
say1, talobalorin aldig1 qiymatlor va tolabalarin aks-alags raylari
nazors alinir.
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Boyiik Britaniyada kibertahliikasizlik sahesinds todqiqatlart
dostoklomok tigiin MKM miivafiq qiymatlondirmodsn sonra
universitetloro ACE-CSR (Academic Centres of Excellence in
Cyber Security Research) statusu verir (4 il miiddstine) vo
doktorantlart bu sxem tizro dostokloyir. 2017-ci ildo 17
universitet bu statusu gazanmgdir. 2021-ci ilo kimi toxminan
150 yeni doktorantin bu sxemdon Yyararlanaraq vacib
kibertohliikasizlik ~ mévzularinda  todgiqatlarini baga
catdiracaqlar1 gozlonilir.

C. Almaniya
Almaniya ali moktoblorindo  kibertohlikesizlik  iizro
miitoxassis  hazirhigr  sisteminin  forglondirici  xiisusiyyati

tolobalorin kurslar1 segmosinds nisbi sorbastliyidir. Ali maktob
hansi kurslarin macburi oldugunu miisyysn edir, hom do
macburi fonlorin siyahist digor 6lkalorlo miiqayisodo kifayat
godor azdir [10].

Bolonya prosesinin prinsiplori kurslarin se¢imlo olmasini
tosviq edir, buna gora miiallimlor ragabat soraitinds olurlar vo
0z kurslarmi talobalar {iglin calbedici etmolidirlor. Misllimlor
6z fonlorino elmi todgigat elementlori daxil etmoays cohd
edirlor, xiisusilo magistraturada elmi-tadqiqat yoniimlii kurslar
coxdur. Bakalavr vo magistr dorocalori ti¢iin dissertasiyalar da
elmi-tadqiqatlarn naticalori tizarindo qurulur.

Tohsil formalar1 klassik xiisusiyyatloro malik olsa da
(mihaziralor, seminarlar, tolobslorin ¢ixislar1 vo s.), fargli
xuisusiyyatlori do var — informasiya tohliikasizliyi ilo olagali
konkret layihalorin yerino yetirilmasi zamani kigik qruplarda
miistaqil iga iistlinliik verilir.

D. Fransa

Fransada informasiya tohliikesizliyi sahasindo miitoXassis
hazirh@g sistemi kriptoqrafiya, soboko tohliikasizliyi vo
informasiya sistemlorinin auditi ilo olagoali mesalslorin daha
dorindon Gyranilmoesine yonalib. Tolobalara kriptologiya va
kompiiter tohliikasizliyinin riyazi aspektlorini 6yronmak ti¢iin
ciddi riyazi tohsil verilir. Sabaka tohliikasizliyinin dyranilmasi
real sobokoalorin, soboko arxitekturalarinin modellorindo, real
avadanhgn istifads edilmasi tizarinds qurulur [11].

ABS, Boyik Britaniya veo Almaniyadan forgli olaraqg
kompiiter tohliikasizliyi insidentlorinin tohqigati va siibutlarin
toplanmasi ilo baglh fanlors az diggot yetirilir.

Qeyd etmok lazimdir ki, Fransada informasiya
tohliikesizliyi sahasindo miitoxassis hazirligi ilo maggul olan ali
moktablorin say1 azdir vo osasan magistraturada coamlanib.
Riyaziyyat vo Informatika ixtisas iizra diplom lisenziyasi olan
istonilon soxs magistraturaya daxil ola bilar.

Peso lisenziyasimin alinmasi 460 saat (13 hofto) auditoriya
masgalalarini, layihs tizerinds 150 saat (4 hafto) isi vo 16 hofto
arzinds tocriibo kegmosini nazordo tutur. Qobul edon sirkstin
axtarigini tolaba 6zii yerina yetirir vo bu, lisenziya alinmasina
hazirhigin macburi hissasidir. Mozunlar sirkstlorin sifariglori ilo
todris markozinds tohsili vo yenidon hazirlhigi davam etdira
bilarlar.
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E. Rusiya Federasiyasi (RF)

Rusiya Federasiyasinda (RF) informasiya tohliikasizliyi
sahosinds ali tohsilli miitoxassislorin hazirlanmasina 1992-ci
ildon baslanmisdir. Hazirda 100-don ¢ox ali moktobdo bu
sahods miitoxassis vo bakalavr hazirligi hoyata kegirilir.

Informasiya tohliikasizliyi iizro bakalavriat proqramlari
tglin 7 istigamat (profil) miloyyon edilmisdir: 1) Kompiiter
sistemlorinin tohliikasizliyi; 2) Informasiya miihafizasinin
toskili vo texnologiyasi; 3) Informasiyalasdirma obyektlorinin
kompleks miihafizasi; 4) Avtomatlagdirilmis sistemlorin
tohliikasizliyi; 5) Telekommunikasiya sistemlarinin
tohliikasizliyi; 6) Maliyys monitoringinin informasiya-analitika
sistemlori; 7) informasiyanin texniki miihafizosi.

Qeyd etmok lazimdir ki, 2011-ci ildo Rusiya tahsil sistemi
ikisaviyyali (bakalavriat-magistratura) modelo kegso do,
birsaviyysli model (o ciimlodan, spesialitet) do saxlanmugdir.
Toahsil programlarinda macburi fanlorin analizi gostorir ki, RF

tohsil proqramlar1  informasiya tohliikesizliyinin  tomin
olunmasina kompleks yanagmani nazoro alir. Belo Ki,
programlarin oksariyyatindos tolaboalor informasiya

mithafizasinin togkilati, hiiquqi, texniki, proqram-aparat vo
kriptografik metodlar1 ilo slageli fonlori Syronirlor. Biitiin
programlarda ¢ox sayda mocburi fonlor var vo tohsil
miiossisolorinin - oksoriyyoti  ovvolki  standartda nozords
tutulmus mocburi fonlari do siyahida saxlayirlar. Bir sira ali
maktoblor 6zlorinin todris planlarina informasiya tohliikasizliyi
miitaxassislorinin faaliyyat spesifikasina aid olmayan tosadiifi
fonlor (kulturologiya, nitq madaniyyati) do salirlar.

Informasiya tohliikasizliyi ~sahosinds  miitoxassislorin
kvalifikasiya toloblorinin tosviri peso standartlarinda 6z oksini
tapir. RF Omok Vo sosial miidafio nazirliyi torafindon 2016-c1
ildo 8 bels peso standarti hazirlanmigdir, onlardan 3-ii moxfilik
grifino malikdir, galan 5-i isa konfidensial deyil va istifadoys
aciqdir.

Qeyd etmak lazimdir ki, acnabi vatondaslarin hotta 6donisli
osaslarla da informasiya tohliikasizliyi tizra 7 texniki ixtisasdan
yalniz birina gobul edilmasins icazo verilir.

Daha bir xtisusi cohot kimi informasiya tohliikesizliyi tizro
magistrlorin hazirligi iigiin boyiik sayda bilidco yerlori
ayrilmasini geyd edok. Masalon, 2019-cu ildo tokco ITMO
(Informasiya  Texnologiyalari, Mexanika vo  Optika)
Universitetina 155 biidcs yeri ayrilmigdir.

NOTICO

Kiberfozada olkalorin virtual sarhoadlorinin qorunmasi asas
prioritetlordon biridir vo bu prioritetin hoyata kegirilmasi
strategiyasmin osas elementlorindon biri Kibertahliikasizlik
sahosinds maariflondirms, telim vo tohsildir.

Olkomizda Kibertohliikasizlik sahasinds yiiksok ixtisasl
miitoxassislorin hazirligi tgiin bu sahods slagedar qurumlar
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arasinda kooordinasiyanin giiclondirilmssi, onlarm saylarinin
birlosdirilmasi, tocriibs miibadilosi, tadris programlarimin va
elektron resurslarin, virtual laboratoriyalarin yaradilmasi,

kiber-hiicum  vo  miidafio  {izro  yarglarin  toskili,
kibertohliikasizlik sahasinds todris aparan pedaqoji kadrlarin
ixtisasinin  artirilmasi, elmi  todqiqatlarin  daha da
intensivlogdirilmasi oldugca vacibdir.
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