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Xiilasa— Bu isdo program tominatimn tohliikasizliyi ve s.
haqqinda  molumat  verilmisdir. = Proqram  tominatinin
tohliikasizliyinin -~ tomin  olunmasinin  analiz  metodlar:
oyronilmisdir. Program tominatimin qorunmasi ii¢iin vacib olan
problemlar miiayyanlosdirilmisdir. Program layihalari ii¢iin
risklor, onlarin idarsolunmasi, tayin olunmasi, kateqoriyalar1 vo
s. arasdirilmisdir.

Acar sozlor—program tominati, tahliikasizlik, analiz metodlar,
risklar
I. GIRIS

Miiasir dovrde informasiya comiyysti inkisaf edorok
getdikco daha boyiik viisot alir. Kompiiterlor comiyyatdoaki
biitin  proseslors, o ciimladon elmi-todgiqat islorins,
igtisadiyyata tosir gostorarok, timumilikds insanin foaliyyot
formasini dayisdirir vo yeni sahslarin yaranmasina sobob olur.
Insanlarin yeni texnologiyalar1 dyronmasi Vo onu miixtolif
sahalars totbig etmasi yeni sistemlorin vo program tominatinin
(PT) yaranmasina va inkisafina sobob olur.

Miiasir dovrda terrorizm va cinayatkarlara qarsi miibariza
koskin surstdo artmugdir. Biitlin diinyan1  biirimiis terror
aktlarimin  dalgas1 agkarlayict vo Onloyici  tohlikasizlik
sistemlorinin - vo program tominatinin  tokmillogdirilmasi
ehtiyacini yaratmisdir.

Oksor dovlatlordo qarsida duran osas moasolalordon biri
qagaqmalcilig, terror aktlarinin qarsisinin alinmasi vo miixtalif
sistemlorin  yaradilmas1 {i¢iin yeni yanagmalarin, yeni
prinsiplorin togkilina imkan vermok vo milli tohliikasizlik,
beynolxalg soviyyado inteqrasiyalar vo s. tizro PT
morkazlorinin yaradilmasidir.

Axtarisin, askar etmonin Vo soXsiyyato, comiyyasto Vo
dovloto gars1 cinayatlorin tosobbiiskarlarinin identifikasiyasi
sisteminin tokmillosdirilmasi, biitovliikdo, xiisusi shomiyyat
kosb edir. Belo mosalalorin halli global migyasda yeni
yanasmalar vo on milasir texnologiyalarm totbigini tolob edir.
Arasdirma vo Yya operativ-axtaris foaliyyati ¢orgivasinds
alinmis istonilon dalil real vaxt miiddstindo effektiv istifado
edilmalidir [1].

Milli  zominds  hiiqug-mithafizo  sistemi,  dovlet
tohliikkesizliyi  sisteminin  vo &lkenin  miidafis tominati
organlarinin qargisinda duran masalalarin genis spektrini hall
etmays imkan verir:

Potensial olaraq qeyri-qanuni tohliikali

° islor vo
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omoallarin (vatondaglarin hoyati, dovlot qurumlari vo S.)
hoyata kegirilmosinds siibholi bilinonlorin~ vo ya
giinahkarlarin axtarisi;

Hadisalorin istirak¢ilarinin tapilmasi vo askar edilmasi
hiiquq-miihafizo, dovlet tohliikesizliyi vo 6lkonin
miidafiasinin tominati sistemlorinin asas mosalalorindan

biridir;

e Dovlat saviyyssinds bu mosalalorin ugurla holli artiq
miasir program tominatlarindan istifade etmoklo
mimkiindiir;

e Multimedia molumatlarinin (sakillor, videoyazilar vo s.)
yigimi va saxlanmasi {igiin  paylanmis sistemin
yaradilmas1 mithiim shamiyyst kosb edir;

o Istintaq foaliyyoti vo operativ-axtaris  todbirlori

prosesinds y1gilmis molumatlar osasinda yaradilmig
bazalarda siibhali soxslorin interaktiv axtarisinin hoyata
keg¢irilmasi vacibdir va s.
Program tominatinin hazirlanmasi prosesi (ing. Software
development process)—ilk novbodo program tominatinin
hazirlanmasi tigiin razilagdirilmis strukturun iglonmosidir [2].

Program tominatinin yaradilmast zamani alqoritmin
effektiv islonilmosi vo verilonlorin = strukturunun diizgiin
miiayyon edilmasi osas rol oynayir. Masslonin alqoritmi va
verilonlorin strukturu effektivliys tosir edon asas aspektlordir.
Beloki, sonradan verilonlorin strukturunu doyismok algoritmi
doyismoakdon daha ¢otindir.

Boylik paylanmig sistemlorin tortibindo oksor hallarda bir
ne¢o programlagdirma dillarindon istifado olunur ki, bu da
miisyyan ¢atinliklorin amola galmasine sabab olur. Yani belo
hallarda tohliikasizlik tamin olunmur [3].

Program  tominatimin  tohlitkesizliyi  dedikds
miidafiasine yonsldilmis tadbirlor kompleksi basa diisiiliir.

onun

Bu baximdan program tominatimin tohliikasliyinin tomin
olunmasi tisullarinin arasdirilmasi xtisusi shamiyyat kasb edir.

Program tominatinin istismarinda da tohliikasizliyin tomin
olunmas1 vacib maesalalardan biridir.

II. PROQRAM TOMINATININ QORUNMASININ
PROBLEMLORI

Program tominatinin tohliikesizliyi dedikdo miixtalif
problemlor (xotalar, sshvler vo s.) meydana ¢ixmadan onun
islomok  xlisusiyyati basa disilir. PT-nin  qorunmasi
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moasalalorini todgiq edorkon asagidaki problemlori diggeto
almaq lazimdir [4]:

e PT-nin icras1 zamani Xatalarin agkarlanmasi;
Xotalarin  meydana  ¢ixmasina  zomin
subyektlorin arasdirilmast;

Moveud program xstalarinin sayinin miioyyan edilmasi;
Program Xatalarinin program sohvlorindan
farglondirilmasi;

PT-nin istismari zamani dagidict program vasitalarinin
aktivlogsmosi noticosinds ehtimal edilon noticalorin
miioyyonlosdirilmasi va s.

. yaradan

Informasiyanin tohliikesizliyino tohdidlor PT-nin istismar1
prosesindo yaramir. Hal-hazirda kompiiter sistemlorindo
informasiyaya zororli tosirlordon biri on tohliikoli vasitolor
sayilan viruslar olur. PT-lor inkisaf etdikco viruslarin da névii
artir. Son illor arzinds kompiiter viruslari hom avadanliglara,
hom do program tominatina ¢6x boylik ziyan vurmusdur.Belo
ziyanlarin 6l¢iisii milyon dollarladir. 21 noyabr 1988-ci ilds on
tohlikkoli olan Morris virusu 24 saat orzindo ARPANET
sobokosini siradan ¢ixarmusdir. Sobokonin islok voziyyoto
salinmasi ti¢tin milyon dollarla pul xarclonmisdir.

PT-nin texnologi tohliikkesizliyi modelinin yaradilmasi
infosferada tohliikesizliyin timumilosdirilmis konsepsiyasina
osaslana bilor [5]. Bunun iigiin asagidaki masalolora diggst
yetirmok lazimdir:

e PT-nin texnologi tohliikssizliyi probleminin praktik
halli {iglin onun nazori asaslarmin islonilmasi;
tohliikesiz informasiya texnologiyalarinin yaradilmast;
kompiiter infosferisinin tohlitkasizliyinin tomin edilmasi

tiglin nazarat sisteminin genislondirilmasi.

I11. PROQRAM TOMINATININ TOHLUKOSLIYININ
TOMIN OLUNMASININ ANALIZI METODLARI
PT-nin tohliikasizliyinin tomin olunmasinda miixtslif
analiz metodlarmmdan istifado olunur. Bu metodlar miixtalif
funksiyalar1 yerino yetirilor. Analiz metodlarinin bozilori gokil
1-do gostarilmisdir[6].

PT-nin tahliikasizliyinin tamin
olunmasinin analizi metodlar:

Moantigi-analitik
metodlar

Nazarst-sinaq
metodlar:

Sokil 1. PT-nin tohliikosizliyinin tomin olunmasi metodlari

Nozarat-sinaq metodlar vasitasilo programin icra prosesine
nozarat edilir. Bu metodlar genis yayilmisdir, ¢iinki onlar
formal analiz tolob etmirlor, cari texniki vo program
vasitalorindon istifado etmoys icaza verirlor, qisa miiddat
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orzindo hazir metodikalarin yaradilmasma imkan yaradirlar
[7].

Montigi-analitik metodlarin kémoyi ilo tohliikasizliyin
analizi vaxti proqgramin modeli qurulur vo todqigq edilon
programin modelinin vo qrupda olan PT-nin modelinin
ekvivalentliyi rosmi siibut edilir [8]. Proqramin modeli kimi on
sado halda onun masim kodu (bitlorlo) ola bilor vo programda
viruslarin olmasini onlarin hiicum signaturlarim tapmagla
stibut etmok olar. Hiicum signaturu — kompiiter virusunun
xuisusiyyotloridir [8]. Daha ¢ox formal modellardan istifads
edir.

PT-nin analiz prosesino aid modellor [10] sokil 2-do
gostorilmigdir.

Leksik verifikasiyali analiz modeli axtarig, tamima vo icra
edilon Kkodlarda toqdim edilmis proqramin obyektlorinin
miixtolif leksemlorinin tosnifatin1  todqiq edir. Leksem—
translyator {glin mona dasiyan proqramlagdirma dilinin
miimkiin simvollarinin ardicilligidir [11]. Bu halda leksemlor
signaturlardir.

Hazirda signaturlarin axtarisi asagidaki gruplarda hoyata
kegirilir:

1. viruslarin siqnaturlari;

2. program  tominati  sistemlorinin  elementlorinin
signaturlari;
3. "siibhali funksiyalarin" signaturlari.

Sintaksis
verifikasiya
i analizi
PT-n_ln )
analiz
prosesi Semantik analiz
modellari )

Leksik
verifikasiyal
analiz

Sokil 2. PT-nin analiz prosesi modellori

Sintaksis verifikasiya analizi modeli axtarig, tanima vo PT-
nin sintaksis strukturlarmin tesnifatt hesab edir, proqramin
Oziiniin strukturuna uygun alqoritmin qurulmasidir.

Semantik analiz - kompiiterin amaliyyat sisteminds PT-nin
funksiyalarinin (prosedurlarinin) menasim 6yranmaklo onun
todgigini hayata kegirir. Statik todgigata esaslanan analizin
owvoalki novlorindon forgli olaraq semantik analiz programin
dinamikasmin 6yranilmesine yonalmigdir. Semantik analiz
modeli analizin on effektiv noviidiir, bu ham do ¢ox zahmot
tolab edir.
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PT-nin tohliikasizliyinin tomin olunmasi prinsiplori asagida
geyd olunmusdur:

e etalon program vasitalarinin girisine moahdudiyyatlarin
qoyulmasi, onlarda dayisikliklorin edilmasins icazonin
verilmomosi;

Xatali proqramin tam skan edilmosi vo profilaktik
moqsadlo testin yerino yetirilmosi;

PT-nin istismara verildiyi andan ona nozarst edilmasi
Vo tohliikasizliyi baximindan identifikasiyasinin hoyata
ke¢irilmasi;

PT-nin istismar1 zamani strukturu doyismodan onun
ayri-ayrt modullariin avaz edilmasinin tamin edilmasi;
misayiot edilon biitiin program vasitolorinin ciddi
ugotunun vo kataloglagdirilmasinin hayata kegirilmasi;
biitiin proseslor, is¢i omoliyyatlar, PT-nin funksionalligi

haqqinda olan informasiyanin statistik analizinin
aparilmasi;
e PT-nin gorunmast moqsadils informasiya

tohlitkkosizliyinin yeni, gbzlonilmoz tohliikslorinin {ize
¢ixardilmasi halinda.slava vasitalarin tothiq edilmosi;
Va S.

Program tominatinin tohliikesizliyinin tomin olunmasi ii¢iin
xatalarin agkar edilmosinin va qiisurlarin aradan qaldirmasinin
avtomatlagdirilmig  metodu haqqinda molumat [12]-do
verilmisdir. Isdo PT-do qiisurlarin agkar edilmasi vo barpasi ilo
bagli metodlar tohlil edilmisdir.

IV PROQRAM LAYIHSLORI UCUN MUMKUN RiSKLBR

Onlayn rejimdo isloyon proqramlarin tohlitkasizliyinin
tomin olunmasi vacib masalolordon  biridir.  Program
tominatinin tohliikesizliyiynin tomin olunmasinda risklor asas
rol oynayir [13]. Layiha {igiin risklor layihonin icrasi ti¢iin
lazim olan islarin qrafikine va ya resurslarina tasir edirlor.

Program layiholori tiglin miimkiin risklarin bozilori vo
onlarin idaroolunmasi Vo kateqoriyalari asagida qeyd
edilmisdir [14, 15]:

Islonan program mohsullari iigiin risklor;

Toskilatda istehsalgiya aid olan bisnes risklor.

Risklarin idars olunmas.

e Risklorin toyini. Layiho, hazirlanan mohsul vo biznes
tictin miimkiin risklor toyin edilir;

Risklorin analizi. Tohliikali vaziyystlorin yaranmasi
ehtimali risklarinin ardicillig1 qiymatlondirilir;

Risklorin planlagdirilmasi. Risklorin qarsisinin alinmasi
vo ya layihoyo onlarin tosirinin minimallagdirmast {izra
tadbirlor planlasdirilir;

Risklarin monitoringi. Risklorin ehtimallarinin daima

qiymatlondirmasi vo tohliikali vaziyyatlarin
tozahiiriiniin naticolorinin azalmasi {izra todbirlorin icra
edilmasi.

Risklorin miimkiin kateqoriyalarinin siyahis1 asagida
gostorilmisdir:
e Texnologi riskler. Sistemin isladiyi program va aparat
texnologiyalarinda axtarilirlar;
Personalla baglh risklor. Istehsalgilar komandasinin
izvloriyle baglidir;
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e Toskilati risklor. Layihonin yerina yetirildiyi togkilatin
miihitindo bag verir;

Instrumental risklor. CASE-vasitolordon istifado etmosi
vo PT-nin togkili prosesini dostoklomosilo olaqodardir;
Sistemin tolobloriylo bagl risklor. Islonon sistemo
goyulan toloblorls bagl: risklor ola bilar;
Qiymotlondirmonin risklori. Layihonin reallagdirmasi
iglin lazim olan proqram sisteminin va resurslarin
xarakteristikalarinin qiymetlondirilmoasiyle baglidir.
Risklorin analizi.

Risklorin qarsisinin  alinmasmin  strategiyalari. Bu
strategiyalara osason risklorin tozahiiriiniin ehtimalini
asagl salan todbirlori hoyata kegirtmok lazimdir.
Niimuno olaraq, potensial qiisurlu komponentlorin xaric
edilmosi strategiyasini géstarmak olar;

Strategiyanin  minimallagdirilmasi.  Risklorlo  baglh
miimkiin zororin azaldilmasina yonsldilmisdir. Misal
olaraq, istehsal¢ilarin komanda tizvlorinin xastoliyi ilo
olagadar zororin azaldilmasi strategiyasini gostormok
olar;

"Qozall" vaziyyatlarin planlagdiriimasi. Bu
strategiyalara osason todbirlor planina malik olmaq
lazimdir. Belo ki, tohliikali voziyyatin tozahiirii halinda
onu yerind yetirmok lazimdir.

NOTICD

[sdo program tominatimin  qorunmasinin  problemlori
aragdirilmugdir.  Program tominatinnn tohliikasliyinin tamin
olunmasinin  analizi  metodlar1  Gyronilmisdir.  Program
layiholori  Uig¢lin  miimkiin  riskloerin  bozilori, onlarin
idarsolunmasi vo kateqoriyalari geyd edilmisdir.

Tovsiyya olunur Ki, PT-nin tohliikasizliyinin tomin edilmosi
tiglin kriptografiyanin imkanlarindan istifado olunsun. Bu PT-
nin etibarliligmin yiiksalmosina sabab ola bilor. informasiyanin
moxfiliyinin pozulmasi PT-nin tohlilkkasizliyinin pozulmasina
imkan yaradir. Buna géro maxfi molumatlarin emal prosesinda
informasiyanin gobulu va signallarin islonmasi todqiqatlarin
dorinlosmosina sabab olur vo bu da bu tipli masalalrin
aktualligini bir daha siibut edir.
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Abstract -- This paper provides information about software
security. Methods of analysis of software security have been
studied. The problems that are important to protect software
have been identified. Risks for software projects, their
management, assignment, categories and so on. studied.
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