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Xiilasa— Sosial sobokalar takca sosial iinsiyyat vasitasi deyil,
ham do real vo virtual diinyada bas veran badniyyatli
harakatlorin inikas olundugu kibermokan, miixtalif maraqlarin
miibarizasinin getdiyi meydandir. Adaton, bu badniyyatli
harakatlori hoyata keciran subyektlor 6z kimliklarini saxta
sosial sobaka profillari vasitasila gizlotmaya ¢alisirlar. Bu saxta
profillarin icra edacayi funksiyalar onlar1 yaradanlarin
niyyatino gora doyisir. Bu moaqgalods sosial sobakalords saxta
profillorin névlarina, sosial sobokadan asihi olaraq yerind
yetirdiyi funksiyalara ve toratdiyi fosadlara baxilir, saxta
profillorin agkar edilmasi metodlari analiz edilir.

Agar sozlar — sosial sabaka; saxta profil; sosial bot; spam botu;
saxta profillarin askar edilmasi,magin talimi.

I.  GIRIS

Real alomds har kasin hayatda tutdugu moévge ,moagsad
forgli oldugu kimi, sosial sobokolordo do insanlarin
mogsadlori  miixtalif olur. Sosial sobokolor miixtalif
noqtalords yasayan insanlarin arasinda miixtalif magsadlorlo
qurulan virtual diinya kimi qarsilana bilor. Sosial soboko
anlayist artig c¢ox insana aydindir. Sosial sobokalordo
yaradilan profillar hor zaman saf niyyatlorls, yani sadaca
homin gobokonin yaxs1 xlisusiyyatlorindon istifado edilmasi
moqgsadilo  yaradilmir. Mosalon, miizakirs forumlarinda
yaradilan saxta profil irqgiliyi vo digar pis magsadlori toblig
edo bilor, bununla yanasi sosial sobokalordon naticasi zororli
olacaq cagirislar etmok ti¢iin do istifado edilo bilir. Zarorli
omoliyyatlar icra etmok fgiin kimliyin saxtalagdirilmasi
saxta  profillorin  yaradilmast  sosial  gobakalarin
problemlarindandir. Bu tip xosagalmaz hallarin qarsisinin
alinmast {igiin saxta profillorin agkarlanmasi tsullar islanib,
hazirlanmisdir.

II.  ONLAYN SOSIAL SOBOKOLORDO SAXTA
PROFILLBR

Sosial soboko anlayisi artiq usaqdan-boyiliys hor koso
aydmdir. Sosial sobokalor miixtolif magsadlorlo yaradilir.
Sosial sobokalorin funksionalligindan tam yararlanmaq tigiin
¢ox vaxt bu sosial sobokolords profil agilmasi tolob edilir.
Ogor bir soxs 0zl haqqinda (real) malumatlarla bir profil
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yaratmis olarsa, 0 zaman bu profil real profil hesab edilir,
¢linki real bir soxSo monsub olmus olur. Bununla yanasi
sosial gobokoalords saxta profil anlayisi da vardir. Bu saxta
profillarin magsadi yaradildig: sosial sobokodon asili olaraq
doyisir. Sosial sobokalors misal olaraq tanigliq osaslh sosial
sobokalar, saf sosial sobokalor, miizakirs forumlu sosial
sobokalar, isgiizar sosial sobokalor vo s. gostormok olar.

Tamghq osash sosial sobokslordo (Badoo, Match.com,
BeautifulPeople wvo s.) saxta profilin  mogsedi  zoif
goriiniimlii (emosional olaraq) insan1 segmok, onun bu zoif
cohatindon yararlanaraq bazi moalumatlar slo kegirib, sonra
tohdid yolu ils pul talob etmak ola bilor. Tanisliq saytlarinda
bu tip amallarlo masgul olan insan “catfisher” adlanir [1, 2].

Onanavi sosial gobokalor (Facebook, Twitter, Orkut,
Friendester va s.) saf niyyatlor ii¢iin yaradilir, masalon bir
soxs digari torofindon bloklanibsa, o zaman bloklanan soxs
saxta profil acib yenidon onu bloklayan soxss dostlug toklifi
gbndoara, mesaj yaza va s. eds bilor.

Miizakirs forumlarinda (Baidu Tieba, Quora, Skyrock va
s.) saxta profillor irqeiliyi toblig edo bilor. Digorlori
torofindon xos qarsilanmayacaq movzulari populyarlagdira
bilor, yalan sorgular, molumatlar paylasa bilor ki bu hallarin
da naticasi yaxsi bitmaya bilar [1].

Isgiizar sosial sobokolords (LinkedIn, Researchgate,
Academia, Opportunity) saxta profillor bir bagqasinin
gordiyl islori 6zallogdira bilor. Bu da geyri-etikhorokatdir
[1, 3].

Media paylagilan sosial sobokolords  (Instagram,
YouTube, Snapchat vs s.) saxta profillor sokil, video, matn
Va 8. paylagsmaq t¢tin istifado edilir. Boazon bir soxs 6z adi
ilo etmok istomir paylasimlari, masalon, 6z sokillorini basqa
ad altinda paylasir, bu yolla da artiq saxta profil yaratmis
olur.

I SAXTA PROFILLORIN NOVLORI

A. Olo kegirilmig profillor (ing. Compromised profiles)

Bu tip saxta profillar real soxslars moxsus profillardir.
Profil sahiblorinin bu profil tizerinds tam idarasi olmur, yani
real sahiblor artiq bu profillor iizerinds idareni itirmis
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olurlar. Bu da profilin badniyyatlinin vo ya har hansisa bir
zorarli proqramin olina kegmasina gatirib ¢ixarir [4]. Buna
sobob profillords istifads edilon sado sifralor ola bilor. Bu
profillorin tohliikoli olmasmin sobobi real soxso monsub
olmasidir, ¢iinki bu real soxs real alomds artiq niifuza
sahibdir. Bu da badniyystliys real soxs adindan harokot
etmoays komok edir. Masalan, bir soxsin profili badniyystli
torofindon olo kegirilmisdirsa, bu zaman badniyyatli real
soxs haqqinda molumatlar1  goxsin  olagesinds  olan
insanlardan ala bilor.

B. Klonlanmus profillor (ing. Cloned Profiles)

Klonlanlanmus profillor saxta profillorin tohliikali
ndvlorindon biridir. Bu tip saxta profillorin olo kegirilmis
profillorden forgi odur Ki, klon hesab real soxso deyil,
birbasa badniyyatliys moxsus olur. Yani olo kegirilmoadon
birbasa yaradilmig olur. Bu tip saxta profillorin 2 novii
vardir:

e Saytdaxili profil klonlama (ing. Intra site profile
cloning) — sosial sobokodo real, etibarli profili
olan goxsin homin gobokads profilinin kopyasinin
(klonunun) yaradilmasi saytdaxili klonlama hesab
edilir.

e Saytlararasi profil klonlama (ing. Inter site profile
cloning) — miiayyon bir sosial sobokado profili
olan soxsin basqa bir sosial gsobokoda badniyyatli
torafindon  profilinin yaradilmas1 saytlararasi
profil klonlama adlanir [5].

C. Kuklalar (ing. Sockpuppets)

Corap kuklalari, osasen, bir soxsi vo Yya togkilat
niifuzdan salmaq vo ya niifuzunu artirmaq iciin istifade
edilon obrazlardir. Ogor hor hansi xabar biilleteninds (ing.
news blog), sosial sobokods vo ya hor hansi miizakirs
forumunda eyni soxSo aid olan 2 mixtalif hesab
movcuddursa, o, sockpupet ciitii (ing. suckpuppet pair)
adlanir [6]. Bu hal niifuzlu bir sirkoto rogib olan togkilatin
kuklalardan istifado edorok hodof toskilatin niifuzuna xalal
gotiracak paylasimlar etdiyi vo ya yorumlar bildirdiyi zaman
bag verir. Corap kuklalar1 reklam sahosinds istifads edilorak
toskilatin, mohsulun vo ya soxsin niifuzunu artirmaq ligiin
istifads edils bilor.

D. Sibil hesablar (ing. Sybil Accounts)

Bir soxsin ¢ox sayda yaratdigi vo ol ilo idars etdiyi saxta
hesablar sibil hesablar adlanir. Bu hesablar sosial
sobokolords spam, zororli program yaymaq vo qeyri-
miitonasib boyiikliikds tosir aldo etmok tigiin istifado edilir.
Sibil hiicumgularin pis ray vermak, geyri-ganuni sas
vermak, resurslara giris alds etmak, tahliikasizlik va gizliliyi
pozmag Vva s. kimi magsadlari olur [7].

E. Botlar saxta profil kimi (ing. Bots as Fake Profiles)

Is baximindan botlar sibil hesablara oxsardirlar, amma
osas forq botlarin avtomatlagdirilmis kompiiter proqramlari
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olmasidir. [8]-do miialliflor funksionalligina osaslanaraq
botlar1 5 kateqoriyaya ayirirlar:

e Spam botlari — Spam botlar1, xiisusilo, soxsi bloglara
kegid, 6domo mozmunlu, reklam mozmunlu vo s.
tipli zorarli mazmunlar1 gobokads istonmoayan ¢ox
sayda olagalor qurmagla yaymaq igiin yaradilan
kompiiter programudir [9].

e Sosial botlar — Sosial botlar maksimum sayda
istifadogiys ¢atmaq vo yoluxdurmaq iiglin 6zlarini
virus Kimi ictimaiyysto tanidan proqramlardir. Daha
bir tadgigat [9] bu botlara onlayn sosial sobakalords
hesablar1 idaro edon vo real istifadogilorin
horokatlorini toglid edon botlar kimi yanagsir. Sosial
botlar har zaman problem yaratmirlar. Onlar da
islorino goro digor botlar kimidirlor, amma onlarin
osas diggat morkazi daha cox onlayn insanlarla
sosial olagaler qurmaqdir.

e Bayanma botlart (ing. Like bots) — paylasimlara,
roylora golon boyanms sayinin saxta yolla artirilmasi
t¢tin istifado edilir. Reklamda boyanms botlari
mohsula olan inam1 artirmagq tgiin istifads edilo bilor

[5].

e Tasir botlarz (ing. Influential bots) — soboka tosir
botlar1 Facebook vo Twitter Kimi onlayn sosial
sobokalordo ganunsuz olaraq hor hanst mévzunu
moshurlagsdirmagq, fikirlars tasir etmak {igtin istifada
edilon  avtomatlagdirilmig  kimliklordir ~ [10].
Sobokads tasir botlarimin asas isi onlayn sosial
sobokoalords xiisusi mévzu vo ya mohsul haqqinda
istifadagilorin fikirlorini doyismokdir.

e Botnet - Onlayn sosial sobokalorda
avtomatlagdirilmig kompiiter programlarinin
sobokasi Botnet adlanir.Bu sobokodoki har bir bot
forgli vo ya oxsar amaliyyatlar icra etmok {igiin tayin
edilir. Botnet idars kanali (ing. control-channel)
vasitosilo ganunsuz foaliyyotlor géstormok {iglin
idaro edilon  kompiiter proqramlar1 toplusudur
[11].Botnetlor, adston, “botmasters”  adlanan
istifadogilor torofindon zararli mogsadlor tigiin idars
edilir.

IV. SOSIAL SOBOKOLORDO SAXTA
PROFILLORIN ASKARLANMASI METODLARI

Miislliflor [12]-do Twitter vo Facebook-da slo kegirilmis
hesablar1 askarlamaq ti¢cin COMPA adlanan alat toklif
edirlor. Mislliflor gondarilon mesajlarin slamatlori asasinda
statistik modellogsdirma vasitasilo istifadogilorin davranig
profillarini yaradir vo anomaliya hesabini hesablamaq tigiin
n-qram analizi kimi bir ne¢o oxsarliq metrikasindan istifado
edirlor. OSlamatlorin ¢okilari SMO (Sequential Minimal
Optimization) metodu ilo miisyyan edilir. [13]-do miislliflor
Facebook-da spam kompaniyalarini divar mesajlarimin
klasterlogdirilmasi asasinda tayin edirlor. Sonra hor bir zororli
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hesabin alo kegirilmis hesab olmasi divarda ¢ixan kontent
(sokillor, videolar va s.) asasinda analiz edilir.

Klonlanmis hesablarin agkarlanmasi iigiin do bir sira
todgiqatlar vardir. [14]-do miolliflor Markov Clustering
(MCL) alqgoritmindon istifado edorok Facebook sobokasini
oxgar cohatlors asaslanaraq daha kigik klasterlora boliiblor vo
real profillora oxsar biitiin profillarin klon olub-olmadiginimn
miloyyon edilmasi mogsadilo olage giiciiniin hesablanmasi
tiglin toplaniblar. Digor bir todgigatda [15] muolliflor sosial
sobokodo  saxta  profillorin  askarlanmasi  tigiin 3
komponentdan ibarat olan sistemin modelini toklif edirlor.
“Informasiya distilyatoru” (ing. information distiller)
adlanan birinci komponent real istifadagilordon informasiya
¢ixarib, soxsi yegano sokildo miiayyoan etmok iigiin istifado
edilo bilacok slamatlari segir. “Profil ovgusu” (ing. profile
hunter) informasiyan islayir vo istifadoagilorin profillorini
miixtalif sosial sobokolordo tapir. “Profil verifikatoru” (ing.
profile verifier) bitiin profillor arasinda oxsarliq hesabim
hesablayir va noticoni istifadagiyo tagqdim edir.

Sosial gobokslords kukla hesablarini miioyyanlosdirmok
ticiin do bir sira todqgiqatlar aparilmisdir. [16]-daki todgigatda
Tianya forumu vo Taobao onlayn auksion saytinda maraq
doguran mdvzular osasinda istifadagilorin gobokasi (qrafi)
yaradilmisdir. Istifadogilorin  yaz1 stillorine  asaslanarag,
miiallif kukla sabakasini alds etmok ii¢iin qrafi emal etmis vo
bu grafda kukla topluluglarii askarlamaq {ig¢lin icma
askarlama metodlarmi totbiq etmisdir. Hong Kong osash
miizakirs forumunda olan kuklalar1 agkarlamaq t¢iin basqa
bir metod [6]-da toqdim edilib. Bu metod bir hesab
torofindon paylasilan mévzularin va digar hesablar torafindon
verilon cavablarm {imumi sayina asaslamir. Kukla ciitiini
tapmagq ti¢iin agkarlama qiymoti hesablanir. Qiymat no godar
boyiikdiirso, iki hesabin kukla ciitii olmasi1 sansi da bir o
(odor artir. Istifadocilorin durgu isarslori say, sitat gatirmok
say1, boyiik va ya kigik harflorin istifadosi kimi alamatlarine
osaslanaraq [17]-doki miislliflor Wikipedia sobokasi {iglin
tobii dilin emali metodlarindan istifado edoarok kuklalarin
agkarlanmas1 metodunu togdim edirlor.

Toadqigatcilar sosial sobokalords [7, 18, 19, 20] sibil
hesablarin agkarlanmasma da diqqet yetirirlor, lakin sibil
hiicumlarin agkarlanmasi1 hoalo ilkin morholodadir. Sibil
miidafio metodlarimin oksariyyati bir hesabin real hesaba no
dorocads yaxsi olageli olmasina asaslanaraq hesablarin
ranqlagdirilmast metodu ils igloyir. Ogar hesab real hesablar
toplusu daxilindadirss, onun ranqi daha boyik olur.
SybilGuard-da [21] mislliflor sosial gobakeni  Sibil
hiicumlardan qorumagq iigiin yeni bir yanasma togqdim edirlor.
Onlar iki hesab arasindaki slagani inam slagesi kimi gabul
edirlor. Sibil hesablar etibarli hesablardan etibarli slago
istifads edilmoklo farglondirilir. SybilGuard, osasan, sosial
sobokalorin iki xiisusiyyatindon asilidir: birincisi etibarh
hesablarin hor zaman ¢ox sayda alagasi olur, ikincisi saxta
istifadogilor az etibarli olagolori olan ¢ox sayda hesablar
yaradirlar. [22]-do miislliflor Facebook heyran (ing. fan)
sohifolori, olagolor, aktiv dostlar vo s. kimi slamatlordsn
istifads edorok saxta profillori toyin etmok iigiin Facebook
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sobakasinin real verilonlorina MCL algoritmini totbiq edirlor.
MCL istifadagilari 3 klasters ayirir, onlardan biri biitiin saxta
kimliklori, ikincisi biitiin normal profillori vo tgiinciisii bu
ikisinin qarigigim ehtiva edir. Bu todqiqat gostordi Ki,
decision tree (DT), Support Vector Machine (SVM), Naive
Bayes (NB) vo s. kimi metodlar profillori saxta vo ya real
siniflors ayirmaq {igiin bir vasito ola bilor, ancaq ¢ox sayda
sinfa sahib sosial goboko profili verilonlor toplusu iigiin
somoarali iglomir. Homginin, bu ciir yaxs1 miioyyan edilmis
profil verilonlari toplularinin ¢atismazhigi var vo verilanlorin
oksoriyysti ovvolcodon toyin edilmis sinif nigam vo ya
olamotlori  miisyyanlogdirmir, buna gora dos, talimsiz
metodlar tolimli metodlardan {stiindir. Eynilo, Bayes
klassifikatoru va k-means Klasterlasdirma totbig etmaklos cins
vo yer olamotlorini istifade edorok Twitter-do aldatmanin
askarlanmasi tiglin [23]-doki mialliflor torafindon yeni bir
yanagma toklif edilmigdir. [24]-do miialliflor bal profillori
(ing. honey profiles) ilo slagali olan istifadagilor arasindan
spammerlori toyin etmok {iglin Random Forest (RF)
algoritmino osaslanan Klassifikator toklif edirlor. Spam
strategiyasina osaslanaraq spam profillorinin - Displayer,
Bragger, Poster vo Whisperer adlanan 4 Kkateqoriyasi
forglondirilir.

Spam botlarinin agkarlanmasi da bir ne¢o todqigatci
torafindon aragdirtlir. [25]-doki miislliflor gostorir ki, 4
klassifikasiya metodundan (DT, SVM, K-nearest neighbor
Vo neyron sobokalori) basqa, Bayes klassifikatoru Twitter
sobokasindo spam botlarinin an yaxsi askarlama metodudur.
[10]-doki tadqiqatin miialliflari sosial gobokods tasirli botlari
askar etmok {i¢iin ti¢ addimdan ibarat olan bir yanagma toklif
edirlor. i1k addimda botlar allo yoxlama, davranis analizi va
lingvistik bilik kimi ilkin metodlarla toyin edilir. Ikinci
morhalodo oksar botlar klasterlogdirmo, Kkonarlagsma (ing.
outliers) va soboko analizi esasinda miioyyen edilir. Ugiincii
addimda iso qalan botlar test molumatlar1 kimi ovvalki
addimlarda miioyyon edilmis botlar vo insanlardan istifado
etmokls toyin edilirlor.

Saxta profillorin agkarlanmasi todgigatlarinda on ¢ox
SVM, DT va Bayes klassifikasiya alqoritmlori istifads edilir.
Bundan olavs, tadgiqatcilarin oksariyysti todgigat aparmaq
tictin Twitter sosial soboakasindon istifads edirlor. Bunun
sobobi Twitter-in tadgigat mogsadli istifadagi verilonlaring
giriga icazo vermasi ola bilor.

Sosial gobokolordo saxta hesablarin agkarlanmasi tgiin
magin tolimino osaslanan miixtalif metodlar totbiq edilir,
lakin todqiqatgilarin fikirlorini sadoco xiisusi tip saxta
profilloro  comlomoasi  diger tip saxta  profillorin
agkarlanmamasina vo badniyysatlilorin sobokani
cirklondirmosino gotirib ¢ixarir. Buna gora do, sosial
sobakalorde maksimum sayda saxta profillori agkarlaya bilan
imumi metodlarin islonmosi ¢ox aktualdir. Bundan olava,
zaman kec¢dikco sosial sobokalords istifadogilor vo onlar
torofindon yaradilan mazmunun say1 siiratlo artir vo saxta
hesablar1 agkarlamaq daha da ¢atinlogir. Buna gors, anomal
davranis1 miioyyanlosdirmok vo ya sosial sobokalords analiz
aparmaq Uglin boylk oOlgiili qraflarin  analizi, qrafin
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bolinmasi vo Klasterlogdirilmasi algoritmlori iigiin  yaxsi
miqyaslanan masin tolimi metodlarina boyiik ehtiyac vardir
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Sosial gobakolor konardan neco rongarang goriinsa
doistifadoginin mogsadine gora tohliikali aloto do gevrilo
bilir.Bu tezisdo saxta profillorin néviinden vo yaradildigi
sobokadon asili olarag yerina yetirdiyi funksiyalardan bshs
edildi.Saxta profillorin agkarlanmasi metodlar1 vo bu barado
kiber ganunlar saxta profillorin istifadesi zaman1 meydana
¢ixan xosagolmoz hallarin qargisinin alinmasi,bu hallarin
azaldilmasi tgiin iglonib hazirlanmigdir.Magin  talimino
asaslanan metodlardan olave har bir soxs sosial sobokado
tohliikesizliyini tomin etmok iigiin sado parollardan istifado
etmomolidir vo parollarin1 miimkiin qodor gizli saxlamalidir.
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Abstract — Social networks are not only a means of social
communication but also they are the cyber area where malicious
acts occurring in the real and virtual world are reflected and the
square in which different interests struggle. Normally, those who
commit these bad actions try to hide their identity through fake
social networks profiles. The functions of these fake profiles differ
from one another depending on the purposes of those who create
them. This article involves looking at the types of fake profiles, the
functions they perform depending on the social network, the
complications they have created, and the methods used to detect
fake profiles have been analyzed.

Keywords — the social network, fake profile, social bot, spambot,
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