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Xiilaso — Tezisda coxfunksiyali va ¢oxmarhalsli blok¢eyn
texnologiyalarinda miixtalif név tranzaksiya omoliyyatlariin
yerina yetirilmasi masalalori arasdirilmigdir. Burada blokceyn
texnologiyasimin  tohliikasizlik  masalalorine  baxilmus  vo
perspektivlarindan bahs edilmisdir.
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Blok¢eyn texnologiyasi (BT) son dovrlorin an populyar
texnoloji yeniliklorindon sayilir. Bu texnologiyanin sanaye,
sohiyys, maliyys, elektron hékumat sahslorine totbigi, onun
perspektivlorini daha da artirmisdir. Qeyd edildiyi kimi, BT-
nin bir ¢ox sahalors totbigi onun tohliikasizlik masslalorinin
daha da dorindon aragdirilmasina tolob yaratmisdir. Blokgeyn
texnologiyast haqqinda molumatlara XXI asrin avvalorinda
miloyyon elmi vo texnoloji aragdirmalarin torkibindo rast
golmok olardi. Umumilikdo iso 2008-ci ildo virtual ticarot
mokan1 iigiin xiisusi kriptovalyuta olan bitkoinlorin Internet
istifadogilori arasinda 6donis vasitesi Kimi istifadasi blok¢eyn
texnologiyasinin genis yayilmasma sorait yaratdi. Bitkoin
kriptovalyutasinin bazara daxil olmasi ilo BT yeni bir
morhaloys godom qoydu. Hal-hazirda aparilan bir sira elmi
aragdirmalar gostorir ki, bu texnologiya golocokds agilli
sohorlorin, ogyalarin internetinin Vo tmumiyyatlo maliyys
bazarmin osas 6zayini toskil edacok. Hal-hazirda diinyanin bir
sira ¢ox sirket vo togkilatlart BT-don genis istifado etmays
baslamislar. Bir ¢ox audit sirkatlorinin asas problemi bazada
molumatin  dogrulugunun yoxlanimasidir. Insan faktorunu
nozars alsaq istanilon molumati markoazi serverlords doyismok
olur. BT osasinda istifado olunan Factom Apollo program
tominati bu problemi aradan qaldirmigdir. BT-nin on genis
yayillmis program tominatt BlockNotary-dir. Bu program
tominat1 virtual notarius rolunu oynayir. Istonilon soxs ozii
hagqmnda molumatlarin dogrulugunu bu program tominati
vasitasilo tasdigloys bilar. Masalan, hor hanst goxsin bank
sistemindo omoliyyat aparmasi {igiin onun goxsiyyatinin tosdiqi
vacibdir. BlockNotary program tominati oldugunuz yeri tork
etmadon 6z molumatlarimzi tosdiglomays imkan yaradir. BT
coxfunksiyalt va sads struktura malik olmasi, qeyd etdiyimiz
saholorda malumatlarin emalint, proseslarin
avtomatlagdirilmasii =~ vo  eyni  zamanda  tohlikesizlik
masalalorini dofalarlo artiracaqdir. BT-ys giivenin artmasinin
baslica sobabi, onun bir nega vacib elements sahib olmasidir.
Hal-hazirda blokgeyn texnologiyasinin 6 elementi vacib sayilir
[1,2]:

e Morkozlosdirilmomis server
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o Aciq manba

o Moxfilik

e Avtonom rejim

e Sabit sistem

e  Tranzaksiya soffafligr.

Qeyd elediyimiz elementlor blok¢eyni digor banzor
sistemlordoan farglondirorok daha da iistiin edir. BT-min iimumi
arxitekturas1 ¢ox sado formaya sahibdir. BT-do gedon proses
vaxtt hor novboti bloka molumat otliriilmosi zamani yeni
blokdan 6ziindon oavvalki bloka ise informasiyanin dogrulugu
haqqinda molumat o6tiiriilir. Ogor bu prosses zamani geri
otirtilon tosdiq signallarmin  har hanst birindo malumat
uygunsuzlugu olarsa, proses sistem torafindon avtomatik olaraq
dayandirilir.

Blokgeyn texnologiyasinin 3 tipi var [3]:

e Umumi blokgeyn texnologiyasi — biitiin istifadogilora
bloklarda hoyata kegirilon proseslor vo eyni zamanda
tranzaksiya haqqinda molumatlari agiq formada slda
etmoys imkan verir.

e Konsorsium blokceyn texnologiyas1 — burada adaton
iki sirkot arasinda bas veran tranzaksiya amoliyyatlari
vaxtt maxfiliyi tamin etmok {igiin sabakanin bazi araliq
bloklarindan istifade etmoklo molumatlarin moxfiliyi
gorunur.

e Ozal blokceyn texnologiyasi — bu texnologiyada
bloklarda gedon biitiin omaliyyatlarin  moxfiliyi
gorunur. Prosesds igtirak edon istifadogilor omoliyyat
hagqinda malumata sahib olmurlar. Yalniz 6tiiriicii vo
gobuledici toroflor biitiin trankzaksiyanin gedisatini
izloya bilirlar.

Qeyd etdiyimiz kimi BT sado morkazlogdirilmomis sistemo
sahib oldugundan onun tohliikasizlik mosalolori daim aktual
olur.

Il. BLOKCEYN TEXNOLOGIYASININ TOHLUKSSIZLIK

MosoLoLoRI

Blokgeyn texnologiyasinin daha miistagil foaliyyat
gOstormosi ona olan marag artirir. Tobii Ki, bu faktor BT-do
tohliikasizlik masalolorini  giindema  gotirir.  Blok¢eynda
tohlitkesizlik 2 morhoalads aparilir. 1-ci morhalods tranzaksiya
zamani tohliikasizlik, 2-ci morhalo iso tranzaksiya bitondon
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sonra sldo olunan bitkoinlorin tohliikaesizliyi noezords tutulur.
BT-nin tohliikasizliyino bir nego faktor tasir eds bilor. Bunlara
asagidakilar1 gostara bilorik [4]:

e Tranzaksiyada ¢ox hissays sahib olmaq. Burada
osason bloklarda gedon proseslordo istirak edon
maynerlorin  (tranzaksiyada istirak edon virtual
istifadogi) soxsi monafeyi namino bloka tesir etmasi
nozordos tutulur. Belos ki, bloklarda gedon omoliyyatlar
zamam hor bir mayner gostordiyi Xidmoto gors
milayyan miqdarda bitkoinla giymstlondirilir. Aparilan
aragdirmalar gostorir Ki, hor hansi mayner proses
zamani 51%-don artiq paya sahib olarsa, artiq
tranzaksiyaya tohlilko yarada bilor. Belo olan halda
mayner tranzaksiyaya bir ne¢o formada tosir edo bilor:

v
v

Tranzaksiya hagqinda molumatlari doyismok;

DoubleSpending etmoklo tranzaksiyanin xarcini
artirmaq;

v
v

Tranzaksiyanin gedisatini saxlamag;

Tranzaksiyaya daha ¢ox fayda veron maynerin
faaliyyating tosir etmok;

e Bloklarin saxta klonlari. Bu zaman konardan
kiberhiicumlar etmoklo tranzaksiyada saxta bloklar
yaradilir. Tobii ki, blok¢eynin morkoazlogdirilmomis
sistemo sahib olmasi saxta bloklarin yaradilmasim
asanlagdirir. Belo ki, iimumi tranzaksiya omaliyyati
vahid morkozdon paylamilmir. Sistemds Sopolonmis
formada olur.

e Bloklarda aparilan amaliyyatlari hacmi. Bildiyimiz
kimi tranzaksiya amoliyyatlarinin hocmi forgli ola
bilor. ©moliyyatin hocminin boyiik olmasi homin
prosesds daha ¢ox mayner istiraki1 demokdir. Bels olan
halda iso amoliyyat1 yerino yetirmok iigiin daha ¢ox
resurs istifado olunur. Tobii ki, daha g¢ox resursun
istifadosi sonda omoliyyat t¢iin miikafatin hacmini
daha da artirir vo hakerlor {igiin homin tranzaksiyada
gedon bloklara hiicum etmok tigiin stimul verir.

e Bloklarda aparilan amaliyyatlarin vaxti. Yuxarida
geyd etdiyimiz kimi tranzaksiyanin hocminin boyiik
olmasi maynerlarin ¢oxluguna tosir edir. Eyni zamanda
bloklarda gedon omoliyyatlara sorf olunan vaxt da
kiberhiicumlara sorait yaradir. Bela ki, prosesin uzun
miiddet davam etmasi Kkiberhiicumlar eden hakerlors
daha cox sarf edir. Tranzaksiyaya sorf olunan vaxtin
¢ox olmas1 onun miikafat qiymatini artirir.

e Tranzaksiyanin iimumi dayari. Yuxarida
sadaladigimiz biitiin faktorlar tranzaksiyanin maliyyo
dayerini artirmaqla yanagi eyni zamanda ona edilon
kiberhiicumlarin sayinida artirir. Ona goro do zaman
kecdikca omoliyyatlara verilon milkafatin  hocmi
azaldilmaqla daha ¢ox mayner arasinda paylanilir. Belo
olan halda sistemo edilon hiicumlarin say1 va
keyfiyyati do azalir.
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I1l. BLOKCEYN® EDILON HUCUMLARIN QARSISININ
ALINMASI

Bitkoina maragin artmasi ona edilon hiicumlarin da sayimni
artirmaga basladi. 1k kiitlovi hiicum 2011-ci ilo tosadiif edir.
2011-ci ildo Tokyo soharinds yerloson MT.Gox sirkatine
kiberhiicumlar ~ olunmusdur.  Noticodo  sirkotin  virtual
kriptohesabindan 9 milyon dollar civarinda bitkoin
ogurlanmigdir. Daha bir kiberhiicum 2013-cii ildo ABS-da
yerloson instaWallet sirkotino olunmusdur. Sirkotin yaydigi
molumata osason InstaWallet-o 5 milyon dollar ziyan
vurulmugdur. Bundan sonra da dofolarla belo hiicumlar geyds
alinmsdir. Amma blokgeyn tarixinin on boyiik kiberhiicumu
2014-cii ilo tosadiif edir. Yenidon MT.Gox sirkotino edilmis
hiicum naticasindo sirkoto 470 milyon dollara yaxin ziyan
doymigdir. Biitin bu hallarin bas vermoasi blokg¢eynin
tohlikasizlik mosslaloring basqa prizmadan yanagmaga mocbur
etmisdir [5].

Tranzaksiya bitdikdon sonra olds olunan bitkoinlarin
tohliikasizlik masalalori askarlanir. Bitkoinlarin tohliikasizliyini
tomin etmoak ti¢gilin asagidaki metodlardan istifads olunur.

1. [Identifikasiva— Blokgeyndo tohliikasizliyin osasim
istifado olunan agarin sifrolonmasi toskil edir. Belo Ki,
kibercinayotkar ilk névbado istifadoginin
kompiiterinds vo ya smartfonunda yerlasan elektron
acara hiicum edir. Homin elektron agar vasitasi ilo
istifadagi 6z elektron ciizdanina (e-wallet) daxil ola
bilar vo ya ona gondarilon tranzaksiya prosesini izloya
bilor. Acarin bu texnologiyada vacib rol almasi onun
tohhikasizlik mosalalorini daha da artirmigdir. Bels ki,
konardan  hiicumlarin  qargisint almaq  {iglin
ikimarhalali  tohliikesizlik  identifikasiyast  toklif
olunmusdur: 1-ci merhoalads istifadagi tarafindan parol
daxil olunur, 2-ci marhalads iso ECDSA tahliikasizlik
protokolundan istifads etmoklo sistemo giris sifralonir

(6]

Tohliikasizlik ciizdam — Qeyd etdiyimiz Kimi,
istifadogi oldo olunan bitkoini xiisusi elektron
clizdanlarda saxlayir. Kibercinayatkarlar ii¢iin an asan
metod mohz bu elektron ciizdanlara hiicum etmokdir.
Bu hiicumlarin gargisin1 almaq ti¢iin multisig xidmati
toklif olunur. Bu xidmat istifadeginin imzasini onlayn
rejimdo gobul edir. Hotta konar soxs cilizdana giris
parollarini bilso belo hamin hesabdan heg bir transfer
Vo ya Odonis eds bilmeyacok. Ciinki yekunda
istifadoginin elekton imzas1 tolob olunacagq. Bu
elektron imzani xiisusi USB flaglors program vasitasi
ilo yazilmagla vo hamin USB-ni personal kompiitera
daxil etmoklo elekton imzam aktivlesdirmok, hatta
oflayn rejimds do istifads etmak olar [7].

Program taminati tahliikasizliyi — Zaman-zaman
BT-nin program tominatinda da problemlors rast
galinir. Bela ki, proqramda bag veran Xatalar miiayyan
problemlors yol agir. On boyikk program tominati
Xoatas1 2010-cu ildo bas vermisdir. CVE-2010-5139
protokolunda bas veran xata boyik fosadlara yol
agmigdir. Programda bas veran yanlisliq sobabindon
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0,5 bitkoin smaliyyatin sonunda sistem tarafindon 184
trillion bitkoin geyds alinmigdir. Daha bir program
xatasina 2011-ci ildo rast golinmisdir. Bu zaman
bloklarda saviyyslorarasi ke¢id zaman1 BerKeleyDB-
don LevelDB-ys 0,1 saniys gecikmo bas vermisdir.
Noticado biitiin  bloklarin sinxronizasiyasi zamani
uygunsuzluq yaranmigdir.

Bulud texnologiyalarmin inkisafi BT-yo da tosirsiz
otlismomisdir. Ovvalki dovrlords bitkoin istifadagilari hagqqinda
molumat, onlarin tohlilkesiz formada saxlanilmasi problemli
masalo idi. Bulud texnologiyasindan istifado etmoklo bu
problemlar 6z hollini tapdi. Belos ki, avvallor har hanst istifadoagi
6z parolunu vs ya elektron cilizdana giris agarlarin1 unudurdusa
sistema yenidon barpa olunmaq uzun vaxt aparir, bazan iss heg
miimkiin  olmurdu. Bulud texnologiyalarimin totbigi ilo
istifadogi  parollari, elektron ciizdanin agarlarini, $oXsi
molumatlarimi buludlarda rezerv etmoklo bu catigmazhiglar
aradan qaldirildi. Bununla bulud platformalarinda rezerv edilon
elektron ciizdanlarin tohliikasizlik marholasi bir pillo daha da
artir. Istifadogi hor dofo bulud vasitosilo sistemo daxil olanda
bulud platformas: tarofindon Xiisusi giris agar1 toqdim olunur.
Ogor bu acarla istifadagi imzas: arasinda har hansi uygunsuzluq
olarsa, sistema giris mohdudlagdirihir. Bu hal 3 dofos
tokrarlanarsa, onda sistem 6ziinii qorumaq mogsadi ilo biitiin
molumatlari rezervlomoklos silir [8].

NoTico

Informasiya texnologiyalarnm siiratli inkisafi vo virtual
mithitdo onlardan daha da genis istifado olunmasi blok¢eyn
texnologiyasimi aktual edir. BT-nin agilli soharlors, agyalarin
internetins totbigi va bulud texnologiyalarinda istifadesi ilo bu
texnologiyanin genis yayilmaga baglamasi onun tohliikosizlik
mosalalorini daim nozarstds saxlamag: talob edir. Moagalada
geyd edildiyi kimi BT-nin tohliikasizlik masalalori daim analiz
edilmoali vo problemlorin vaxtinda holli yollar1 tapilmahdir.
Eyni zamanda bu texnologiyalarda tranzaksiya zamani va

tranzaksiya bitdikdon sonra oldo olunan bitkoinlarin
tohliikasizliyi tomin edilmolidir.
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