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Xiilasa— Bu isda insidentlorin emal marhaldlori vo bilet agma

morholosi  analiz edilmis, real insident biletlori iizorindo
verilonlorin intellektual analizi metodlar1 tatbiq edilmisdir.
Eksperimentlor IBM-in insident biletlori bazas1 iizorinds

aparilmsdir.

Acar sozlor—bilet analizi, insident analizi, CERT komandalari,
tasadiifi mesa, bilet acma

I. GIRIS

Informasiya texnologiyalarinin siiratli inkisafi vo genis
totbiqi yeni ndv tohdidlorin meydana ¢ixmasina sabab olur.
Informasiya tohliikesizliyi insidentlorinin vaxtinda vo effektiv
sokildo cavablandirilmas: togkilatlar ii¢iin oldugca miirokkob
vo kompleks bir problemdir [1]. Boyiik toskilatlar kiber-
hiicumlara tez-tez moruz qalir vo onlarin naticasi olaraq, belo
insidentlorlo tez-tez qarsilasir. Odur ki, bu toskilatlar haqli
olaraq insidentlorlo miibarizo mogsadilo toskilat daxilindo
CERT- komandalar1 (Computer Emergency Response Team,
Kompiiter  Insidentlorini ~ Cavablandirma  Komandalari)
yaradirlar. Insident bas veron anda bu komandalar bir nego
emal prosedurunu ardicil olaraq yerino yetirmoklo togkilatin
informasiya aktivlorini risk altinda qalmaqdan xilas etmis olur.

CERT komandalarinin garsisinda insidentlorlo miibarizada
boyikk mosuliyyot durur. Hiicumlar noticesindo biznes
verilonlari tez-tez risk altinda qalir. Homin hiicumlara cold va
effektiv cavab vermok bozon ¢otin ola bilor. Togkilatin
toloblorine goro bu komandalar bir ne¢o seqmentds insident
idaraetma funksiyalar1 vo foaliyyatlorini yerina yetirirlor [2].

Sistemin avtomatik olaraq monitorinq edilmasi zamani
yalang1 siqnallarin olmasi qacilmazdir. Bozi toskilatlar
giindalik biznes foaliyyatlori zamani bas veran insidentlorin
hallinds koordinasiya, problem aradan qaldirma
(troubleshooting), yalangi signallarin agkarlanmasi,
insidentlorin geydiyyata alinmasinda bir vasito kimi Insident
Bilet ~ Sistemindon  (IBS) istifado  edirlor.  Yaxsi
strukturlagdirlmis  IBS insidentlorin  idaroetmo prosesina
miisbat tosir gostora bilor [3]. Buna baxmayaraq, bir ¢ox
hallarda lazimsiz insident biletlari do ola bilar. Hor bir insident
iiclin ayrica biletin agilmast vaxt vo somarslilik baximindan
ohomiyyatsiz ola bilor. Buna gére do bdyiik hacmds insident
biletlori tizoerindo verilonlorin intellektual anlizi metodlarinin
totbiq edilmasi zorurati yaranir.

Tadqiqat aparilan bazada siniflerin say1 mslum oldugundan
bir ne¢o metod vasitosilo insident biletlorinin klassifikasiyasi
aparilmis, totbiq edilon metodlarin bir nego kriteriyalar {izro
qiymatlondirilmasi aparilmisdir.
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Il. DLAQODAR TODQIQATLAR

Sistemin  avtomatik  monitorinqg  edilmosi  {isulu
miiossisalords problemlorin askarlanmasi iiclin olduqca etibarli
vo effektivdir. Monitoring sisteminin ig qabiliyyoti onun
sistem administratorlar1 torofindon neca  konfiqurasiya
edilmosindsn asilidir. Yanlis konfiqurasiya naticoesinds yalangi
signallar (false positives, false negatives) yaranir ki, bunun da
naticasindoa sistemo ciddi ziyan golo bilor [4].

L. Tang vo b. insan torofindon yaradilmis insident
biletlorindon istifado edorok yalangi signallari askarlamaq
gabiliyystino malik olan avtomatik bir yanagma toklif etmislor
[4]. Bu yanasma insident biletlorinin tosvir hissosini analiz
etmok T{glin motnlorin  klassifikasiyas1 modelinin  totbiq
edilmosindon ibaratdir. Bu iso notico etibarilo sistem
administratorlarina sohv konfiqurasiyalar1 diizoltmoys imkan
vermokla barabar, galocokds bas vers bilacok yalangi signallart
minimuma endirmis olur [4].

Y. Li vo T. Li torofindon IT xidmot infrastrukturunda
yaradilmig insident biletlorinin bir sinfi {i¢lin orta sorfiyyat
vaxtinin hesablanmast {i¢iin iki morholali yanagma toklif
edilmigdir [5]. Birinci morholode metaverilonlor modeli
asasinda har bir bilet ii¢lin sorfiyyat vaxti hesablanmis, emal
ficiin prioritetlik qaydalar1 verilmisdir. Ikinci morhalada iso
maksimum hoqiqgatooxsarliq metodundan istifade ederok
insident  biletlori  sinfi {iglin  orta  sorfiyyat vaxti
qiymatlondirilmisdir [5].

[1l. INSIDENTLORIN EMAL EDILMS® MORHOLOLORI VO
PROSESLORI
CERT komanda heyyatinin asas missiyas: tohliikasizlik
insidentlorinin konarlagdirilmasi, analizi, identifikasiyast vo
garsisinin  alinmasi  {igiin plan, prosedur vo siyasotin
hazirlanmasi vo buna marhalslar soklinds riayat edilmasidir.

Insidentlorin cavablandirilmas: {iciin bir nego marhololor
ardic1l sokildo yerino yetirilir. ISO/IEC 27035 Informasiya
tohliikasizliyi insidentlorinin idars edilmasi iizra beynslxalq
standartinda bu morhalslor agagidaki kimi verilmisdir [6]:

Planlagdirma va hazirlig;

Askarlama vo hesabat;
Qiymaotlondirma va garar qobuletms;
Cavablandirma;

A S

Dars ¢ixarma.
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A. Planlagdirma va hazirlig

Planlagdirma vo  hazirlig  morholesi  insidentlorin
cavablandirilmasi prosesinds ilk marhals va digar moarhalslars
nisbaton on vacib hazirliq morhslosi hesab olunur. Bu
morholods insidentlorin emaletmo prosesine mane ola bilocok
istonilon potensial problemlori aradan qaldirmaga kdmok edon
bir ne¢o osas elementlor hazir vaziyysto gatirilir. Belo ki,
insidentlorin emalinda koordinasiya vasitolori (komanda
tizvlori ii¢lin olago molumatlari, insidenti bildirmo mexanizmi
va s.), insident analizi iiclin aparat vo proqram tominatlari,
insident analizi resurslar1 vo togkilatin tolobino uygun olaraq
digor ilkin hazirlq isleri yerino yetirilir [7]. Osas hazirliq isi
insident idaraetms planinin qurulmasindan ibarotdir.

B. Askarlama vo hesabat

Bu morholo insident idarsetmo prosesinin ilkin foaliyyot
morholosidir. ik olaraq informasiya tohliikasizliyi hadisasinin
bag vermosi haqqinda bildiriglor miixtolif yollarla toplanilir.
Askar olunan hadiso insident oldugu halda onu insident izloma
sistemino bildirmok tolob olunur. Informasiya tohiikesizliyi
insidentlorinin  idaroetmo  bazasindaki toplanmig  biitiin
informasiyalar tam olaraq qeydo alinir [6].

C. Qiymatlandirma va qarar qabuletma

Qeyd edilon insidentlor bu moholodo giymotlondirilir vo
hanst név cavablandirmanin tolob olunduguna, hansi nov
informasiya tohliikesizliyi insidenti olduguna qorar verilir.
Eyni zamanda, informasiya tohliikesizliyi bosluglar1 da
qiymatlondirilorak kima, neco va hansi prioritetlilik asasinda
yonlondirildiyine do qorar verilir.

Yekun olaraq informasiya tohliikasizliyi insidentlorinin
idaroetmo bazasindaki biitlin qiymotlondirmo naticolori vo
gorarlar tam qeyds alinir [6].

D. Cavablandirma

Bu morhslads insidentin prioritetlilik doracesine baxilaraq
cavablandirma prosesi reallagdirilir. Talob olundugu halda
homin informasiya tohliikasizliyi insidenti iizra tohqiqat
aparilmas1 vo eskalasiya prosesi yerino yetirilir. Insidento
sabab olan bogluqglar giymotlondirilir [6].

E. Dors ¢ixarma

Tolob olunarsa bu morhslodo daha dorin tohqiqat islori
aparilir. Informasiya tohliikasizliyi insidentlorinin idarsetmo
siyasatini mohz dors¢ixarmanin naticasi olaraq gostora bilarik.

Informasiya tohliikasizliyi insident, hadiss vo boslug
bazasmin yenilonmosi, naoticolorin etibarli  togkilatlarla
paylasilmas1 vo kommunikasiya, proses, prosedur va bildiris
formatinin neco effektiv olmasina baxig vo diger masalalor bu
marholads yerina yetirilir [6].

IV. BILET BAZASININ INFORMASIYA MODELI

Informasiya tohliikasizliyi insident biletlorindo onlarin
ndviine gors miixtalif informasiya yazilir. Biletlor asagidaki
kimi qruplara ayrilir [8]:

e Resurs biletlori;

e Xidmoti biletlor.

Resurs tipli biletlor sistemin monitoring edilmasi ilo
yaradilir. Xidmati biletlor iso miisyyan tocriibays malik olan
mosuliyyatli soxs torofindon acilir [8]. Informasiya
tohliikosizliyi insidentlori biletlordo strukturlagdirilmis vo
strukturlagdirilmamis sokildo saxlanilir. Hor bir biletds iso
insidents xas olan asagidaki xarakteristikalar oks oluna bilor
[9]:

[ ]

Bilet ndmrosi: bileti identifikasiya edon unikal agar;
o Bileti tosdiqloyan soxsin identifikasiya ndmrasi;

e Biletin emalina tohkim olunmus soxsin identifikasiya
némrasi;

¢ Biletin a¢ilma vaxti: hadisonin bas vermoasi tosdiglonon
vaxt;

e Biletin hall olunma vaxti: insidentin ¢6ziilmasi vaxti;

¢ Biletin baglanma vaxti: insidentin baglanma vaxti;

¢ Biletin statusu: biletin indiki voziyyotini gostorir. Bilet
baglanmis, baglana bilinmomis vo ya baxilma
statusunda ola bilar;

¢ Biletin hoall olunma miiddsti: biletin agilmasi vo
baglanmasi arasindaki zaman interval;

e Prioritetlilik: Biletin hans1 ardicilliqla emal olunmast;
e Insidentin emalina tohkim olunmus salahiyyatli soxs;

e Tosvir: hadisa sozlorla tosvir edilir.

Olavo olaraq bir nego biletlor {izorindo ¢oxlu sayda
metrikalar1 hesablamaq mimkiindiir. Masalon, bir negs
bilet iizorinda sixliq metrikasini tatbiq etmak olar. Bels ki,
sixliq dedikdo miioyyon zaman periodu orzindo yazilan
biletlarin say1 ola bilor [9].

Sokil 1-das tipik bir insident bileti aks olunmusdur.

Incideni [D: INC1
Severity: High
Status: Closed

TI62010 6:5520 AM

Close Time: 7172010 8:31:47 AM

Assignee Name:  John Doe

Assignment Group: Account Management

Description: The USER xxx has a successful logim into the hub
after regisiration, but he is unable fo access SAP.
Every time when he clicks on Sap work place, the
screen goes blank!

Fixed USER xxx permission to access SAP.

Open Time:

Resolution:

Sekil 1. Insident bileti

A. Bilet acma

Yeni bir informasiya tohliikosizliyi insidenti bas veron
anda offline rejimdo insident bileti agilir (ing. ticketing). Belo
biletlor administratorlar, yardim masasi (helpdesk) vo ya son
istifadagilor torofinden ol ilo yaradila biler. Biletin agilmasi
istonilon ndv sistem problemlsrinden qaynaqlana bilar.

Biletlorin emal edilms prioriteti miixtalif ciir ola bilar:
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e Birinci golon, birinci emal olunan (FIFO, First in and
First Out): Bu, oan sads yanagsmadir;

e Vaciblik deracasina gora: yiiksak vaciblik doracesine
malik biletlor agagi dorocoyo malik olan biletlordon
daha tez emal edilir;

e Borabor zaman paylanmasi ilo va s [8].

Sokil 2-do insident biletinin hoyat dovrii verilmisdir [3,5].

emal tigtin yénlandirilit/ névbaya durur

tayin olunma - /F
CERT amakdasi

aksaloga gdzlznilir

cilma vaxt cavab /
tosdiq gazionilir
% /

axtr hall slunmus bilet

\J/bﬁfet baglanilir
biletin bagianma vaxt @

Sokil 2. Insident biletinin hoyat dovrii

cavab

V. BILET BAZASI VERILONLORININ INTELLEKTUAL
ANALIZI

Tadgiqat aparmaq maqgsadilo IBM-in CSV fayl formatinda
100 min satirlik insident bilet bazasindan istifado edilmisdir.
Tadqiqat zamani bazanin 70%-don dyrotmo magqsadils, digor
30% hocmli baza isa test {igiin istifado edilmisdir.

Eksperiment apardigimiz insident biletlori bazasinin
attributlar1 agagidakilardan ibaratdir:

e Ticket number: biletin nomrasi;

e Requestor: bileti tosdigloyan soxsin identifikasiya
noémrasi;

e Requestor  Seniority:
solahiyyatlilik doracasi;

bileti  tosdigloyan  soxsin

e ITOwner: biletin emalina tohkim olunmus soxsin
identifikasiya nomrasi;

e Severity: biletin kritiklik doracasi;

e Priority: biletin emal edilmas {igiin prioritetlik deracasi;
e DaysOpen: biletin emal olunma miiddati;

e Satisfaction: biletin emal edilmasinin naticasi;

o Ticket Type: biletin novii.

Klassifikasiya metodu olaraq “tesadiifi meso” (Random
forest), “sadolévh Bayes” (Naive Bayes), “neyron sobokalor”,
“k-on yaxin qonsular” (kNN, k-nearest neighbours), “dayaq

vektor masmlar1” (SVM, support vector
klassifikatorlarindan istifads olunmusdur.
Siniflondirma biletin ndviine osasen apartlmigdir ki,
bazada bu attributun 2 qiymati vardir. Beloliklo naticads iki
sinif alinir: issue vo request.
On yaxsi natico iso tosadiifi meso alqoritminin totbiqi ilo

oldo edilmisdir.

machines)

A. Klassifikasiya naticalorinin interpretasiyasi

Klassifikasiya prosesinin  noticosindo  xota  matrisi
(confusion matrix) oldo olunur. Matrisin oOl¢iisii siniflorin
sayma goros iki vo daha artiq ola bilor. Aparilan tadqiqatda iki
sinif oldugu tgiin iki 6l¢iilii matris alinmis vo strukturu codvel
1-do gostorilmisdir:

CODVOL 1. XOTA MATRISININ STRUKTURU

Proqnoz verilon sinif
Sinif=yes Sinif=no
Hagqiqi sinif Sinif=yes TP FN
Sinif=no FP TN
Klassifikasiya alqoritmlorinin  effektivliyini miiqayiso

etmok Tliglin asagidaki keyfiyyot gostoricilorindon istifado
olunur:

e Diizgiin miisbat hallar (True positives, TP): Todqiqat
aparilan insident bazasinda bilet iki sinifdon birino aid
edilo bilor (issue=yes, request=no). Ogoar bilet insidenti
bildirirss “yes” sinfina, oks halda “no” sinfins aid edilir.
Diizglin miisbot hallar dedikds, hoqiqi sinif “yes”
oldugda prognoz edilen sinifin do “yes” oldugu hal basa
diistiliir. Yoni, burada sohv siniflondirma yoxdur.

e Diizgiin monfi hallar (True negatives, TN): Diizgiin
miisbat hallara analoji olaraq, haqiqi sinif “no” olduqda,
prognoz edilon sinifin do “no” oldugu haldir. Eyni
qaydada bu da sohv siniflondirmos hesab edilmir.

e Sohv miisbat hallar (False Positives, FP): Haqiqi sinifin
“no”, proqnoz verilon sinifin “yes” oldugu haldir. Bu
tip sohvlara I nov sohvlar do deyilir.

e Sohv monfi hallar (False Negatives, FN): Hoaqiqi sinfin
“yes” oldugu halda, “no” sinfino aid edilmasi olaraq, 11
ndv sohvlor kimi ds adlandirilir.

Yuxarida geyd olunan dord parametrin qiymatini bildikden
sonra dogruluq (accuracy), daqiqlik (precision), tamliq (recall),
F-6l¢ii (F-measure) qiymatlondirmolorini do hesablaya bilorik.

Dogruluq: diizgiin prognoz edilon miisahidslorin sayinin
imumi miisahidslorin saymna nisbati ilo ifado olunur. Burada,
diizglin prognoz edilon miisahidslor “yes” vo “no” sinfinden
ola bilor. Odur ki, diizglin proqnoz edilon miisahidolori tapmaq
ficiin TP vo TN-lor comlonir. Umumi miisahidolorin say1 iso
aydindir ki, yuxarida deyilon dérd parametrin comi ilo ifado
olunursa, dogruluq ii¢iin asagidaki diistur dogrudur [10].

Dogrulug = —TPTN
TP+TN+FP+FN

Doqiqlik: diizglin prognoz edilon miisbot miisahidolorin
saymin imumi miisbot miigsahidolorin sayma olan nisbati ilo
Olciiliir.
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Daqiqlik = __r2__
TP+FP

Tamliq: diizgiin prognoz edilon miisbot miisahidolorin
sayinin haqiqi sinifi yes olan iimumi miisahidolorin sayina olan
nisbatidir.

Tamhg =_T°P
TP+FN

F-6lgii: daqiqlik va tamliq qiymatlarinin ¢akili ortasi ila
ifado olunur.

.7 .. _2xdaqiqlikstamhq
F'OZQu ~ doaqiqlik+tamliq
B. Metodlarin miiqayisali tahlili
Tadgiqat aparilan metodlarin naticolori asagidaki codvolds
gostorilmisdir.

CODVOL 2. METODLARIN QiYMOTLONDIRILMOS]

Metod Dogiqlik | Dogruluq | Tamliq | F-6lgi

Naive Bayes 0.765 0.751 0.962 0.852

Random Forest 0.986 0.988 0.999 0.992

kNN 0.750 0.748 0.996 0.855

Neyron Sobokasi 0.836 0.848 0.992 0.907

SVM 0.867 0.390 0.222 0.353
Molum olmusdur ki, totbiq edilon m&vcud metodlar

icorisindo on yaxsi notico veron alqoritm tosadiifi meso
alqoritmidir. Belo ki, 100 min insident bileti {izorindo 70%
Oyronmo tigiin, 30% iso test {iglin sinaqdan kegirilmigdir. Yoni,
30 min insident biletindon test magsadils istifads olunmusdur.
Tosadiifi meso alqoritminin reallagdirilmast naticasindo
asagidaki codvolds verilmis xota matrisi alinmigdir:

CODVOL 3. TOSADUFI MES® ALQORITMI UCUN XOTA MATRISI

Prognoz verilon sinif

Sinif=no

[z |

Sinif=yes
7268

Sinif=yes
Sinif=no

Haqiqi sinif

C. Toasadiifi mesoa alqoritmi

Algoritm ilk dofo Tin Kam Ho torafindon 1995-ci ilds irali
striilmiisdiir [11]. O, ilk dofo tesadiifi altmeso metodundan
istifado etmisdir. Daha genis variantda iso Leo Breiman va
Adele Cutler tarafindean inkisaf etdirilmisdir [12].

Qorar agaclar1 miixtolif masin tolimi mosalalorindo istifads
olunan moshur bir metoddur. Tesadiifi meso alqoritmi vo ya
gorar agaclar1 mesosi supervizorlu tolimo osaslanan dyronmo
algoritmi olaraq klassifikasiya, reqressiya vo digar mosalalorda
genis istifado olunur.

Adindan da goriindiiyti kimi, bu metod bir gerar agaci
yaratmagqla kifayatlonmoyarok, ¢oxlu sayda, coxdayisenli agac
strukturunun yaradilmasina osaslanir. ©On ¢ox sos verilmis
(vote) qorar agaclari yekun agacda nozoro alinir. Qorar
agaclarmin sayimin artmasi doqiqliys miisbat tosir gostarir.

Metodun tatbiqi naticesinds kenaragixmalarin (outlier) say1
azalaraq klassifikasiya doqiqliyi artmis olur. Buna goéro do
tatbiq sahasi olduqca genisdir (bank sektoru, tibb va s. )

NOTICO

Mogalods CERT komandalarinda bilet agma morholosi
lizorindo dayanaraq IBM-in 100 000 sotirlik real insident
biletlori bazasi {izorinds todqiqatlar aparilmisdir. Baza osason
kateqoriya tipli verilonlordon ibarat oldugundan bu bazaya
verilonlorin intellektual analizi iisullarindan olan klassifikasiya
metodlart tatbiq edilmis, sonda modellorin giymatlondirilmasi
aparilmigdir. Qiymotlondirmo naticosinds bilet bazasi tizorindo
oan yaxsi klassifikasiya noticolorini versn modelin tosadiifi
meso alqoritmi olmasi qonastino golinmisdir.

Insident idaroetmo prosesinin inkisafi {i¢iin biletlorin
korrelyasiyasi, klasterizasiyasi, prognozlasdirilmasi totbiq edilo
bilor.  Strukturlasdirilmamis insident biletlorinin  tosvir
hissasine motnlorin intellektual analizinin totbiqi daha olverisli
naticalar vers bilar.
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Abstract — In this work, phases of incident handling and ticketing

were analyzed, and data mining methods were applied to real incident
tickets database.
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