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Xiilas— Maqalada asrin balasi sayilan kiber zorakihglar, onlarin
yol acdig1 fosadlar va sabab oldugu intiharlar arasdirilir.
Homginin kiber zorakiiga vadar edon sabablor, gonclorin bu
tohliikalordon sigortalanmasi liciin tatbiq olunan beynalxalq
tacriibs tohlil olunur.
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I. GIRIS

Informasiya kommunikasiya texnologiyalari, xiisusilo do
internet molumat oldo etmoa, saxlama vo paylasma funksiyalari
ilo hoyatimizin vacib amilino g¢evrilib. Lakin faydalari ilo birge
texnologiyadan bod niyyatlo istifado noticosindo bir sira
problemlor do ortaya ¢ixir. Hoyatimiza gotirdiyi rahatliqla
yanagt  kompiiter, mobil telefon kimi informasiya
texnologiyalart insanlara zoror vermok mogsadilo do istifads
edilmokdadir [1]. Bunlarin da baginda kiber zorakiliq galir.
Kiber zorakiliq informasiya texnologiyalarindan istifads
etmoklo bir fordo vo ya qrupa, fiziki vo ya hiiquqi soxso qarsi
edilon texniki vo ya meonovi zoror vermo davranislarinin
timumi hali kimi tesvir edilir. Eyni zamanda “elektron matn

vasitosi ilo qosdon vo tokraron verilon zoror" olaraq da
adlandirtlir [2].

Kiber zorakiliq hallarinin vo qurbanlarinin sayi giinden-
giino artmaqdadir. Bu ciir hallar son vaxtlar daha ¢ox intihar
sobabi olaraq gostorilir. Hotta kiber zorakiligi osrin bolasi
adlandirirlar. Bu mogsadlo sosial mediada siiratlo yayilan vo
gonclorin hoyati {iglin ciddi tohlilke sayilan kiber tocaviiz:
tohdid, qeyri-qanuni yolla oldo edilon soxsi molumatlarin
santaj aloti kimi istifado edilmasi vo intihar oyunlart tadqiq
edilir.

Il. SOSIAL MEDIADA KIiBER ZORAKILIQ
PROBLEML®ORI

Miitoxassislora  goro kiber zorakiligin noticosi oksor
hallarda manfi, hatta mohvedici ola bilor. Kiber tocaviiza
moruz galan usaqlar vo yeniyetmolor bir ¢ox cohotdon monfi
tosirlonirlor.  Onlarda  sosial miinasibotlords  pozulma,
baodbinlik, qozob, narahatliq, akademik ugursuzluq, dorso
davamsizliq, toklik, depressiya va intihar hallar1 kimi ciddi
problemlor miisahido edilmokdodir [3]. Sosial-igtisadi
vaziyyati asagl olan toboqonin yasadigi orazilords tohsil alan
sagirdlor, bu ciir hadisolordo orta vo yuxar1 toboqonin
sagirdlorino nisbaton psixoloji cohatdon daha cox sarsilir va
travma simptomlar1 dasiyirlar [4]. Sosial mediada xarici
goriiniislorini  giiliis obyektino ¢eviron insanlarin tozyiqlori
naticasinds onlarla goncin hoyatlarina son verdiyi qeydo alinib.
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Yeniyetmolik dovriinii yasayan soxsin hor hansi bir
mosguliyyati yoxdursa, dost tapmaqda, insanlarla miinasibatdo
¢otinlik ¢okirsa, Oziinii on rahat ifado edo bilocoyi, he¢ kimin
onun real kimliyini bilmadiyi bir virtual miihitde “istediyini
etmok azadligi” fikri onu calb edir. Psixologlarin fikrino goro,
onlar bu ciir oyunlar sayasindo varligini siibut etmo vo doyorli
oldugunu hiss etmos duygusuna qapilirlar: “Ailslor miitlaq
usaqlarin oynadigi, girdiyi saytlart izlomolidir. Yoxsa sosial
mediada “gohroman” olmaga calisan usaqlarin sonu intiharla
naticolonir” [5].

I1l. KiBER ZORAKILIQ ISTIQAMSTINDS
APARILAN ARASDIRMALAR

Azyaslilarin vo yeniyetmolorin vaxtinin ¢oxu kompiiter
qarsisinda kecirso, narahatlifa ciddi osas var. 2017-ci ildo
Boyiik Britaniya moktob va kolleclorindo 12-20 yas arasi on
mindon ¢ox goncin arasinda arasdirma aparilib vo hesabat
hazirlanib [6]. Ganclorin basqalarina qarst gostordiyi tozyiqin,
zorakiligin soboblori arasdirilib. Hesabat asagidaki mosoalolori
ohats edir:

e Boyiik Britaniyada bas veran zorakiliq statistikasi;
e Zorakiliq motivasiyasi;

e Zorakiligin mahiyyati;

e Zorakiliin tasiri;

e Bagqalarini tohqir etmays meylli goanclorin sayz;

e Internetds kiber hiicum va istismarin miqyasi va
cografiyast;

e Rogomsal bir diinyada boyiimok nadir?;

o Sosial media meyllori, zorakiliq ve asililiq;
o Tovsiyalor;

e Real hekayalor va tacriiba.

Hesabatda homginin moktablor, kolleclor, praktikantlar,
valideynlor (goyyumlar) vo gonclor {i¢iin toklif vo tdvsiyalor
yer alir [6].

“The Telegraph”in paylasdig1 tadqiqatin noticalorine gora,
Ingiltorado sosial media istifadecilorinin toqribon 59%-nin
sosial sobokodon istifads edon 10 yasa qodor, 43%-nin isa
tanimadig1 soxslorlo mesajlagan 12 yasina godar usaqglar oldugu
bildirilir. “Facebook”da hesab agmaq ti¢lin on asagi yas limiti
13-diir, bu sosial sobokads qeydiyyatdan kegorkon 8-16 yas
arasi usaqlarin 52%-i yasini oldugundan daha boyiik yazir.
Mobil mesajlagsma proqrami “Whatsapp™ istifadogilorinin on
az1 16 yasinda olmasini tolab edir, lakin arasdirmaya gors yas1
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16-dan asag1 olan usaqlarin 40%-i bu totbiqi olavaden istifado
etmokdadir. Minimum yas haddi 13 olan mesajlasma xidmati
“Snapchat™1 ise azyaslilarin 11%-i toskil edir. Bu yaslarda olan
usaqlar sosial mediada saxta bir profil agmaqla, ilk dofo
pornoqrafik mozmunlu foto-video materiallarla qarsilasir,
“Twitter” vo “Whatsapp”da tanimadiqlar1 insanlarla olage
qururlar [7].

Xiisusilo yeniyetmolor tizorindoki tosirlorine digqot cokmok
{iciin Istanbulda orta moktoblorin 5, 6, 7 vo 8-ci siniflorindoki
4291 sagird, 916 miiollim vo 727 rohbor arasinda aragdirma
aparilib vo maraqli naticolor olds edilib. Aragdirma naticosindo
moalum olub ki, sagirdlerin 26.52%-1 kiber zorakiliga moruz
qgalir. Sagirdlorin 9.42%-nin kiber hiicumlar edon, 11.79%-nin
bu hadisalordo kiber zororgokmis toraf vo 5.31%-nin iso hom
kiber cinayatkar, hom do kiber zoror¢okmis olduqglart molum
olub. Qiz sagirdlorin oglanlara nisboton daha az kiber
hiicumlar tdrotdiyi, homg¢inin daha az kiber tocaviizo moruz
qaldiglart malum olub [5].

Kompiiter, mobil telefon, e-mail kimi vasitolordon insanlari
tohdid etmok, algaltmaq, pornoqrafik molumatlar ehtiva edon
sokil vo mesajlar gondormok, basqalarina zoror vermok
magsadils istifade etmok moktoblords, goncler arasinda yayilan
ciddi bir tohliiko hesab olunur. ©ksor hallarda kiber zorakiliga
moruz qalan soxslor valideynlorindon vo ya sosial ¢evronin
ginagina moaruz qalmaqdan ¢okindiyindon bunu gizli saxlamagi
tistiin tuturlar. Kiber zorakiliq vo onunla miibarizo yollarini
tadqiq edon miitoxassislor son doraco hassas olan bu mévzunun
aragdirilmasinin ¢atin oldugunu bildirirlor [8].

IV. KIiBER ZORAKILIGIN SOBOB OLDUGU
INTIHARLAR

Valideynlorin usaqlarin oynadiqlar1 oyunlardan, internetds
insiyyot qurduqlari soxslordon xoborsiz olmalari bir sira
faciolora yol agir. Xiisuson qiz usaqlarmin valideynlorindon
¢okindiklori  {iglin  {izlosdiklori  problemlori  onlardan
gizlotmolari sonda xosagslmaz hallarla naticalanir.

2012-ci ildo Avstraliyada yasayan tlirkiyoali gonc Seniz
Erkanin sosial media hesablarinin ogurlanmasi ve qizin
adindan basqalarina mesajlar yazilmasi naticosindo onun mobil
telefonuna tohdid vo tozyiq mesajlari golmoys baslayib.
Bunlara d6zo bilmoyon gonc qiz 6ziinii gatarin altina ataraq
intihar edib. Bu hadisadon sonra Avstraliynanin bas naziri Julia
Gillard hokumotin dovlet sistemlori t¢lin qurdugu kiber
miidafio sistemini bu ciir virtual hiicumlara qars1 miibarizods
do totbiq etmoyi tapsirtb. Amerikada bir ildon artiq kiber
tazyiqlora moruz qalan 12 yash Rebeka Sedvik 6ziinii yiiksok
bir yerdon ataraq hoyatina son qoyub. Polis qizin Olimiinii
aragdirarkon ona golon mesajlar arasinda “6lmalison”, “niya
Oziinii 6ldiirmiirson?” kimi mesajlara rast golib. Amanda Todd
7 sentyabr 2012-ci ildo “Youtube” sohifosindo 9 dogigalik
«Monim hekayom: miibarizo, zorakiliq, intihar, 6ziino zoror
vermo» adl1 video yayimlayib. Bu videoda marzu qaldig: kiber
tocaviizii vo hoyatinda bas veron doyisikliklori kagizlar {izorino
yazdig1 yazilarla izah edir. Videodan bir ay sonra isa evinda
Oziinii asaraq hayatina son verib.

Usaqglar iicin kiber tohdidin diger yolu oynadiglari
oyunlardir. Son bir il orzinde sosial mediada oynanilan bir
oyun diinyanin osas giindomini togkil etmokdadir. “Blue Whale
Challenge” olaraq da tanman vo bir ¢ox dlkodo oynanildigt
bildirilon, hossas yeniyetmolori hodof alan, intihara sosloyon
“Mavi Balina” internet oyununun Rusiyada 130 yeniyetmonin
intihar1 ilo olagali oldugu iddia edilir [9]. ilk dofs bu oyun
2013-cii ildo “Vkontakte” sosial sobokasinds yaradilan "6liim
qrupu" adli bir qrup vasitosilo yayilmaga basladi. “Tuxwuii
mom”, “Mope kutoB”, “Mueunsiii myTth”’, “F57” kimi digor
adlarla da taninan oyun 50 bonddon ibarat olur, son bandds
oyuncunun intihar etmosi tolob edilir. Oyun oxudugu
universitetdon uzaqlagdirilan Psixologiya fakiiltasinin tolobasi
Rusiya votondas: Filip Budeykin torofindon yazilib. 16 gonc
qiz1 6liims siiriiklomakda itttham olunan va 2016-c1 ilin noyabr
ayinda haobs olunan 21 yasli Budeykin mohkomods torotdiyi
cinayati etiraf edib. O oyunun qurbanlarini “bioloji tullantilar”
adlandiraraq, comiyyatdos “tomizlik” etdiyini s6yloyib [10].

Oyunu oynamaq istoyon soxsloro admin adlandirilan
internet piratlar1 torafinden virus torkibli bir link gonderilir.
Soxsi molumatlari “Phishing” iisulu ilo (onlayn bir hesabin

qanuni sirkot kimi gostorilorok maliyys molumatlarini
saxtalagdirmasi) ogurlanan gonclor yaxin ¢evralorindoki
soxslorlo, ailoloriylo bagli hodo-qorxu, santaj ve kiber

zorakiliga moruz qalir. Bundan sonra “oyuncu”dan verilon
tolimatlarin yerino yetirilmosi istonilir. Qoasdon geco saatlarinda
tolob edilon miixtolif vo dohsatverici tapsiriglarla oyuna
qatilanlarin psixi saglamliglarini pozmaq nozordo tutulur. 50
tapsiriqdan ibarot olan vo 50 giin miiddotindo davam edon
dialoqun sonunda oyunu oynayan soxslora yanlis qorar gobul
edon, doyersiz insan olduqglari hissi agilanir vo son tapsiriq
olaraq intihara tosviq edilir. Homin olli morholods usaqlarin
qorxulu filmlar izlomasindon 6ziina zarar vermosine qador
aglasigmaz bandlor yer alir. Tapsiriglar: yerino yetirib oyunu
bitirmayan istifadagilors “6l, onsuz da yenidon dogulacagsan”
diistincasi tolgin edilir. Oyunun sobab oldugu ilk intihar fakti
2015-ci ildo qeydo almib. iki tiirk goncinin intihar1 da
soziigedon oyunla slagalondirilir. “Mavi Balina” oyunundan
xilas olanlar da var. Onlarin dediklorine gora, “oyunu
tamamlamasan anan, ailon Olocok” kimi hoado-qorxularla
gonclari gqorxunc horokatlars macbur edirlor [10].

Diinya motbuatinin digqgatini bu masaloys yonoldon sobab
15 yash Yuliya Konstantinovna vo 16 yasli rofigesi Veronika
Volkova oyunun naticasindo hoyatlarina son vermasi olub.
Qizlardan biri yiiksok mortoboli binadan 6ziinii ataraq intihar
edib. Oliimiindon ovval har iki qiz sosial soboks profillorindo
“Son”, “Hisslor itib” kimi sozlor yaziblar [11]. Ancaq
Budeykinin sosial mediada baslatdig1 "Blue Whale Challenge"
tokco Rusiya ilo mohdudlasmir. Bu "oyun'"un artiq diinya
miqyasinda da yayildig1 malum olub. Almaniyada yasayan 14
yash tliirk Furkan Son iso oyunun son qurbami olaraq bilinir
[10].

Boyiik Britaniya polisi, eloca do Almanya, ABS,
Fransadaki moktob rohbarlori bu problems dair valideynlora
xobordarliq etmoys baslayib. Internetdo oynamilan oyun
Qurgizistan, Ukrayna vo Rusiyada iki il orzinde 150 goncin
oliimiine sabab olub. Artig Avropa Birliyi bununla bagh
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hoyacan tobili calir. Beynolxalq Polis Toskilati (interpol) bu
oyunla bagli Belgikaya xobordarliq gondorib. Belgika Federal
Prokurorlugu polisin ds bu ciir hadisslors diggotli yanagmasin
tolob edib [11]. Artiq Qazaxistanda "Oliim sektasi” adlanan
tohliikali oyunlara giris qadagan edilib. Paytaxt Astanada ilin
avvalindon bu giino qodor 63 usaq bu oyunlarda istirak etmok
iiciin geydiyyatdan keg¢ib vo 15 usaq miixtalif xosaratlor alib.
Oton il iso 16 usaq "6liim sektas1” adlanan bu oyunlara goro
diinyasin1 doyisib. Karaqanda vilaystinin sakini, 19 yash
Qalina Sibiryakova fevralin 7-do 6lii halda tapilib. Deyilona
goro, o da bu oyun qrupunun iizvii imis vo daim evdo
kiminloeso "Skype” vasitosilo slage saxlayirmis. Yanvarin 29-
da 6ziinli yasadigi binanin 5-ci mortobosindon atan 7 yash
Temirtaunun valideynlorini qorumaq tii¢iin bu addimi atdig:
deyilir. "Oliim sektas1”na daxil olan oyunlardan "Blue whale”
artiq Azorbaycanda da genis yayilib [12].

V. KIBER ZORAKILIGIN TOHLUKOLORINDON
QORUNMAGIN YOLLARI

Boyiik Britaniyanin The Times qozetinin verdiyi molumata
gora, “Facebook” vo “Instagram”in “6ziino qosd”lo bagl
kontentloro mohdudiyyst qoyulmas: istigamotindo gérdiiyii
todbirlor qeyri-kafidir. Qazet, oxsar mozmunun “Youtube”
vasitosilo do yayildigin1 bildirib, ancaq yazilan xabarlordon
sonra video paylasma saytinda homin mozmunlar silinmaya
baslayib. The Times hols Ingiltorads internet oyunlarinin sabab
oldugu bir Olimiin qeydo alinmadigini yazsa da, bozi
moaktablorde problemin ailolora bildirildiyi ve bu barado
xabordarliq edildiyi agiglanir [7].

Psixologlar diinyada osker usaqlarin kompiiter aludagisi
oldugunu vo tanimadigi insanlarla {insiyyats girdiyini, naticada
xosagolmoz hadisslorin yasandigini deyirlor. Buna goéro do,
evdoki kompiiterin nozarot altinda istifado edilmosindo
ailolorin {izorino bdyiik mosuliyyat diisiir. Usaqlarin tohliikesiz
soraitdo internetdon istifadasini tomin etmok Tlgiin edilon
tokliflordon bozilori asagidakilardir:

e Usaga nozarotsiz kompiiter vermoyin;
e Interneti tamamilo qadagan etmoyin;

e Internetdoki miinasibatlor vo virtual hoyat haqqinda
moalumatlar 6yranib usaqlarmizla paylasin;

e Kompiiteri usaginizin otagma deyil, salonda vo ya
gonaq otaginda qurasdirin;

e Internetdon novba ilo istifads edin. Beloliklo, usaginizin
haddindan artiq istifadssinin qarsisini ala, ham ds onu
monfi tosirlorden sigortalamis olarsiniz;

e Usagmizla miinasibotinizo énom verin. Internetdo hor
hans1 bir problemls garsilasdiginda ¢okinmodon sizo
deya bilacayini bildirin;

e Internetdon istifado movzusunda usagiiza yaxsi ornok
olmaga caligin.

Qadinlara qars1 kiber zorakiliga meylli, onlara miinasibot
toklif edon va boazon do onlar1 tohdid edon insanlara qarsi
hadisalora ¢ox six rast golirik. Bu hadisolori soxson yasamis vo
bunu problem kimi goran 15 yasindaki bir proqramgi qiz

miikommal ideya tizorinds ¢alistb. Amerikali Trisa Prabhu adli
qizin yasadigl ayalotdo bu tipli hallarin noticasinds - Kiber
zorakiliq vo kiber tohdidlordon sonra 11 nofor gonc qiz intihar
etmisdi. Biitiin bu problemlori géz 6niino gotiron gonc qiz bu
movzu ilo bagh totbiqi proqram hazirlayib. “ReThink” adlanan
totbigi olavenin moagsadi pis niyystlo yazilan mesajlarin
qarsisint almaqdir. Trisa 2013-cii ildo oxudugu bir moqalodon
sonra bu fikro diisiib. Mogalodo bunlar geyd olunmusdu:
"Yeniyetmo beyni aylaci olmayan masin kimidir". Mahz bu
sitatdan sonra sadalanan monfi hallarin qarsisin1 almagi hodof
secon bu gonc qiz, mogsadine boyiik Olgiido nail olub.
“ReThink™in islomo mexanizmi sadedir: sizi tohqir edon,
miixtoalif tokliflor edon va sizi kiber zorakiliga moruz qoyacaq
mesajlart miioyyon edorok, mesaj1 agmamis sizo dorhal bildiris
gondararok xabardarliq edir. 1500 yeniyetms iizorindo test

edilon bu totbiq 93% effektli olub ve hal hazirda
tokmillogdirilir [13].
Usaglarin  internet asililign  ilo  bagli  problemlorin

soviyyasini oyronmok ligiin miixtalif {isullar var. Bunlardan on
genis yayillmisit Kimberli Yanqmn metodikasidir: "Homin
metodikaya osason, usaga internetdon istifado ilo bagli 20
psixoloji sual verilir vo verdiyi cavablar asasinda onun internet
asililigimin saviyyasi qiymotlondirilir. Miisyyan bir hadd var, o
haddi kegmok risk soviyyasi sayilir. 2012-ci ilds yerli tolobolor
arasinda bu metodika totbiq edilib vo azarbaycanli tolobslarin
bu tohliikoli haddi kec¢diyi molum olub. Diinyada bir ¢ox
klinikalarda bu metoddan istifads edilso do, Azarbaycanda holo
ki, totbiq olunmur. Bizds asason hokimlors, psixoloqglara edilon
miiraciotlor osasinda usaqlar arasindaki internet asililigi
probleminin soviyyasini bilmak olar” [14].

NOTICO

Ekspertlor giiniimiizda modern hayatin Vo
rogomsallagsmanin tasiriylo usaqlarin vo gonclorin internetds
kegirdiyi vaxtin artdigina diqqget ¢okir. Usaqlarin sosial
mediada vo internet miihitinds bu ciir hiyloloro aldanmamasi
ticiin valideynlor torafinden izlonilmasini, xiisusilo oynadiqlari
oyunlarin se¢imindo valideynlorin usaqlarla birgs istirak
etmolorini tovsiys edir. Oyunlarin usaqlarin yasina uygun
olmas1 vacibdir. Internetdo tanimadig1 soxslore qarsi siibhoylo
yanagilmasin1 vo bu soxslorin tohliikali ola bildiklori, Kiber
zorakiligin mahiyyati usaqlara miitloq izah edilmslidir. Lazim
goldikda, valideynlor professional soxslordon yardim almali,
usaqlar1  sosial foaliyyotloro  yoOnlondirmali vo  sosial
sobokolords onlarla dostlug ederok atdigit  addimlardan
xabardar olmalidirlar.

Bundan olave, valideynlor kompiiterds bir neg¢o sads
omoliyyatlart  yerino  yetirmoklo  dvladlarini  lazimsiz
informasiya, pornoqrafik sokil vo videolardan qoruya bilorlor.
Istonilon "browser"do vo kompiiterlords DNS kodlarinda
doyisiklik etmoklo bu ciir kontentli saytlara girisi baglaya
bilarsiniz [15]. Vo ya internetdo axtariglar zamani sokillor vo
videolar bdlmesindo  usaqlarmizin  qarsisina  bu  ndv
molumatlarin ¢ixmamasi iigiin “Google” tonzimlomalorindon
tohliikosiz axtarigi aktivlesdira bilorsiniz. Alternativ iisullar da
mdvcuddur ki, bazi proqramlar va alavalari kompiitera
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yiikloyib aktivlegsdirmoklo arzuolunmaz saytlara girisi qadagan
etmok miimkiindiir.

Olkomizdo iso zorakiliq davramglarinin garsisini almaq vo
zarargakmis gonclore yardimla bagli hals ki, heg bir layiho
movcud deyil. Sosial medianin getdikco artan tohliikolorini
nazors alsaq, boyiiklerin, miisllimlerin, valideynlorin iizerino
boyiik mosuliyyat diisiir. Bu istiqgamotds beynslxalq tocriibonin
monimsanilmosi, orta moktoblordo maariflondirmo iglorinin
aparilmasi, valideynlorin vo gonclorin xobardar edilmesi son
doaraca vacibdir. Bununla bagh televiziyada sosial ¢arxlarin
niimayisi, internet mithitdo real tohliikolor, kiber cinayat, kiber
zorakilig movzusunda veriliglorin hazirlanmasi da insanlarin
molumatlandirilmas: baximimdan moagsedouygun olardu.
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CYBERBULLYING AND SUICIDE ON SOCIAL MEDIA
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Abstract — The article examines cyber violence, which is the scourge
of the century, the suicides and complications they caused. Also, the
reasons of cyberbylling, international experience in cyber security is
analyzed to insure young people from these dangers.

Keywords — social media, cyberbullying, suicide, cyber attack, cyber
victim, cyber harassment
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