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Xiilaso— Osyalarin interneti dedikds miixtalif asyalarin internet
iizorindon bir-birilo slagqe qura bilmasi basa diisiiliir. Bunun
iiciin miixtalif arxitektur soviyyalorindon istifado olunur.
Mbagqalods oasyalarin internetinin arxitekturasi tohlil edilmis vo
asas saviyyalori (sensor, soboka, totbiqi) haqqinda molumat
verilmisdir. Qeyd edilon saviyyslordo meydana ¢ixan bir sira
tohliikasizlik mosalolori analiz edilmis vo onlarin halli yollar:
gostarilmisdir.

Acar  sozlor—  oagyalarin  interneti, oasyalarin  internetinin
arxitekturasi, sensor saviyyasi, sabaka saviyyasi, tatbiqi soviyya,
asyalarin internetinin tahliikasizliyi, virus.

I.  GIRIS

Internet  siirotlo  inkisaf etmoklo, ohato  dairosini
genislondirmaklo, biitiin foaliyyot sferalarina daha dorindon
niifuz etmoklo insan hoyatina hor glin yeni realliglar boxs
etmokdodir [1]. Hazirda internet, insanlarin giindolik
hoyatlarnin ayrilmaz bir hissosine ¢evrilmisdir. Internet
istifadesinin  insanlar  arasindaki  Uinsiyyati, molumat
paylasmasini vo qarsiliglt tosiri artiraraq giindslik hoyatimizi
ohomiyyatli 6l¢iide doyisdirdiyi artiq qagilmaz bir gergoklikdir.
Bizi ohato edon  biitin faydali osyalarin  (moisot
avadanliglarinin, elektrik cihazlarinin, giindalik istehlak
mallariin, naqliyyat vasitslorinin, istehsal qurgularinin, amok
alotlorinin, informasiya dasiyicilarinin, tibbi lovazimatlarin,
miihafizo vo nazarat sistemlarinin, bitki vo heyvanat alominin)
Internet sobokosine qosulmas: “Osyalarin Interneti” termininin
(Internet of Things — 10T) yaradilmasina gatirib ¢ixarmigdir [1].
Ogyalarin Interneti (OI) bizi siiratlo “agilli mohsullar’in
biitiinliiklo hoyatimiza totbiqino aparir. Bu gilin 6ziimiiz do dork
etmodon televizorlarin, evlorin, sonaye avadanliglarinin
internets  qosuldugunu  goriirik. Onlar 6z aralarinda
molumatlari miibadile edir vo bizo gondorirlor. Bunlar
hoyatimizin rahatligini tomin edir. Hotta smartfonlar belo
interneto qosularaq 6z aralarinda sobokslar yaradirlar[2].

OI-no artiq giindalik hoyatimizin har bir faaliyyat sahasindo
rast golinir. Onlardan asason ev, xastoxana vo digar yerlordo
bas veron dayisikliklorin distant olaraq idars olunmasi,
yanginlarin qarsisinin alinmasi vo digor faydali funksionalligin
tomin edilmosi mogsadi ilo istifado olunur [3]. ©gor hor hanst
bir qurgu va ya obyekt interneto qosula bilirse onu “Osyalarin
Interneti”-nin bir hissesi hesab etmok olar. Toossiif ki, bu
qurgularin vo olavelorin (proqramlarin) okseriyyeti hakerlor
torofinden hadofo ¢evrilirlor. Aparilan qiymotlondirmalora
osason, OI cihazlarmin 70%-na hiicum etmak ¢ox asan oldugu
qeyd olunur [4]. Buna gors ds, interneto qosulmus cihazlarin
hiicumlara gars1 miidafiosini tomin etmak ti¢iin somorali bir
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mexanizmo ehtiyac vardir. Hazirda OI cihazlarinin
tohliikosizliyini tomin etmok ticlin bu problemlors qarsi
miibarize aparmaq, homin risklori minimallagdirmaq vs ya
aradan qaldirmaq moqsadilo daha yaxsi metodlarin
hazirlanmasi istigamotindo bir ¢ox aragdirmalar aparilir.

II. ©SYALARIN INTERNETININ ARXITEKTURASI

Ol elektronika, program tominati, sensor vo internet
vasitosilo molumatlarin toplanmasi vo miibadilesini hoyata
kegiron "ogyalar" toplusudur [4]. ©I miixtolif osyalarin insan
miidaxilosi olmadan bir-biri ilo IP qosulmasi iizerindon
qarsiliqh olaqoyo girdiyi sobokodir. Di-nin osas xiisusiyyati
onlarin insan istiraki olmadan avtonom islomasidir.

“Ogyalarin Interneti” termini ilk dofo 1999-cu ildo MIT
Avto-ID morkozinin tesisgisi ve icraci direktoru Kevin Eston
torofindon isladilib [5]. “Osyalarm Interneti” termini 2005-ci
ildo Beynolxalq Telekommunikasiya Ittifaqmin analitiklor
grupunun Internetin vaziyyotino hosr olunmus hesabatinda
islodildikdon sonra diqqati calb etmoyo basladi [1].

Beynoalxalq Verilonlor Korporasiyasinin (IDC) 2013-cii il
liciin toqdim etdiyi hesabatina osason, istifade olunan OI
cihazlarinin saymin 2020-ci ildo 41 milyarda c¢atacagt
g6zlonilir [3].

Ol milyardlarla obyektlori internet iizorindon birlogdirmok
(elagolondirmoe) gabiliyyatine malik olmalidir, bunun {igiin do
cevik arxitektur saviyyolorino ehtiyac var.

Oi-do her bir soviyye 6z funksiyalar1 vo bu soviyyado
istifado olunan cihazlar ilo miioyyan edilir. ©i-do soviyyalorin
sayt ilo bagli miixtolif fikirlor var. Aparilan, bir ¢ox
todgiqatlara osasen demok olar ki, ©I asason perception layer
(qavrama vo ya sensor soviyyasi), network layer (soboko
soviyyasi) vo application layer (totbigi soviyys) kimi
adlandirilan {i¢ saviyys {izorindo foaliyyot gostorir [6] (Sokill).

Perception layer - qavrama soviyyasi, homginin sensor
soviyyesi kimi do basa diisililiir. Sensor saviyyenin osas
magsadi sensorlarin komayi ilo fiziki alomden msalumatlar
toplamaq vo miibadilo etmokdon ibaratdir. Bu soviyyo
molumatlari (temperatur, sas, vibrasiya, tozyiq ve s.) agkarlayir,
toplayir, emal edir vo sonra sobako soviyyasine Otiirtir.

Sensor soviyyesi iki hissoys boliiniir: sensor qovsagi
(sensorlar vo ya nazaratgilor vo s.) vo marsrutlama sobakasi ilo
olagoalondirilmis sensor sabokasi. Sensor qovsagi melumatlarin
alda edilmasi vo idaraetmasi tigiin istifado olunur, marsrutlama
sobokasi iso alinan molumatlart goboko kegidino goéndorir.
Sensor soviyyasi texnologiyalarina naqilsiz sensor sobakolori
(WSNs), implantasiya edils bilen tibbi cihazlar (IMD'ler),


mailto:mhashimov@iit.ab.az

“Informasiya tahliikasizliyinin aktual problemlari”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-ci il

Radio Frequency ldentification - radiotezlik identifikasiyasi
(RFID), Global Positioning System - qlobal yerlosdirma
sistemi (GPS) vo s. daxildir [3
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Network layer - soboko soviyyasi, homginin Stiiriicii soviyys
kimi tanimmr vo I arxitekturunda orta soviyys kimi totbiq
olunur. Soboko soviyyesi molumatlarin  margrutlagdirma
funksiyasina xidmot edir. Soboko soviyyesinin vozifasi sensor
soviyyesi torafindon toplanmig molumatlart gobul etmok vo
homin molumatlart 1 qurgularma vo totbigloring &tiirmok
liglin inteqrasiya olunmus sobokolor vasitosilo marsrutlart
miloyyon etmokdon ibaratdir [7].

Soboka soviyyasi Oi-nin arxitekturunun on miihiim
soviyyesidir, ¢iinki miixtolif qurgular (hub), kommutasiya
(switching), sliiz (gateway), cloud computing performansi vo
S., homg¢inin miixtolif kommunikasiya texnologiyalar1 da
(Bluetooth, WiFi, 3G, LTE vo s.) bu soviyyado inteqrasiya
olunur.

Application layer - totbiqi soviyys, homg¢inin biznes
soviyyasi kimi do taminir vo OI on iist saviyyesi kimi hoyata
kegirilir. Totbiqi soviyyo soboke soviyyesindon oOtiiriilon
moalumatlar1 alir vo lazimi xidmatlori vo amaliyyatlar1 tomin
etmok iiclin homin molumatlar istifads edir. Masalan, tatbiqi
soviyyo alinan molumatlarin ehtiyat niisxslorini verilonlor
bazasinda saxlamaq ii¢iin xidmoti tomin eds bilor vo ya fiziki
qurgularin golocok vaziyyatini prognozlagdirmaq ligiin alinan
molumatlarin  qiymatlondirmasini hoyata kegiro bilor. Bu
soviyyado miixtolif tolobloro malik bir sira totbiglor
mdvcuddur. Misal olaraq smart sabaka, smart naqliyyat, agilli
soharlor vo s. daxildir. Totbiqi soviyys molumatlarin
haqiqiliyini, tamligin1 vo gizliliyini tomin edir. Bu soviyyads
magsad agilli bir miihitin yaradilmasinin tomin edilmosidir [8].

Il. OSYALARIN INTERNETININ TOHLUKOSIZLIY1

Ogyalarmn interneti ilo ononovi Internet arasindaki forq
burada insanin rolunun olmamasindan ibaratdir. ©1 qurgulart
fordin davranislar1 hagqinda molumati toplaya, tohlil eds vo
tadbir gora bilir [3]. OI totbiglori ilo tomin edilon xidmotlor
insan hoyatina bdyiik fayda vermokls yanasi fordi moxfilik vo
tohliikasizliyi boyiik risks ata bilar.

Ol istehsalgilar1 homin qurgulara dayamql tohliikasizlik
sistemini totbiq edo bilmoadiklori sobobindon tohliikasizlik
sahosinin miitoxossislori Internet baglantist olan goxsayh
tohliikali cihazlarin potensial risklori barssinde bir ne¢o dofo
xabardarliq etmislar. 2013-cii ilin dekabr ayinda
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miiossisolorintohliikesizliyi ilo mosgul olan Proofpoint
sirkotinin todqiqatgisi ilk I botnetini (“robot” vo “network”
sOzlorinin birlogsmosindon yaranmisdir, zororli proqramlarla
yoluxmus vo badniyystli torofindon idaro edilo bilon
kompiiterlor sobokesidir [9]) askar etmigdir. Proofpoint
sirkotinin molumatina osason, botnetin 25 faizindon ¢oxu
kompiiterlorden basqa, agilli televizorlar, usaq monitorlar va
digor moigot texnikasidan ibarat idi [3].

Ol-nin arxitekturunun hor bir soviyyesi tohliikosizlik
tohdidlorine vo hiicumlarina garsi hassasdir. Bu hiicumlar aktiv
Vo ya passiv ola bilor, xarici monbolordon vo daxili sobokodon
togkil edilon hiicum noticosindo meydana golo bilor. Aktiv
hiicum birbasa xidmoti dayandirir, passiv hiicum iso xidmoti
dayandirmadan soboke molumatlarina nozarst edir. Hor bir
saviyyado Ol-nin cihaz vo xidmotlori DoS hiicumlarma qars
hassasdir. Bu ndv hiicumlar solahiyystli istifadogilorin cihaz,
resurs vo ya sobokadon istifadesini ongoalloyir [8]. Asagidaki
boélmoalords hor bir soviyyoe {izro tohliikesizlik maesalslorinin
otrafli tohlili verilmisdir.

Sensor saviyyasinin tohliikasizlik masalalori.

Sensor soviyyasinds ii¢ tohliikasizlik masalosi mévcuddur
[8]. Birinci mosolo naqilsiz signallarin giicii ilo slagodardir.
Signallar osason sensor qovsaqlart arasinda nagqilsiz
texnologiyalarin istifadesi ilo otiiriilir. Bu zaman effektivlik
konar dalgalar torofindon tohliikoyo moruz qala bilor. Ikinci
moasalo Ol-nin cihazlarindaki sensor qovsagina yalniz sahibi
torafindon deyil, hom do hiicumgular torafindon miidaxils oluna
bilmoesi ilo olqodardir. Belo ki, qovsaqlarin xarici vo agiq
miihitlordo foaliyyot gOstormosi sensor vo cihazlarin fiziki
hiicumlara moruz qalmasina sobab olur. Bu iso hiicumgularin
avadanliglarin aparat tominatinin komponentlorine miidaxilosi
ilo naticelona bilir. Ugiincii masals iso sobaka topologiyasinin
xarakterik cohati olan dinamikliyi ilo alagadardir. Bels ki, Oi
qovsaqlarmin yeri tez-tez doyisdirilir. ©1 sensor saviyyosi
osason sensorlar vo RFID-lordon ibarotdir. Onlarin saxlama
qabiliyyati, enerji istehlaki vo hesablama qabiliyyoti ¢ox
mohdud oldugundan bir ¢ox tohdid vo hiicumlara qars1 hossas
olur.

Node Capture Attacks (Qovsagin tutulma hiicumu). Bir ¢ox
qurgular orazilordo statik sokildo yerlosdirilir, bu da onlarin
fiziki cohatdon tohliikoys moruz qalmasina sabab ola bilar [10].
Hor hansi bir qovsaq hiicuma meoruz qalarsa, mihim
moalumatlar (qrupun rabits agari, radio agari, uygunluq signali
va 8.) hiicum edan tarafindan alo kegirila biler. Hiicum edan,
hamginin alo kegirilon qovsaqla baglt biitiin vacib molumatlari
ziyanl qovsaga kogiira bilor vo daha sonra, O sobokasing vo
ya sistemino qosulmaq mogsadilo ziyanli qovsagi icazoli
qovsaq kimi gostora bilor. Bu hiicum, qovsagin replikasiya
hiicumu olaraq da ifads edilir. Qovsaq tutma hiicumu sabokoya
ciddi tesir gostora biler. Bels hiicumlardan qorunmaq tiiclin
zarorli qovsaqlarin monitoringi vo agkar edilmesi sahasindo
effektiv sxemlor dyronilmalidir.

Malicious code Injection Attacks (Zororli kodun daxil
edilmasi hiicumu) — Qovsagin tutulma hiicumuna slavs olaraq,
hiicum edon cihazin yaddasina zararli kodu salmaqla onu idars
edoa bilor. Homin zororli kod yalniz spesifik funksiyalar1 yerino
yetirmir, hom do OI sistemina hiicum edenin ¢ixisin1 tomin edo
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vo hotta onun O sistemino tam nozarat etmoasini tomin eds bilor
[11]. Zararli kod daxil edilms hiicumundan qorunnmagq tigiin,
effektiv kod identifikasiyas1 sxemlorinin layiholondirilmasi vo
Oi-ya inteqrasiya edilmosi lazimdur.

False Data Injection Attacks (Saxta molumatin daxil
edilmasi hiicumlary) — Ol-doki qovsaq vo ya cihazlarmn olo
kegirilmasi ilo, hiicum edan tutdugu qovsaq ve ya cihazdan
almmig normal molumatlarin  yerino saxta molumatlar
yerlosdiro vo saxta molumatlar1 Ol totbiglorine &tiira biloar.
Saxta molumatlar alindiqdan sonra, O proqramlar yanlis oks
alage amrlorini geri gondara vo ya yanlis xidmatlor toqdim eds
bilor ki, bu da 91 proqram vo sobokslorinin effektivliyino tosir
eda biler. Bels zararli hiicumdan miidafie olunmaq iigiin yalnis
molumatlarin OI totbiglori torafindon qobul edilmozdon ovval
somarali sokilds tasbit eds vo geri 6tiira bilon metodlar (saxta
molumatin filtrlonmasi sxemi vo s.) hazirlanmalidir [12].

Sleep Deprivation Attacks (yuxu mahrumetma hiicumu)-
BI-do oksar qurgu va ya qovsaglarin elektrik imkanlar1 az olur.
Cihaz vo qovsaqlarin istismar miiddotini uzatmaq t¢iin cihaz
vo ya qovsaqlar elo proqramlasdirilmisdir ki, onlarin enerji
istehlakini azaltmaq {i¢lin yuxu rejimini toqib etmok miimkiin
olsun. Bununla belo, yuxu mohrumetmo  hiicumu
programlasdirilmig yuxu rejimlarini poza bilar ki, bu da hamin
qurgunun sénonadak fasilasiz islomasina sobob ola bilar [10].
Bu cihaz vo qovsaqglarin 6mriinii uzatmagin bir holl yolu vardir
ki, o da onlarin xarici mithitdon (giinos, kiilok vo s.) enerji y1ga
bilmak qabiliyyatloridir.

Sabaoka saviyyasinin tohliikasizlik masalolori

Oli-do soboko soviyyesinin osas mogqsedi toplanmig
malumatlarin  6tiiriilmasi  oldugu {iglin, bu soviyyadoki
tohliikasizlik problemlori sabaka resurslarinin tasiring asaslanir.
Bundan olave, oksor Ol cihazlari naqilsiz rabito olaqalori
vasitasilo I sobokolorine qosulur. Belolikls, bu soviyyadaki
oksar tahliikasizlik problemlari nagilsiz sabakalorla baglidir.

Deniel-of-service attacks (Xidmoatdon imtina hiicumlari) -
DoS hiicumlar1 soboks protokollarina hiicum etmoklo vo ya
sobokani izafi trafiklo yiiklomoklo O1 sistemlorinin xidmotlorini
yararsiz hala sala bilor. DoS hiicumu on c¢ox yayilmis
hiicumlardan biri hesab edilir. Beloliklo, DoS hiicumlari, Ping
of Death, TearDrop, UDP, SYN, Land Attack va s. kimi hiicum
sxemlarinin vasitasi ilo yaradila bilor [12]. DoS hiicumlarindan
gorunmagq ti¢iin hiicum sxemlori avvalca diqqgatlo arasdiriimalt
vo daha sonra OI sistemlorinin tohliikesizliyini tomin etmok
mogsadilo hiicumlarin azaldilmas: tclin effektiv miidafio
sxemloari yaradilmalidir.

Spoofing  attacks  (Spufing  hiicumlar) Spufing
hiicumlarimin mogsadi hiicum edonin OI sistemino tam giris
oldo etmosini tomin etmok vo sistemo zororli molumatlar
gondormokdir. ©I-doki spufing hiicumlarina IP spufing, RFID
spufing vo s. niimuna gostormak olar. IP spufing hiicumunda,
hiicum edan sobakads mdvcud olan diger icazali qurgulardaki
etibarli [P {invanini saxtalagdira vo qeyd edo bilor. Daha sonra
iso 0, Ol sistemino daxil olaraq zororli molumatlari etibarli kimi
gostararok onlart etibarli IP {invanlar1 vasitesilo gondors biler.
RFID spufinq hiicumunda iss hiicum edan etibarli RFID nisam
haqqinda melumatlar1 gizli saxlaya vo qeyd edo vo daha sonra
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homin etibarli ID (identification — identifikasiya) nisan1 ilo OI
sistemind zorarli molumatlar géndors bilor [10, 12]. Spufing
hiicumlarindan miidafis olunmaq mogsadils tohliikosiz etibarli
idaraetma, identifikasiya vo autentifikasiya hallarindan istifads
etmok olar [12].

Sinkhole hiicumlart - Bu hiicum zamam hiicum edon,
zarorli qovsagin digor qovsaqlar iiclin colbedici goriinmosini
tomin edir. Belo ki, hor hansi konkret qovsaqdan golon biitiin
moalumat aximi tohliikkali qovsaga yonlondirilir ki, bu da
paketlorin diismoasina sobab olur, yoni biitiin trafik dayandirilir
vo sistem molumatin qarst torofdo  gobul  olunduguna
inanir [10]. Qeyd etmok lazimdir ki, sinkhole hiicumu yalniz
catdirilan molumatlarin moaxfiliyinin pozulmasi igiin deyil,
hom do olave hiicumlarin (DoS hiicumu vo s.) hoyata
kegirilmosi Uigiin togkil edilo bilor. Bu iso daha ¢ox enerji
istehlakina sobob olur. Sinkhole hiicumundan gorunmaq
maqsadilo tohliikesiz margrutlagdirma protokolu kimi tisullarin
aragdirihib tatbiq edilmasi tolob olunur.

Man-in-the-middle hiicumu Bu halda hicum edon
torofindon nozarot edilon zororli cihaz gobokodo iki
kommunikasiya qurgusu arasinda virtual olaraq yerlogdirilo
bilor. Zororli qurgu iki normal cihazin tosbit molumatlarint
ogurlamaqla, hamin cihazlarin arasina daxil olub onlar arasinda
Otiiriilon biitin molumatlart saxlaya vo yonlondira bilor [13].
Homin iki normal cihaz araya daxil olan qurgunu askar edo
bilmir vo hotta bir-birlori ilo birbasa iinsiyyst qurdugqlarini
ehtimal edirlor. Bu hiicum iki normal cihaz arasindaki slaqoni
izlomok, dinlomok, tohrif etmok vo nozarot etmoklo OI-doki
moalumatlarin gizliliyini, biitovlilyiinii vo maxfiliyini poza bilar.
Cihazlarin aparat tominati vasitasilo fiziki cohotdon qovsaqlara
edilon hiicumlarindan forgli olaraq, qeyd edilon hiicum yalniz
Ol gsobokolorindo istifado olunan rabito protokollarina
osaslanmagqla hoyata kegirilo bilor. Normal cihazlarin hiicum
edon torofindon miioyyonlogdirilmomasi vo asas moalumatlarin
sizmamasini tomin edon tohliikasiz rabito protokollar: vo osas
idaroetmo sxemlori effektiv miidafis tisullarina daxildir [12].

Routing Information Attacks (Marsrutlandirma
malumatlart  hiicumlary) — Bu hiicumlar osason Ol
sistemlorindoki marsrutlagdirma protokollarina yonaldilir.

Burada marsrutlasdirma malumatlari hiicum edon torafindon
manipulyasiya edilo vo yenidon gondarilorok sobokado
gapanma (loop) yarada bilor. Bu iso monbo ilo bagh
informasiyanin sismosino vo OI sobokasinda artan gecikmolora
sabab ola bilor. Bu hiicumdan qorunmaq mogsadils cihazlar
arasinda  tohliikesiz  olaqonin  yaradilmasi,  homginin
identifikasiya molumati vo IP iinvanlarinin hiicum edens
sizdiritlmamast iclin tohliikesiz marsrutlagdirma
protokollarindan va etibarli idareetmodon istifado etmok olar
[12].

Sybil Attacks (Sibil hiicumlari) - Sibil hiicumu zamani her
hans1 zororli qurgu, yeni sibil cihaz, sobokodoki digor
qgovsaqlara bir neco identifikasiya toqdim edir vo beloliklo do
hiicum edon eyni zamanda bir ¢ox yerds yerloso bilor [13].
Sibil cihaz bir sira qanuni identifikatora (soxsiyyets) malik
oldugundan, sibil cihaz torafinden gondarilon yalan mslumatlar
gonsu cihazlar torofindon asanligla gobul edilo bilor. Bundan
alava, sibil cihazlarin1 yonlandirici qovsaq Kimi segon
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marsrutlar, bir neco forqli kosismo yolunun
miioyyonlogdirildiyini ehtimal edo bilor. Oslinds iso yalniz bir
yol miioyyon edilir vo Otiiriilon biitin molumatlarin sibil
cihazindan keg¢mosi tolob olunur. Sibil hiicumlarindan
gorunmagq iiciin Ol sistemloari iiciin tohliikasiz identifikasiya vo
autentifikasiya mexanizmlori hazirlanmalidir.

Unauthorized Access (icazasiz giris) — Ol-do RFID on
mithiim texnologiyalardan biridir. RFID osasli qurgularin
oksoriyyatinin Ol-ys inteqrasiya olunduguna vo RFID-lorin
oksoriyyotindo  miivafiq identifikasiya ~mexanizmlorinin
olmadigina goro, hiicum edon torofindon RFID niganlarina giris
oldo edilo vo orada saxlanilan molumatlar monimsanilo,
doyisdirilo vo silino bilor. Beloliklo, ®I-do RFID osash
cihazlarin icazali giris vo autentifikasiya mexanizmlori daha da
inkisaf etdirilmolidir [12].

Totbiqi saviyyonin tahliikasizlik masalalari -

Totbiqi soviyyonin asas mogsadi istifadogilor torafindon
gondorilon istonilon sorgunu dostoklomokdir. Beloliklo, totbiqi
saviyyadoki problemlor progqram tominatina edilon hiicumlarla
olagolidir. Totbiqi soviyyenin bir ne¢o miimkiin problemlori
asagida verilmisdir:

Phishing Attack (fising hiicum) — Burada hiicum edon
virusla yoluxmus e-poct vo figing veb saytlar1 vasitosilo
istifadagilorin identifikasiya molumatlarini saxtalagdirmaqla,
istifadagilorin soxsiyyat vo parol kimi gizli melumatlarini als
kegira bilor [11]. Tohliikosiz avtorizasiya girisi, identifikasiya
vo autentifikasiya iso figsinq hiicumlarini azalda bilor. Buna
baxmayaraq, on somorali yol istifadogilorin internetdo sorf
(gozarkon) edorkan hamiss diqgotli olmalaridir [12].

Malicious Virus/worm (tahliikali virus/soxulcan) - O1
totbiqlori {iglin digor problemlordon biri zorarli virus vo ya
soxulcanlardir. Hiicum edon, ©I programlarini  zorarli
(soxulcan, Troyan at1 vo s.) viruslar ilo yoluxdurmaqla moxfi
molumatlar1 oldo edo vo ya tohrif edo bilor [10]. ©i
programlarinda zororli virus vo ya soxulcan hiicumlart ilo
miibarizo aparmaq ti¢iin etibarli firewall, virus agkarlanmasi vao
digor miidafio mexanizmlori yerlogdirilmolidir.

Malicious Scripts (Zarorli skriptlor) - Ol sisteminin
funksiyalarina zoror vurmaq moqsadi ilo program tominatina
alava edilir, program teminatinda doyisikliklar edir vo program
tominatindan silinirler. Biitiin O1 tatbiglari interneta qosuldugu
ti¢iin, hiicum edon zararli skriptlorls (java hiicum proqramlari,
aktiv-x skriptler vo s.) Internet vasitosilo xidmatlar tolob edon
miistorilori asanliqla aldada biler. Zororli skriptlor gizli
molumatlarin sizmasi vo hotta, tam bir sistemin baglanmasina
sabab ola bilor. Zororli skriptlordon miidafia olunmaq {igiin OI
sistemlorindo effektiv skript askarlama iisullari, honeypot
texnikalar1 da daxil olmagqla, statik kodlarin vo dinamik
harokotlarin agkarlanmasi tisullari tatbiq olunmalidir [12].

NOTICO

Rogomsallasan vo hor kegon giin daha ¢ox texnologiyanin
istifado edildiyi bir dovrde bizi ohato edon bir ¢ox osyalarin
internets  qosulmast insanlarin hayatini getdikco
asanlasdirmaqdadir. Ogyalarin Interneti giindalik hoyatimizda
bizi boyiik faydalari ilo tomin etso do, miixtolif tohliikasizlik
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tohdidlorina meyllidir. Nozors alsaq ki, bu texnologiyanin genis
yayilmasi va totbiqi ilo bagli an miihiim problemlorden biri da
mohz tohliikosizlik masololoridir, hazirda bu istigamotdo
intensiv tadqiqat islori aparitlir. Bu mogsadle moqalads
osyalarm internetinin arxitekturasinin miixtolif saviyyslerinds
meydana ¢ixan bir sira tohliikosizlik masolalori analiz edilmis
va onlarin halli yollar1 gostorilmisdir.
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Abstract — The internet o things contains the items (things) can
communicate through the internet. Various architecture layers are
used for this. This article analyzes the architecture of the internet of
things and provides detailed information about the main layers
(sensor, network, application). It also explores security issues of the
mentioned layers and provides their solution ways.
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