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Xiilaso— Anomaliyalarin askarlanmasi verilonlorin analizindo
asas moasdlalordondir vo soboks tohdidlorinin askarlanmasinda
genis istifads olunur. Maqalods Big data analitika asasinda saboka
trafikindo anomaliyalarin askarlanmasi iiciin daha daqiq vo sadd
multi-klassifikator modeli toklif olunmusdur. Eksperimentlor
NSL-KDD verilonlor dasti iizro WEKA proqram tominatinda
aparilmisdir.  Anomaliyalarin askarlanmasmin  daqiqliyi
baximindan taklif olunan model yaxsi naticolor gostormisdir.
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l.  GiRiS

Bogoriyyatin  mévcudlugundan tohliikesizlik problemlori
insanlar1 daim diisiindiirmiis. Big data erasinda iso
tohliikosizlik mosalolorine maraq daha da artmig vo siyasi,
iqtisadi, sosial, demoqrafik, horbi, ekoloji vo s. kimi
aspektlordo ¢ox ciddi elmi-tadqiqat istiqgamotine c¢evrilmigdir.
[1]-do do gostorildiyi kimi Big data vo informasiya
tohliikasizliyi mosalaloring iki miixtalif aspektdon baxmaq olar:
informasiya tohliikesizliyinde Big data analitikanin tatbiqi vo
Big data texnologiyalarinda informasiya tohliikasizliyi
problemlari.

Soboka xidmotlorindon, veb olavolordon genis istifado
miiossisa vo toskilatlarda soboko vo kompiiter tohdidlorine
qars1 tohliikasizlik todbirlorinin hoyata kegirilmosini 6n plana
¢okmisdir. Belo ki, son =zamanlar kiber-terror, Kiber-
miiharibalor vo s. kimi kiber-maqgsadli hiicumlarin (masalan,
kiber-terror, Kkiber-miiharibalor, APT- Advanced Persistent
Threat va s.) sayi siiratlo artmaqdadir [2]. Korporativ kompiiter
sobokolorin  tohliikkesizliyinae bdyiikk tohdidlor yaradanbu
hiicumlarin askarlanmasi t¢iin soboko, host, tohliikasizlik
qurgulart vo s. monbalordon ¢ox boyiik hacmds verilonlorin
toplanmasi,  verilonlorde  anomaliyalarin  askarlanmasi
mosoalosini aktuallagdirir vo masalonin hoallindo daha effektiv
analiz metod vo alqoritmlarinin yaradilmasini talob edir. Ciinki
kompiiter ~ sobokolorindo  tohliikeli  trafiklorin  erkon
askarlanmasi, log fayllarin analizi soboko tshliikesizliyinin
tomin edilmosindo osas sortdir. Verilonlorin analizindo
anomaliyalarin  agkarlanmast iso osas mosalolordondir.
Anomaliyalarin askarlanmas1 qgeyri-miintezom davranislara
midaxilo etmok imkant verir. Hiicumlarin qarsisinin
gabaqcadan alinmasi (0-cz giindan), yoni avvallor rast
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galinmayan va badniyyatli verilonlarin filtirlonmasi xiisusilo
vacibdir.

Anomaliya verilonlordo miioyyon olunmus normal
davranisa uygun olmayan gqanunauygunluq kimi basa diistiliir
va ya verilonlarin gostaricisi kimi toyin olunur. Tadqiqatlarda
anomaliya soOziino sinonim kimi “outliers”, “exceptions”,
“peculiarities”, “surprise” terminlori do istifado olunur [3].
Yoni anomaliyalarin agkarlanmasi verilonlordo ehtimal olunan
davraniglara uygun olmayan sablonlarin tapilmasi problemidir.
Bu problem 6ziinii Big data kontekstindo daha gabariq gostorir.
Anomaliyalarin agkarlanmasindaki ononovi metodlar bdyiik
hocm, miixtsliflik, yiiksok siirat kimi kimi xiisusiyyatlorlo toyin
olunan boyiik verilonlords yaxsi natico gostormirlor [4-7].

Anomaliyalarin diizgiin agkarlanmamasi vo ya emali oldo
olunan biliyin etibarliligina birbasa tosir gostorir. Ona gore do
anomalyalarin diizgiin identifikasiyasi vacib masalodir, hom do
sado masala deyildir.

Hesablama buludlari, MapReduce, Hadoop vo s kimi
texnologiyalar genis miqyasli verilonlorin emalinda kifayat
godor hesablama giicline malikdirlor. Bu texnologiyalarin
komoyi ilo goxsayli soboks verilonlorini inteqrasiya vo analiz
etmok miimkiin olmusdur. Natics etibari ilo boylik verilonlarin
analizino osaslanan tohliikesizlik analitikas1 texnologiyasi
meydana golmisdir [1,5,8].

Toqdim olunan isdo do mogsad Big data analitika asasinda
kompiiter sobokolorinds anomaliyalar1 daha diizgiin, doaqiq
analiz etmokdir. Big data analitika optimal (on yaxs1) qorarlar
gobul etmok iigiin  bdyilkk hocmli verilonlordo  gizli
ganunauygunluglarin, molum olmayan korrelyasiyalarin va
digor faydali informasiyanin askarlanmasi prosesidir. Bu
kontekstdo anomaliyalarin askarlanmasi ¢ox ciddi problem
olaraq hom elmi todqiqat, hom do totbiqi saholords digqqot
markozindadir [1,8-10]. Miixtalif informasiya tohliikasizliyi
obyektlorinde bdylik hacmli verilonlordo anamaliyalarin
askarlanmas1 totbiqi kontekstlordon biridir. Bu magsadlo
moqalodo Big data analitika osasinda soboko hiicumlarinin
agkarlanmasi ti¢lin model toklif olunur. Toklif olunan modelds
todgiqatin obyekti Big data monbolorindon hesab olunan
saboko trafikidir (analiz iigiin serverds saxlanilan log fayllar
va manitoriq verilonlori va s.).
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I.  ANOMALIYALARIN ASKARLANMASI METODLARI

Umumiyyatla, soboko tohdidlorinin agkarlanmasi sistemlori
(Intrusion Detection System - IDS)informasiya tohliikasizliyi
sahosindo verilonlorin intellektual analizino osaslanan ilk
sistemlordir [11,12]. IDS-lorin moqsadi giris vo ¢ixis tarfiklora
nozarat  etmoklo  zororli  trafikleri anomaliyalar1
askarlamaqdir. Bu sistemlor adoton qaydalara vo anomaliyalara
osaslanirlar.  Qaydalara  osaslanan  ononovi  tohdidlorin
agkarlanmas1  sistemlorimalum  sablonlar1  askar edo
bilir.Sohvlorin ¢oxlugu (trfikds zorarli axini hiiqugi kimi
tasnifatlandirmaq vo ya tarsino) vo yiksok Otiirticliluk
qabiliyystino  malik  sobokolordo istifadasinin  geyri-
miimkiinliiyli, yeni hiicumlar1 miioyyon edo bilmomosi iso
onun osas catigmayan torofidir. Anomaliyalara osaslanan
yanasmalar iso normal davramigdan forqli sablonlar1 agkar
etmoyo qadirdir. Bu da onun iistiin cohotidir.

Verilonlordo anomaliyalarin agkarlanmasi holo XIX osrdo
Oyronilmays baslanmisdir [3]. Zaman kegdikco bir ¢ox totbiq
saholorindeanomaliyalarin askarlanmasiiigiin xiisusi metodlar

islonmisdir. Bozi metodlar iso daha {mumi noazari
yanasmalardan  ibarotdir.  [3,12,13]-do  anomaliyalarin
agkarlanmasi  metodlarinin  genis icmali  verilir. Bu
todqiqatlarda anomaliyalarin askarlanmasi problemlorinin

miixtlif aspektlori (verilonlorin tobiati; anomaliyalarin tiplari—
kontekst anomaliya, kollektiv anomaliya; verilonlorin nisant),
metodikalar osasinda anomaliyalarin askarlanmasinin tosnifati
verilmisdir.

Metodoloji baximdam goboko anomaliyalarinin agkarlanmsi
metodlar iki qrupa boliniir: stoxostik vo determinik. Stoxostik
metodlarda verilonlor ehtimala asason modellogdirilir. Stokastik
metodlar verilonlori ehtimal olunan bir modelo uygunlasdirir
vo yeni trafikin uygunlugunu bu modelo nozoron
giymotlondirir. Qiymatlondirmo statistik hipotezo osason
aparilir. Determinik metodlar iso funksiyami iki hissays boliir:
“normal” vo “anormal”. Sorhadlor iso klaster analiz vo SVM
metodlart vo s. ilo toyin olunur. Verilonlor baximindan iss
anomaliyalarin agkarlanmasi metodlart axin osasli, paket asash
va window osasli olur [13].

Aragdirmalar  gostorir ki, soboko anomaliyalarinin
agkarlanmasi metodlar1 asason iki tips boliiniir: nazarst olunan
vo nozarot olunmayan. Nozarot olunan agkarlanma

metodlarinda sistemin vo ya sabokonin normal davranis modeli
tolim verilonlori osasinda yaradilir. Nozarat olunmayan
agkarlama metodlarinda iso heg¢ bir tolim verilonlori istifado
olunmur [3,12,13].

Cox sayda todgigatlarda anomaliyalarin agkarlanmasi {igiin
statistik yanagmalar, Ol¢liniin kigildilmasi, masin tolimino
osaslanan, neyron sabokslor, bayes sobokosi, entropiya,
qaydalara osaslanan, SVM asasli va s. model va alqoritmlor
toklif olunmusdur [7,9,14-18].

Bir ¢ox todqgigatlarda anomaliyanin askarlanmasinda
klassifikasiyanin doqiqliyini artirmaq mogsadi ilo hibrid vo ya
cox soviyyali klassifikasiya modellori toklif olunmusdur [7, 9,
15, 19, 20].

97

IlIl.  TOKLIF OLUNAN MODEL

A. Mbasalanin qoyulusu

Mogalodo kompiiter sobokosi trafikindo anomaliyalart
askarlamaga imkan veron multi-klassifikasiya yanagmasi toklif
edilir (sok.1).

Forz edok ki, soboko  trafikini  oks  etdiron
D={X, Xy, eeoy X, } noqtalor coxlugu verilmisdir.
M={m, m,, ... , m } sayda klassifikasiya alqoritmlori

secilmigdir. IDS-lorin isinin somoroliliyinin artirilmasi {igiin
sobokado zororli trafiklorin yiiksok doqiqliklo askarlanmasi
tolob olunur.
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toplusu

| B }
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Sakil 1. Toklif olunan modelin iimumi sxemi

Toklif edilmigmodelin iglonmoasi asagidaki addimlardan
ibaratdir:

Addim 1.Tolim  va  test  verilonlor  dostinin
secilmasi—NSLKDD. Bu dataset haqqinda sonraki bélmolords
molumat verilocak;

Addim  2.1lkin  emal morholosi. Ancaq faydah
informasiyanin saxlanmast mogsadi ilo kily toskil edon
verilonlorin tomizlonmoasi vo yaemal prosesini sadolosdirmok
moagsadi ilo normallagdirma vo ya korreksiya metodlarin tatbiqi;

Addim 3.J48, LogitBoost, 1Bk, AdaBoost, RandomTree
klassifikatorlarindan ibarot hibrid modelin qurulmas ;

Addim 4. Verilonlar {izorinds klassifikatorlarin test edilmasi;

Addim 5. Klassifikator ansamblinin
metodun secilmasi (masalon, Stacking).

B. Dataset — NSL KDD

Soboko anomaliyalarinin askarlanmasinda todqiqatgilarin
qarsilsdig1 asas problemlorden biri ds agiq verilonlar dastinin
olmamasidir. Problemin halli magsadiile 1990-c1 illards IDS
sistemlorin test edilmoasi T{giin etalon test verilonlorinin
vacibliyi etiraf edildi vo DARPA verilonlari toplulart meydana
¢ixd1 [20].

yaradilmasinda
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Qeyd etmok lazimdir ki, hazirda IDS sistemlorinin test
edilmoasi ii¢lin todqiqatgilara bir ¢ox verilonlor toplusu
olyetordir: DARPA, KDD’99, Internet Trafik Arxivi, LBNL,
CAIDA, DEFCON, PREDICT, ISCX 2012 va s. DARPA
verilonlor toplular1 soboko tohliikesizliyi mogsadlori li¢lin orta
Olciili ABS aviabazasinda miisithido edilon soboko trafiki
imitasiya edilmakls yaradilmigdir. KDD tolim verilonlori
toplusunda imitasiya edilmis hiicumlar dord kateqoriyaya
bolinmiisdiir:

» Xidmotdon imtina hiicumu (Denial of Service, DoS) —
hiicum edon miiayyan servislori haddinden artiq yiiklayir ki,
ganuni istifadagilors xidmatdon imtina edilsin.

= User to Root Attack (U2R): Hiicum edon miioyyon
eksploytlardan istifado edorok sistemdo normal istifadogi
hesabindanadministrator hesabina yiiksalmaya cohd edir.

= Remote to Local Attack (R2L): hiicum edon
kompiiterdo miioyyanbosluglardan istifado edorok homin
kompiiterdo lokal istifadoci hesabina giris oldo etmoyo cohd
edir.

» probing attack: Probe hiicum informasiya
tohliikesizliyini  pozmaq mogsadilo kompiiter sobokosi
haqqinda informasiya toplamaga cohd edir.

DARPA vo KDD verilonlor toplulart kdhnolmis hesab
edilir, bir sira nogsanlara malikdirlor, lakin holo do istifads
edilirlor. Nogsanlar1 aradan qaldirmaq moaqsadilo KDD99-un
tokmillogdirilmis versiyast — NSL-KDD verilonlor toplusu
islonmisgdir [21]. Tolim toplusunda izafi yazilar,test toplusunda
tokrar yazilar yoxdur va s. Bunlar1 nazors alaraq mogqaloda
125973 yazidan tagkil olunmus NSL-KDDTrain dataset-don va
22544 yazidan ibarat NSL-KDDTest verilonlorindon istifado
edilmisdir. NSL-KDDTrain dataset-do hor bir yazi niimunasi
normal vo ya anomaliya kimi qeyd olunmus 42 atributdan
ibarotdir. [22-24]-do verilonlor, atributlar, onlarin adlari,
tasviri va s. haqqinda otrafli malumat verilmisdir.

C. WEKA (Waikato Environment for Knowledge Analysis)

Verilonlorin intellektual analizi ii¢lin miikommaol alstlorin
olmast ¢ox vacibdir. Verilonlorin analizi vo masin tolimi
alqoritmlorini yerino yetirmok ii¢iin yaradilan Weka aciq
program tominatinin ilk versiyast 1993-cii ildo Yeni
Zelandiyanin Vaikato universitetindo Java proqramlasdirma
dilindo yazilmigdir. Bu da onun istonilon kompiiter
platformada istifadesine imkan verir. WEKA todqiqatgilara
ilkin emal alotlori, ¢oxsayli klassifikasiya vo klasterizasiya,
reqresiya  metodlart  togdim  edir voe  noticalorin
vizuallasdirilmas: imkam verir. Oton illor orzinde program
tominat1 inkisaf etdirilmis, todqiqatgilara on miasir imkanlar
yaradilmigdir. Qeyd etmok lazimdir ki, son 3.8.1 versiyasinin
Big data-ya totbiqi reallasmisdir [25].

V.

Bu boélmado aparilmis eksperimentlor vo onun naticalori
imumilosdirilmisdir. Eksperimentlor Windows 8.1(64bit)

EKSPERIMENTLOR
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omoliyyat sistemi, Intel(R) Core(TM) i5-2400 prosessora, 4GB
operativ yaddasa malik kompiiterdo aparilmigdir vo soboko
trafikindo anomaliyalar1 askarlamaq {igiin NSL-KDD verilonlor
doastinin tolim va test .arff fayllarindan istifado olunmugdur. Bu
fayllar  “protocol type”, “service”, “flag”, “src_bytes”,
“dst_bytes”, “land”, “wrong_fragment”, “urgent”,
“hot”,dst_host count va s. kimi 42 atributlardan ibarotdir.

Mogalodo anomaliyalarin askarlanmasi modeli biitiin
olamotlor vektoru osasinda J48, LogitBoost, IBk, AdaBoost,
RandomTree klassifikatorlar1 test edilmisdir. ©vvaldo geyd
edildiyi  kimi  toklif edilon modelin effektivliyinin
giymotlondirilmosi WEKA  miihitindo NSL-KDD agiq
verilonlor bazalar1 iizerindo aparilmisdir. Klassifikatorlar
ansamblinin yaradilmasinda Stacking metodu totbiq edilmisdir.
Klassifikator ansamblinda meta klassifikator olaraq SVM
Radial Basis Function goétirilmiisdiir. Klassifikatorlarin
askarlama daqiqliyi daqiqlik (precision), tamliq (recall), yanls
miisbat hallar (false positive rate-FPR), dogru miisbot
hallar(true positive rate - TP), f-dl¢ii (f-measure), dogruluq
(accuracy) metrikalar asasinda qiymotlondirilmisdir.

Noticoni asagidaki kimi imitasiya etmok olar. Codval 1-don
do goriindiiyli kimi toklif edilon yanagmanin biitiin metrikalar
iizro askarlama doqiqliyi digor metodlarla miiqayisado
yiiksokdir. Toklif edilon modelin anomaliyalar1 askarlama
doqiqliyi 83 faizdon bir qodor artiqdir.

CODVOL 1. KLASSIFIKATORLARIN DOQIQLIYININ MUQAYISOSi

Metodla | TP FP Preci- | Recall | F- Accu-

r sion mea- racy

sure

Ada 78.4% | 17.4% | 83.4% | 78.4% | 78.3% 78.44%
Boost
Random | 81.4% | 16.0% | 83.7% | 81.4% | 81.4% 81.36%
Tree
1Bk 79.4% | 16.5% | 84.1% | 79.4% | 79.2% | 79.364%
J48 81,5% | 14.6% | 85.8% | 81.5% | 81.5% 81.53%
Logit T4.7% | 21.0% | 79.7% | 74.7% | 74.5% 74.72%
Boost
Toklif 82.9% | 12.0% | 87.5% | 82.9% | 83.2% | 83.09%
olunan
model

Sokil 2-do togqdim olunan ROC (Receiver operating
characteristic) oyrisi vizuallagdirma alsti kimi istifads
olunmugdur. Bunun ii¢clin Matlab proqram tominatinda istifado
olunmugdur. Oyride X oxu yalanlari, y oxu iso monfi yalanlari
oks etdirir.

Aragdirmalarin  noticesi  olaraq deye  bilorik ki,
anomaliyalarin askarlanmasinda timumi (universal istifads
olnan) yanasma yoxdr. Bu sahodo moved metodlarin (statistik,
neyron sabakalor, magsin tolimi metodlari, optimallasma
metodlart va s.) spektri ¢ox genisdir.

Soboko trafikinin anamaliyalar1 sobokenin tohliikasizliyi
iiclin ¢cox ciddi fosadlar yarada bilor. Soboka trafikini analizinin
noticolori goboko miihandislorine vo inzibatgilarina daha
etibarli ¢coboko yaratmaga, miimkiin yiiklonmelordon qagmaga
vo qabagqlayici todbirlorin goriilmesine kdmak ola bilor. Bunun
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liclin daha effektiv intellektual analiz metodlarinin islonmasino
chtiyac vardir.

1 T T T T T
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0.8 1
— Bk |
07 — 448
o RandomTree
® 06 AdaBoost ]
T —— LogitBoost
= Taklif olunan model
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0.1 1
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False Positive Rate
Sakil 2. ROC ayrisi
NOTICO
Toqdim olunan multi-klassifikator modelinin
eksperimentlorinin ~ noticosi  modelin tohliikesizlik

obyektlorindo totbigino imkan verir. Golocokdo bu modelin
askarlama doqiqliyinin yiiksoldilmasi istigamatinds slamatlorin
kicildilmosi, optimallasma vo s. kimi yanasmalar
islonilmalidir.
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Abstract — Anomaly detection is one of the main issues in data
analysis and used widely for detecting network threats. The article
offers a more precise and simple multi-classifier model for anomaly
detection in network traffic based on Big Data. Experiments have
been performed on the NSL-KDD data set by using the Weka. The
offered model has shown decent results in terms of anomaly detection
accuracy.

Keywords — anomaly, Big data analytics, information security,
ensemble of classifiers, IDS, NSL-KDD, WEKA.
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