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Xülasə— Anomaliyaların aşkarlanması verilənlərin analizində 

əsas məsələlərdəndir və şəbəkə təhdidlərinin aşkarlanmasında 

geniş istifadə olunur. Məqalədə Big data analitika əsasında şəbəkə 

trafikində anomaliyaların aşkarlanması üçün daha dəqiq və sadə 

multi-klassifikator modeli təklif olunmuşdur. Eksperimentlər 

NSL-KDD verilənlər dəsti üzrə WEKA proqram təminatında 

aparılmışdır. Anomaliyaların aşkarlanmasının dəqiqliyi 

baxımından təklif olunan model yaxşı nəticələr göstərmişdir. 

Açar sözlər— Anomaliya, Big data, Big data analitika, informasiya 

təhlükəsizliyi, klassifikatorlar ansamblı, IDS, NSL-KDD, WEKA. 

I. GİRİŞ 

Bəşəriyyətin mövcudluğundan təhlükəsizlik problemləri 

insanları daim düşündürmüş. Big data erasında isə 

təhlükəsizlik məsələlərinə maraq daha da artmış və siyasi, 

iqtisadi, sosial, demoqrafik, hərbi, ekoloji və s. kimi 

aspektlərdə çox ciddi elmi-tədqiqat istiqamətinə çevrilmişdir. 

[1]-də də göstərildiyi kimi Big data və informasiya 

təhlükəsizliyi məsələlərinə iki müxtəlif aspektdən baxmaq olar: 

informasiya təhlükəsizliyində Big data analitikanın tətbiqi və 

Big data texnologiyalarında informasiya təhlükəsizliyi 

problemləri. 

Şəbəkə xidmətlərindən, veb əlavələrdən geniş istifadə 

müəssisə və təşkilatlarda şəbəkə və kompüter təhdidlərinə  

qarşı təhlükəsizlik tədbirlərinin həyata keçirilməsini ön plana 

çəkmişdir. Belə ki, son zamanlar kiber-terror, kiber- 

müharibələr və s. kimi kiber-məqsədli hücumların (məsələn, 

kiber-terror, kiber-müharibələr, APT- Advanced Persistent 

Threat və s.) sayı sürətlə artmaqdadır [2]. Korporativ kompüter 

şəbəkələrin təhlükəsizliyinə böyük təhdidlər yaradanbu 

hücumların aşkarlanması üçün şəbəkə, host, təhlükəsizlik 

qurğuları və s. mənbələrdən çox böyük həcmdə verilənlərin 

toplanması, verilənlərdə anomaliyaların aşkarlanması 

məsələsini aktuallaşdırır və məsələnin həllində daha effektiv 

analiz metod və alqoritmlərinin yaradılmasını tələb edir. Çünki 

kompüter şəbəkələrində təhlükəli trafiklərin erkən 

aşkarlanması, log faylların analizi şəbəkə təhlükəsizliyinin 

təmin edilməsində əsas şərtdir. Verilənlərin analizində 

anomaliyaların aşkarlanması isə əsas məsələlərdəndir. 

Anomaliyaların aşkarlanması qeyri-müntəzəm davranışlara 

müdaxilə etmək imkanı verir. Hücumların qarşısının 

qabaqcadan alınması (0-cı gündən), yəni əvvəllər rast 

gəlinməyən və bədniyyətli verilənlərin filtirlənməsi xüsusilə 

vacibdir. 

Anomaliya verilənlərdə müəyyən olunmuş normal 

davranışa uyğun olmayan qanunauyğunluq kimi başa düşülür 

və ya verilənlərin göstəricisi kimi təyin olunur. Tədqiqatlarda 

anomaliya sözünə sinonim kimi “outliers”, “exceptions”, 

“peculiarities”, “surprise” terminləri də istifadə olunur [3]. 

Yəni anomaliyaların aşkarlanması verilənlərdə ehtimal olunan 

davranışlara uyğun olmayan şablonların tapılması problemidir. 

Bu problem özünü Big data kontekstində daha qabarıq göstərir. 

Anomaliyaların aşkarlanmasındakı ənənəvi metodlar böyük 

həcm, müxtəliflik, yüksək sürət kimi kimi xüsusiyyətlərlə təyin 

olunan böyük verilənlərdə yaxşı nəticə göstərmirlər [4-7]. 

Anomaliyaların düzgün aşkarlanmaması və ya emalı əldə 

olunan biliyin etibarlılığına birbaşa təsir göstərir. Ona görə də 

anomalyaların düzgün identifikasiyası vacib məsələdir, həm də 

sadə məsələ deyildir. 

Hesablama buludları, MapReduce, Hadoop və s kimi 

texnologiyalar geniş miqyaslı verilənlərin emalında kifayət 

qədər hesablama gücünə malikdirlər. Bu texnologiyaların 

köməyi ilə çoxsaylı şəbəkə verilənlərini inteqrasiya və analiz 

etmək mümkün olmuşdur. Nəticə etibarı ilə böyük verilənlərin 

analizinə əsaslanan təhlükəsizlik analitikası texnologiyası 

meydana gəlmişdir [1,5,8]. 

Təqdim olunan işdə də məqsəd Big data analitika əsasında 

kompüter şəbəkələrində anomaliyaları daha düzgün, dəqiq 

analiz etməkdir. Big data analitika optimal (ən yaxşı) qərarlar 

qəbul etmək üçün böyük həcmli verilənlərdə gizli 

qanunauyğunluqların, məlum olmayan korrelyasiyaların və 

digər faydalı informasiyanın aşkarlanması prosesidir. Bu 

kontekstdə anomaliyaların aşkarlanması çox ciddi problem 

olaraq həm elmi tədqiqat, həm də tətbiqi sahələrdə diqqət 

mərkəzindədir [1,8-10]. Müxtəlif informasiya təhlükəsizliyi 

obyektlərində böyük həcmli verilənlərdə anamaliyaların 

aşkarlanması tətbiqi kontekstlərdən biridir. Bu məqsədlə 

məqalədə Big data analitika əsasında şəbəkə hücumlarının 

aşkarlanması üçün model təklif olunur. Təklif olunan modeldə 

tədqiqatın obyekti Big data mənbələrindən hesab olunan 

şəbəkə trafikidir (analiz üçün serverdə saxlanılan log fayllar  

və manitoriq verilənləri və s.). 
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II. ANOMALIYALARIN AŞKARLANMASI METODLARI 

Ümumiyyətlə, şəbəkə təhdidlərinin aşkarlanması sistemləri 
(Intrusion Detection System - IDS)informasiya təhlükəsizliyi 
sahəsində verilənlərin intellektual analizinə əsaslanan ilk 
sistemlərdir [11,12]. IDS-lərin məqsədi giriş və çıxış tarfiklərə 
nəzarət etməklə zərərli trafikləri – anomaliyaları 
aşkarlamaqdır. Bu sistemlər adətən qaydalara və anomaliyalara 
əsaslanırlar. Qaydalara əsaslanan ənənəvi təhdidlərin 
aşkarlanması sistemləriməlum şablonları aşkar edə 
bilir.Səhvlərin çoxluğu (trfikdə zərərli axını hüquqi kimi 
təsnifatlandırmaq və ya tərsinə) və yüksək ötürücüluk 
qabiliyyətinə malik şəbəkələrdə istifadəsinin qeyri- 
mümkünlüyü, yeni hücumları müəyyən edə bilməməsi isə 
onun əsas çatışmayan tərəfidir. Anomaliyalara əsaslanan 
yanaşmalar isə normal davranışdan fərqli şablonları aşkar 
etməyə qadirdir. Bu da onun üstün cəhətidir. 

Verilənlərdə anomaliyaların aşkarlanması hələ XIX əsrdə 
öyrənilməyə başlanmışdır [3]. Zaman keçdikcə bir çox tətbiq 
sahələrindəanomaliyaların aşkarlanmasıüçün xüsusi metodlar 
işlənmişdir. Bəzi metodlar isə daha ümumi nəzəri 
yanaşmalardan ibarətdir. [3,12,13]-də anomaliyaların 
aşkarlanması metodlarının geniş icmalı verilir. Bu 
tədqiqatlarda anomaliyaların aşkarlanması problemlərinin 
müxtlif aspektləri (verilənlərin təbiəti; anomaliyaların tipləri– 
kontekst anomaliya, kollektiv anomaliya; verilənlərin nişanı), 
metodikalar əsasında anomaliyaların aşkarlanmasının təsnifatı 
verilmişdir. 

Metodoloji baxımdam şəbəkə anomaliyalarının aşkarlanmsı 
metodları iki qrupa bölünür: stoxostik və determinik. Stoxostik 
metodlarda verilənlər ehtimala əsasən modelləşdirilir. Stokastik 
metodlar verilənləri ehtimal olunan bir modelə uyğunlaşdırır 
və yeni trafikin uyğunluğunu bu modelə nəzərən 
qiymətləndirir. Qiymətləndirmə statistik hipotezə əsasən 
aparılır. Determinik metodlar isə funksiyanı iki hissəyə bölür: 
“normal” və “anormal”. Sərhədlər isə klaster analiz və SVM 
metodları və s. ilə təyin olunur. Verilənlər baxımından isə 
anomaliyaların aşkarlanması metodları axın əsaslı, paket əsaslı 
və window əsaslı olur [13]. 

Araşdırmalar göstərir ki, şəbəkə anomaliyalarının 

aşkarlanması metodları əsasən iki tipə bölünür: nəzarət olunan 

və nəzarət olunmayan. Nəzarət olunan aşkarlanma 

metodlarında sistemin və ya şəbəkənin normal davranış modeli 

təlim verilənləri əsasında yaradılır. Nəzarət olunmayan 

aşkarlama metodlarında isə heç bir təlim verilənləri istifadə 

olunmur [3,12,13]. 

Çox sayda tədqiqatlarda anomaliyaların aşkarlanması üçün 

statistik yanaşmalar, ölçünün kiçildilməsi, maşın təliminə 

əsaslanan, neyron şəbəkələr, bayes şəbəkəsi, entropiya, 

qaydalara əsaslanan, SVM əsaslı və s. model və alqoritmlər 

təklif olunmuşdur [7,9,14-18]. 

Bir çox tədqiqatlarda anomaliyanın aşkarlanmasında 

klassifikasiyanın dəqiqliyini artırmaq məqsədi ilə hibrid və ya 

çox səviyyəli klassifikasiya modelləri təklif olunmuşdur [7, 9, 

15, 19, 20]. 

III. TƏKLIF OLUNAN MODEL 

A. Məsələnin qoyuluşu 

Məqalədə kömpüter şəbəkəsi trafikində anomaliyaları 
aşkarlamağa imkan verən multi-klassifikasiya yanaşması təklif 
edilir (şək.1). 

Fərz     edək     ki,      şəbəkə      trafikini      əks      etdirən 

D  {x1, x2 , ... , xn }       nöqtələr        çoxluğu        verilmişdir. 

M  {m1, m2 , ... , mk } sayda klassifikasiya alqoritmləri 

seçilmişdir. IDS-lərin işinin səmərəliliyinin artırılması üçün 

şəbəkədə zərərli trafiklərin yüksək dəqiqliklə aşkarlanması 

tələb olunur. 
 

 
Şəkil 1. Təklif olunan modelin ümumi sxemi 

Təklif edilmişmodelin işlənməsi aşağıdakı addimlardan 
ibarətdir: 

Addım 1.Təlim və test verilənlər dəstinin 
seçilməsi―NSLKDD. Bu dataset haqqında sonrakı bölmələrdə 
məlumat veriləcək; 

Addım 2.İlkin emal mərhələsi. Ancaq faydalı 
informasiyanın saxlanması məqsədi ilə küy təşkil edən 
verilənlərin təmizlənməsi və yaemal prosesini sadələşdirmək 
məqsədi ilə normallaşdırma və ya korreksiya metodların tətbiqi; 

Addım 3.J48, LogitBoost, IBk, AdaBoost, RandomTree 
klassifikatorlarından ibarət hibrid modelin qurulması ; 

Addım 4. Verilənlər üzərində klassifikatorların test edilməsi; 

Addım 5. Klassifikator ansamblının yaradılmasında 
metodun seçilməsi (məsələn, Stacking). 

B. Dataset – NSL KDD 

Şəbəkə anomaliyalarının aşkarlanmasında tədqiqatçıların 

qarşılşdığı əsas problemlərdən biri də açıq verilənlər dəstinin 

olmamasıdır. Problemin həlli məqsədiilə 1990-cı illərdə IDS 

sistemlərin test edilməsi üçün etalon test verilənlərinin 

vacibliyi etiraf edildi və DARPA verilənləri topluları meydana 

çıxdı [20]. 
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Qeyd etmək lazımdır ki, hazırda IDS sistemlərinin test 

edilməsi üçün tədqiqatçılara bir çox verilənlər toplusu 

əlyetərdir: DARPA, KDD’99, Internet Trafik Arxivi, LBNL, 

CAIDA, DEFCON, PREDICT, ISCX 2012 və s. DARPA 

verilənlər topluları şəbəkə təhlükəsizliyi məqsədləri üçün orta 

ölçülü ABŞ aviabazasında müşühidə edilən şəbəkə trafiki 

imitasiya edilməklə yaradılmışdır. KDD təlim verilənləri 

toplusunda imitasiya edilmiş hücumlar dörd kateqoriyaya 

bölünmüşdür: 

 Xidmətdən imtina hücumu (Denial of Service, DoS) – 

hücum edən müəyyən servisləri həddindən artıq yükləyir ki, 

qanuni istifadəçilərə xidmətdən imtina edilsin. 

 User to Root Attack (U2R): Hücum edən müəyyən 

eksploytlardan istifadə edərək sistemdə normal istifadəçi 

hesabındanadministrator hesabına yüksəlməyə cəhd edir. 

 Remote to Local Attack (R2L): hücum edən 

kompüterdə müəyyənboşluqlardan istifadə edərək həmin 

kompüterdə lokal istifadəçi hesabına giriş əldə etməyə cəhd 

edir. 

 probing attack: Probe hücum informasiya 

təhlükəsizliyini pozmaq məqsədilə kompüter şəbəkəsi 

haqqında informasiya toplamağa cəhd edir. 

DARPA və KDD verilənlər topluları köhnəlmiş hesab 

edilir, bir sıra nöqsanlara malikdirlər, lakin hələ də istifadə 

edilirlər. Nöqsanları aradan qaldırmaq məqsədilə KDD`99-un 

təkmilləşdirilmiş versiyası – NSL-KDD verilənlər toplusu 

işlənmişdir [21]. Təlim toplusunda izafi yazılar,test toplusunda 

təkrar yazılar yoxdur və s. Bunları nəzərə alaraq məqalədə 

125973 yazıdan təşkil olunmuş NSL-KDDTrain dataset-dən və 

22544 yazıdan ibarət NSL-KDDTest verilənlərindən istifadə 

edilmişdir. NSL-KDDTrain dataset-də hər bir yazı nümunəsi 

normal və ya anomaliya kimi qeyd olunmuş 42 atributdan 

ibarətdir. [22-24]-də verilənlər, atributlar, onların adları, 

təsviri və s. haqqında ətraflı məlumat verilmişdir. 

C. WEKA (Waikato Environment for Knowledge Analysis) 

Verilənlərin intellektual analizi üçün mükəmməl alətlərin 

olması çox vacibdir. Verilənlərin analizi və maşın təlimi 

alqoritmlərini yerinə yetirmək üçün yaradılan Weka açıq 

proqram təminatının ilk versiyası 1993-cü ildə Yeni 

Zelandiyanın Vaikato universitetində Java proqramlaşdırma 

dilində yazılmışdır. Bu da onun istənilən  kompüter 

platformada istifadəsinə imkan verir. WEKA tədqiqatçılara 

ilkin emal alətləri, çoxsaylı klassifikasiya və klasterizasiya, 

reqresiya metodları təqdim edir və nəticələrin 

vizuallaşdırılması imkanı verir. Ötən illər ərzində proqram 

təminatı inkişaf etdirilmiş, tədqiqatçılara ən müasir imkanlar 

yaradılmışdır. Qeyd etmək lazımdır ki, son 3.8.1 versiyasının 

Big data-ya tətbiqi reallaşmişdır [25]. 

IV. EKSPERİMENTLƏR 

Bu bölmədə aparılmış eksperimentlər və onun nəticələri 

ümumiləşdirilmişdir. Eksperimentlər Windows 8.1(64bit) 

əməliyyat sistemi, İntel(R) Core(TM) i5-2400 prosessora, 4GB 

operativ yaddaşa malik kömpüterdə aparılmışdır və şəbəkə 

trafikində anomaliyaları aşkarlamaq üçün NSL-KDD verilənlər 

dəstinin təlim və test .arff fayllarından istifadə olunmuşdur. Bu 

fayllar “protocol_type”, “service”, “flag”, “src_bytes”, 

“dst_bytes”, “land”, “wrong_fragment”, “urgent”, 

“hot”,dst_host_count və s. kimi 42 atributlardan ibarətdir. 

Məqalədə anomaliyaların aşkarlanması modeli bütün 

əlamətlər vektoru əsasında J48, LogitBoost, IBk, AdaBoost, 

RandomTree klassifikatorları test edilmişdir. Əvvəldə qeyd 

edildiyi kimi təklif edilən modelin effektivliyinin 

qiymətləndirilməsi WEKA mühitində NSL-KDD açıq 

verilənlər bazaları üzərində aparılmışdır. Klassifikatorlar 

ansamblının yaradılmasında Stacking metodu tətbiq edilmişdir. 

Klassifikator ansamblında meta klassifikator olaraq SVM 

Radial Basis Function götürülmüşdür. Klassifikatorların 

aşkarlama dəqiqliyi dəqiqlik (precision), tamlıq (recall), yanlış 

müsbət hallar (false positive rate-FPR), doğru müsbət 

hallar(true positive rate - TP), f-ölçü (f-measure), doğruluq 

(aсcuracy) metrikaları əsasında qiymətləndirilmişdir. 

Nəticəni aşağıdakı kimi imitasiya etmək olar. Cədvəl 1-dən 
də göründüyü kimi təklif edilən yanaşmanın bütün metrikalar 
üzrə aşkarlama dəqiqliyi digər metodlarla müqayisədə 
yüksəkdir. Təklif edilən modelin anomaliyaları aşkarlama 
dəqiqliyi 83 faizdən bir qədər artıqdır. 

CƏDVƏL 1. KLASSİFİKATORLARIN DƏQİQLİYİNİN MÜQAYİSƏSİ 
 

Metodla 
r 

TP FP Preci- 
sion 

Recall F- 

mea- 
sure 

Accu- 
racy 

Ada 
Boost 

78.4% 17.4% 83.4% 78.4% 78.3% 78.44% 

Random 

Tree 

81.4% 16.0% 83.7% 81.4% 81.4% 81.36% 

IBk 79.4% 16.5% 84.1% 79.4% 79.2% 79.364% 

J48 81,5% 14.6% 85.8% 81.5% 81.5% 81.53% 

Logit 
Boost 

74.7% 21.0% 79.7% 74.7% 74.5% 74.72% 

Təklif 
olunan 
model 

82.9% 12.0% 87.5% 82.9% 83.2% 83.09% 

Şəkil 2-də təqdim olunan ROC (Receiver operating 
characteristic) əyrisi vizuallaşdırma aləti kimi istifadə 
olunmuşdur. Bunun üçün Matlab proqram təminatında istifadə 
olunmuşdur. Əyridə x oxu yalanları, y oxu isə mənfi yalanları 
əks etdirir. 

Araşdırmaların nəticəsi olaraq deyə bilərik ki, 
anomaliyaların aşkarlanmasında ümumi (universal istifadə 
olnan) yanaşma yoxdr. Bu sahədə mövcd metodların (statistik, 
neyron şəbəkələr, maşın təlimi metodları, optimallaşma 
metodları və s.) spektri çox genişdir. 

Şəbəkə trafikinin anamaliyaları şəbəkənin təhlükəsizliyi 

üçün çox ciddi fəsadlar yarada bilər. Şəbəkə trafikini analizinin 

nəticələri şəbəkə mühəndislərinə və inzibatçılarına daha 

etibarlı çəbəkə yaratmağa, mümkün yüklənmələrdən qaçmağa 

və qabaqlayıcı tədbirlərin görülməsinə kömək ola bilər. Bunun 
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üçün daha effektiv intellektual analiz metodlarının işlənməsinə 

ehtiyac vardır. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Şəkil 2. ROC əyrisi 

NƏTİCƏ 

Təqdim olunan multi-klassifikator modelinin 

eksperimentlərinin nəticəsi modelin  təhlükəsizlik 

obyektlərində tətbiqinə imkan verir. Gələcəkdə bu modelin 

aşkarlama dəqiqliyinin yüksəldilməsi istiqamətində əlamətlərin 

kiçildilməsi, optimallaşma və s. kimi  yanaşmalar 

işlənilməlidir. 
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ANOMALY DETECTION MODEL IN INFORMATION 

SECURITY OBJECTS BASED ON BIG DATA ANALYTICS 
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Abstract – Anomaly detection is one of the main issues in data 
analysis and used widely for detecting network threats. The article 
offers a more precise and simple multi-classifier model for anomaly 
detection in network traffic based on Big Data. Experiments have 
been performed on the NSL-KDD data set by using the Weka. The 
offered model has shown decent results in terms of anomaly detection 
accuracy. 

Keywords – anomaly, Big data analytics, information security, 

ensemble of classifiers, IDS, NSL-KDD, WEKA. 
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