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Xiilasa— Moaqalada kompiiter sobokalorinin tohliikasizliyi, kiber
hiicum metodlary, kiber hiicum vektorlari, hakerlor, haker
novlari vo moagsadlari, etik haker, etik haker bacariqlari, Kali
Linux amoliyyat sistemi, kali test alotlori olan websploit, nmap,
webspoit vo istifadasi, niifuzetma test metodologiyasi, praktiki
olaraq kompiiter sobakasi iizorinds niifuzetmo testi haqqinda
informasiya verilmisdir.

Acar sozlor— tahliikasizliyin qiymatlondirilmasi, haker, etik haker,
CEH, Kali Linux, Nikto, Nmap, webspoit, test metodologiyalari,
OWASP, OSSTMM, ISSAF.

I. GIRIS

Sirkatlorda, biitiin kompiiterlar soboka tizarindon bir-biriilo
bagldirlar vo bu soboko vasitosi ilo Interneto ¢ixis oldo edo
bilirlor. Interneto ¢ixisin alds edilmosi, kompiiter sobakelorinda
boyiik tohliikosizlik problemlori yaradir. Hakerlor Internet
lizrorindon kompiiterloro giro bilir vo bununla kompiiter
sobakoalorinds olan diger kompiiterlora giris aldo edo bilirlor.
Son illords hakerlor torafindon edilon moshur hiicumlardan bir
neg¢asi niimuna gatirs bilorik.

Ebay diinyada moshur online alig-veris saytidir. Bu saytda
giinliik milyonlarla insan geydiyyatdan kecir vo aliglar edirlor.
2014-cii ildo Ebay—a edilon hiicum naticesinds 145 milyon
istifadaginin sifrolori, email {invanlari, dogum tarixlori vo soxsi
moalumatlart ogurlanmisdi. Google Play, Google sirkstinin
yaratdigi android omoliyyat sistemlorindo olan aplikasiya
yiiklomos bazasdir. Google Play bazasinda 2014-cii ildo Tiirk
hakeri torofindon sistemds nasazliq yaradilaraq sistemin
alyetonliyino xolal yetirildi, haker hazirladigi aplikasiyan
android verilon bazasma yiikloyorok, aplikasiya vasitosi ilo
bosluglar: test etdi vo bu hadiso google play-in xidmotdon
imtinasi ila naticalondi. 2015-ci ilde haker qrupu Sony sirkoting
hiicum edorok boyiikk maddi zerar vurdular. Sony sirketinin
moalumatina asasan hakerlar korporativ sobokoyo girarak, gizli
biznes sonadlorini ogurlayib, sobokads olan biitiin kompiiterlori
nasaz vaziyyata gatirarak sirkoto 15 milyon dollar maddi ziyan
vurublar. Breachlevelindex.com saytina asason son 2017-ci ildo
diinyada 1.901.866.611 ¢ox malumat itirilir vo ya ogurlanir. Bu
hor giin t¢iin 10.507.550 molumat, hor saat {igiin 437.815
molumat, har daqiqo ti¢iin 7297 molumat, hor saniys iigiin 122
sayda molumatin itmesi vo ya ogurlanmasi demokdir [1]. Bu
molumatlarin 56.59% -i parakends, 9.63% -i texnologiya,
5.13% -i tohsil, 4.23% -i hokiimat va 20.55% maliyys sahaesini
ohato edir.

II.  KIBER HUCUM METODLARI

Bu giin ¢ox hiicum metodlart mévcuddur va texnologiyanin
inkisafi bu tip metodlarinda inkisafina sabob olmusdur.
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Hakerlor asason agagidaki hiicum metodlarini istifads edorok
istadiklorini oldo etmoys ¢alisirlar.

Zero-day Attack (0-giin) — asason bir programda boslugun
askar etdikdon giin vo ya zoyiflik tapildigdan sonra proqram
yaradici sirkot torafindon yeniloms totbiq edilons godor istifado
edilon bosluq noviidiir [2].

Daisy Chaining — bir kompiiter sobokosine vo ya kompiiters
daxil olmaq imakanin1 alds edarak digar kompiiter sobakalorina
va ya kompiiterlorino daxil olmaqdir .

Vulnerability — kompiiter sobokolorinds olan sistemlorin
tohliikasizliyina olan gdzlenilmaz hadisoys sobab ola bilacok
moveud zoiflik, struktur dizayninda vo ya totbiqds olan sohv

[3].

Exploit — ingilis s6zii olub “nayisa 6z xeyrina istifado etmok”
moenast dasiyir. Exploit program tominatinin, malumat
yigminin vo ya omrlor sotrinin bir hissesi olub program
sohvlorindon vo bosluglardan istifado edorok kompiiter
programlarinda, texnikasinda vo ya hor hansi elektron
cihazlarda gozlonilmoaz hadisolors sobab olur [4].

Payload — kompiiter tohliikasizliyinds payload, hiicumu hoyata
kegiran soxulcanlar vo ya viruslar kimi ziyanverici proramlarin
bir hissasi olub informasiya silmo, spam gondorms va sifrloma
moqsadi ilo istifads edilir [5].

Hack value — Hackerlor arasinda hiicum edacoklori obyektin
vacibiliyini vo ya maraqli oldugunu gostormok {iglin bir
doyardir (rogem).

Doxing — (dox, dokument soziiniin qisaldilmasidir), doxxing vo
ya docxing Internet osasinda fordi vo ya toskilat hagqinda
miioyyanlogdirilo  bilon informasiyanin (xisusilo soxsi
molumatlari) tadqiq edilmosidir [6].

Bot — istifada¢i kompiiterindo gizli qurasdirilan vo yoluxmus
kompiiterin resurslarindan istifadoginin xobori olmadan istifado
etmoklo, miloyyan omolleri yerina yetirmays imkan veran
uzaqdan idars oluna bilon zararli programdir [7].

[1l.  KIBER HUCUM VEKTORLARI

Texnologiyanin inkisafi ilo olaqodar yeni texnoloji saholor
yaranmaqdadir vo bu inkisaf yeni hiicum vektorlarmin
yaranmasinada sabab olmusdur, hazirda hakerlor torofindon
genis sokildo istifado olunan hucum vektorlart asagidaki
kimidir.

Cloud Texnologiyasi tahdidlori iizra - cloud texnologiyasi,
togkilatlarin vo miistorilorin hossas molumatlarinin saxlanildig
vo Informasiya texnologiyalari (IT) imkanlarinm, tolob
osasinda verilmesidir.


mailto:turaly@mail.ru

“Informasiya tahliikasizliyinin aktual problemlori”
111 respublika elmi-praktiki seminari, 08 dekabr 2017-ci il

Qabaqcil inadkar tohdidlor iizra — bu hiicum néviiniin osas
hodofi istifadoginin xobari olmadan seg¢ilmis hadof sistemdon
informasiyalarin ogurlanmasidir.

Virus va Soxulcanlar ilo - Virus proqramlar1 vo soxulcanlar
texniki vasitalorlo bir kompiiterdon digor kompiitera kegmoyo
cohd edon, verilonlorin korlanmasina (doyisdirilmosi vo ya
silinmasi) gotiran vo ya istifadsginin isine mane olan, digor
programlarda gizlonmis kicik hacmli proqramlardir

Mobil tohdidlor iizra — i3 vo soxsi mogsadlor iiclin mobil
telefonlara olan tolobatin artmasi vo nisboton daha az
tohliikasizlik nazareti ilo olagodar hakerlorin maragina sabab
olmusdur [8].

Botnet — “robot” vo “network™ sozlorinin birlosmasindon
yaranmigdir, xiisusi bot proqramlarla yoluxmus kompiiterlorin
sobokosini bildirir. Botnet sobokolorini ¢ox vaxt verilmis
omrlari avtomatik yerino yetiron zombi-kompiiter sobokolori do
adlandirirlar [7].

Daxili hiicum ilo — gsobokoyo giris imkan1 olan soxs (insider)
torofindon korporativ soboko vo ya bir kompiiterdo hoyata
kegirilon hiicumdur [9].

IV. ETIK HAKERLOR HAQQINDA

"Haker" (Hacker) sézii 6z ilkin monasinda IT-nin yiiksok
inkisafi noticosindo Massagusets Texnologiya Institutunda
1960-c1 illordo meydana golmigdir. Termin meydana ¢ixdigt
zaman he¢ do kiitlovi sokildo istifado olunmamisdir. Buna
sobab iso kompiiterlorin genig yayilmamasi idi. Termin ilkin
olaraq lokal s6z kimi islonmisdir vo monasi hor hansisa bir
problemin sados, ancaq kobud sokildo halli tolobslorin hodsiz
hiylogorlik islotmoalori (oksor halda bu sokildo qaydalari
pozanlart mohz haker adlandirnuslar) demok idi. flkin olarag
“to hack” (sindirmaq, kosmok) kimi istifado olunmaga
baglamisdir. Bu o monada isladilir ki, hor-hansisa bir proqrama
"ayaquistii" diizolis edilsin. Tadricon “to hack” hacker so6zii
kimi istifado edilmoyo baslandi. Osl haker kiminso
programindaki sshvi tapib demakls yanast onun halli Gisulunu
vermayi ¢ox lazimli hesab edirdi. "Haker" s6zli mohz buradan
toromisdir [10].

Kompiiter saboakolorinds iso haker o soxsdir ki, sobakonin
elementlorine vo kompiitera girigo nazarat edir, lazim goldikdo
onlar1 mohdudlasdirir. Bu soxslor fordi sokilde sobokolorin
normal faaliyystini nizamlayirlar. Bu ciir hakerlor hamginin
Internet vasitosilo acilmaz kodlar1 sindirmaqla vo kiber
miiharibalarin istirakeist kimi do istirak edir. Hakerlorin bu ciir
foaliyyat comiyyotdo digor foaliyyatlora nisboton daha dorin iz
buraxir.

IT sahosindo hakerlorin moqsadini gdstormok iigiin ag
slyapali vo ya qara slyapali terminindon istifade edilir. Bu
termin moshur amerika madaniyyatinin qorb janridir vo burada
ag slyapali kavboylar gohromanligi, qara slyapali kavboylarisa
cinayatkarligi, pisliyi toblig edir [11].

Bu giin hakerlori gordiiklori is vo moqsadlori daxilindo
asagidaki kateqoriyalara bolmok olar [12]:

Qara slyapalr (Balack Hat) — Qara slyapali hakerlar asason
geyri gqanuni olaraq 6zlorino aid olmayan vo salahiyyastlorine
aid olmayan sistemlora daxil olub miixtalif tipli zararli islorls
masgul olurlar.
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White hat (Ag slyapali) - Ag slyapali haker qara slyapali
hakerdon forqli olaraq tohliikesizlik ii¢iin isloyirlor vo mosul
olduglar sistemlora doys bilocok zororlorin garsisini almaq vo
sistemin 0ziinii miidafio qabiliyystini artirmaqla mosgul
olurlar.

Boz slyapali (Gray hat) — boz slyapali hakerlor miixtolif
vaxtlarda ham hiicum, ham do miidafis tiglin isloyon soxslordir.

Suicide Hackers Fordi olaraq osas fikri  kritik
infrastrukturlarda nasazliq yaratmaq olan va har hansi ndv
cozadan qorxmayan soxslordir.

Script Kiddies — Haker bacariqlari olmayan vo real hakerlor
torafindan yaradilmig programlardan, alotlardon va skriptlorden
istifado edon soxslordir.

Kiber terorist (Cyber Terrorist) — Fordi sokildo genis
bacariglara malik olub, dini vo siyasi motivasiya olunaraq,
kompiiter sobokoslorinds bdyiik zarara sabab olan soxslordir.

Doviats iglayan hakerlor (State Sponsored Hackers) — dovloto
isloyon va gizli molumatlar sldo etmok ii¢iin digor dovlatlorin
informasiya sistemlorine giren vo ya zoror vermok ii¢iin istifado
edilon goxslordir.

Haktivist — Haking yoluyla siyasi giindomi tosviq edon,
xiisusilo veb saytlart sindiran va ya silon soxslordir.

Etik hakerlor tohliikesizlik sistemlori haqqinda sahib
olduglart bilik vo tacriibalorini masul olduglar: sistemlarin
zayifliklorini tapmaq vo bosluqlarini baglamaq iiciin istifado
edirlor. Onlar kompiiter sobokolorine edilocok hiicumlara garsi
hans: todbirlori yerino yetiracayini, tohliike yarandiqda vohotta
tohliko yaranmamisdan qabaq sobokolor arasi ekranin
yaradilmasi ilo atilacaq addimlari vo prosedurlar: planlagdiran,
sistemo girmok istoyon hakerlorin qarsisina almaq vozifasini
yering yetirirlor [13].

CEH (Certified Ethical Hacker) sertifikatli etik haker
sobako tohliikasizliyi sahasindo ixtisaslagmis miitoxassisdir,
hakerlarin istifads etdiyi bilik va alotlardan istifads edir, hadof
sistemlorinda zoaif yerlori vo bosluglari neco axtarmagi bacarir.
CEHV9 sertifikat imtahant soboko protokollariin, amaliyyat
sistemlorinin, totbiqi proqramlarin bosluglari, troyanlar,
viruslar, rutkitlor, informasiyanin toplanmasi, sabokonin
axtarilmasi va resurslarin inventarlagdirilmasi, veb-serverlarin,
simsiz gobokolorin sindirilmasi, informasiya tohliikasizliyi
vasitalorinin aldadilmasi, niifuzetms testlori, DoS hiicumlarin,
SQL-inyeksiya hiicumlarinin hayata kegirilmasi, seanslarin ala
kegirilmoasi va s. kimi sahalori ohato edir [14].

Etik  hakerdon tolob
asagidakilardir:

olunuan texniki bacariqlar

e  Osas omoliyyyat sistemlori, windows, unix, linux vo
makintos lizro dorin biliklors malik olmalidir;

e Soboko konsepsiyalari, texnologiyalari, movcud
texnikalar1 vo proqramlart {izra derin biliklore malik
olmalidir;

e Texniki saholordo pesokar kompiiter eksperti
olmalidir;

e  Tohliikesizlik sahasinde vo mdvcud problemlor {izra
biliklera malik olmalidir;

e  Miirakkab hiicumlar {igiin “yiiksok texniki” bacariga
malik olmalidir;
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Etik hakerin geyri-texniki bacariqlarindan  bozilori
asagidakilardir:
e Yeni texnologiyalar1 6yranms va uygunlagma
bacarigi;
e  Yiiksok is etikasi, problem holl etmo vo iinsiyyat
bacarigi,

e  Taoskilatin tohliikesizlik siyasatine riastetmali;
e Standartlardan vo  ganunlardan  xobardar
olmalidir.

V. KALI LINUX OMOLIYYAT SISTEMI

Kali Linux Debian asasl tohliikasizliyin yoxlanilmasi iigiin
nazords tutulmus amaliyyat sistemidir. Kali Linux BackTrack
tortibatcilar1 olan Offensive Security torafindon 2013-cii ildo
yaradilmigdir. Hal-hazirda da destoklonmokdadir. BackTrack-
daki biitiin alstlor vo sonradan slavs olunanlarla birlikde Kali
Linux-da islomak ti¢lin 600-don ¢ox alot var.

Offensive Security komandasi 2007-ci ildo yaradilib.
Komanda iizvlori hiicum sistemlori sahasindo genis tocriibosi
olan tohliikesizlik miitoxassislorindon ibaratdir. Onlar hiicum
ssitemlori ilo bagl informasiyalari, telimlari, pulsuz alstlori

boliislirlor. Kali linux omoliyyat sisteminin yaradicilar
asagidakilardir.
Mati Aharoni (muts) Kali omsliyyat sisteminin osas

programgist, tolimgisi vo Offesive Security-nin yaradicisidir.
10 illik pesokor niifuzetms testeri vo tohliikssizlik sahasinds
kritik bosluglar1 agkarlamigdir:

Devon Kearns (dookie) Offensive Security tolimatg¢isi, Kali
Linux proqramgisi, Exploit bazasi inzibatcisi, Metasploit (test
hiicumu dglin istifado edilon alot) proyektinin ortaq
yaradicisidir.

Raphaél Hertzog (buxy) tocriiboli Debian programgist va
moaslohat¢i, ¢ox taninan “Debian Administrator’s Handbook”
kitabiin miisllifidir.

Kali Linux omoliyyat sisteminds verilonlor bazasinin
giymatlondirilmasi, informasiyanin toplanmasi, exploitalatlori,
skanerlor, sifrolora hiicum, stres test, snifing, simsiz sobakalora
hiicumlar, texnikanin hakinqi, backtrack xidmatlori vo “reverse
engineering”  kateqoriyalar iizro yoxlamalar aparmaq
miimkiindiir [15].

VI. NUFUZETMS TESTLORININ METODOLOGIYASI

Kompiiter sobakalorinin tohliikesizliyini qiymetlondirmok
iciin - miixtolif isullar moévcuddur. Bunlar kompiiter
sobakolorinin  tohliikesizliyinin  auditi,  bosluglarunin
giymatlondirilmoesi vo niifuzetmo testloridir. Onlar arasindaki
forqlor asagidaki kimi gostermak olar:

Tohliikasizliyin auditi — toskilatda qobul edilmis standart,
tohliikasizlik siyasati va proseduralarinin yerina yetirilmasinin
uygunlugunu yoxlayir [16].

Bosluglarin  giymoatlandirilmasi - osas hadofi informasiya
sistemlorinds bosluglarin tapilmasina istigamstlonmisdir lakin
bosluqglardan istifade zamani doys bilacok har hansi zerorin
indeksi gostorilmir.

Niifuzetma testlari — kompiiter sabakalarinin tohliikesizliyinin
qiymatlondirilmesine metadoloji yanasmadir, tohliikesizliyin
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auditini vo bosluqarin qiymotlondirilmasini shato edarak
hakerin miivoffoqiyystlo bosluqlardan istifade edorak sistemo
vura bilocayi zorari niimayis etdirir.

Niifuzetmo testlori zamani test

metodologiyalarindan istifads edilir [17]:

OWASP — The Open Web Application Security Project (Agiq
veb aplikasiya tohliikesizlik layihasi) ag¢iq menbs kodlu
layihadir vo veb aplikasiyalarinin tohliikasizliyi {i¢lin proqram
alotlorini inkisaf etdirir, proqram aplikasiyalar1 vo moalumat
bazasina asaslanan sonadlorlo komoklik gostorir.

OSSTMM — Open Source Security Testing Methodology
Manual (A¢1q manbas kodlu tahliikasizlik test metadologiyasi) —
bu metadologiya yiiksok saviyysli tohliikasizlik testlari aparir:
molumatlarin  idaro  edilmosi, firlldaqeilig  vo  sosial
miihondisliyo nozarat soviyyesi, kompiiter sobokalori, simsiz
qurgular, fiziki tohliikosizliye nozarat vo miixtolif tohliikesizlik
proseslarini ohato edir.

ISSAF Information  Systems  Security  Assessment,
Framework— Informasiya sistemlorinin  tohliikesizliyinin
giymotlondirilmosi miihiti — agiq manbs kodlu lyihadir vo osas
hadosfi pesokarlara komoklik gostormakdir.

EX-Council LPT Methodology LPT metodologiyasi
informasiya sistemlorinin tohliikesizlik auditini aparan va
sonaye sistemlorinds qobul edilmis asas metadologiyadir.

asagidaki

VII. VEB SAYTLARIN NUFUZETMS TESTI

Istifado edocoyimiz amoliyyat sistemi Kali linux, alatlot iso
NMAP, NiKTO va WebSploit olacaq. Ilk olarag domenin
hans1 IP {invana bagl oldugunu aydinlasdiraq. Bunun iiciin
domens ping omri vermoayimiz kifayot edir.(Sok.1)

:~# ping domeyn.com

PING domeyn.com (69.172.201.153) 56(84) bytes of data.

Sekil 1. P iinvanin miioyyonlosdirilmosi

Sokill — don do gdriindilyli kimi domeyn.com saytinin ip
iinvant miiloyyonlosdirildi. Bu IP {invanina brauzer iizorindon
giris etsok asason agagidaki kimi sohifs agilacaq.(Sok.2)

TurnKey LAMP

Control Panel

= -

Web Shell Webmin PHPMyAdmin

Resources and references

® Apache PHP information (to disable: rm ivarwwwiphpinfo.php)
® Apache server status (to disable: a2dismod status)
® TurnKey LAMP release notes

Sakil 2. “LAMP stack” Veb platformasi

Sokil 2 — don goriindiiyii kimi a¢iq menbe kodlu “LAMP
stack” veb platformas: istifade edilir. Bu Linux, Apache,
MySQL, and PHP/Python/Perl dostokloyir. Gostorilmis
platforma SSL sertifikati dostoklosade bu {invanda SSL
qurasdirilmayib. SSL kompiiter sabokalori tizorindon
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informasiya otiiriilmasi zamani tohliikasizlik ve gizliliyi tomin
edon Netscape torofindon yaradilan protokoldur. Bu platforma
istifado edilon veb saytlarmn IP iinvanlarinda, 12322 port
vasitosi ilo mysgl verilon bazasimin admin idars etma panelina,
12321 portu vasitasi ilo sistem idaro etmo paneli, 12320 portu
ilo iso veb osasli omrlor sotri olan terminala girmok
miimkiindiir. ©gor bu portlar agiq olsa, miixtalif nov sifroys
hiicum metodlarindan istifade edib bu panellora girmok
miimkiin olardi.

NMAP ila web platformada olan portlarin yoxlanilmasu.

NMAP, kompiiter sobokolori miitoxassisi Gordon Lyon
(Fyodor) torofindon yaradilan tohliikesizlik skaneridir.
Yoxladig1 sobokonin xoritosini yarada bilir vo homginin
sobokoys bagl sistemlorin vaziyyatini, amoliyyat sistemlarini,
portlarinin vaziyyatini gostarir.

Nmap istifado edorok kompiiter sobokosine bagli hor hansi
kompiiterin omoliyyat sistemini, iglomo vaxtini, proqramlarin
hansi xidmetlordon istifads etdiyini, programlarin versiyalarini,
kompiiter sisteminds gobokslorarasi ekranin olub-olmadigini,
soboko interfeysinin hansi sirksto aid oldugunu Oyrenmok
miimkiindiir. Kali Linux terminalinda nmap yazaraq alosti
cagiririq.(Sak.3)

:~# nmap
Nmap 7.60 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
[TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.

Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks

-iR <num hosts>: Choose random targets

--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file

Sakil 3. NMAP agilist

Istifada edocayimiz nmap 7.6 versiyasidir, alot cagrilarkon
kdmoak ticiin istifade omrlori ilo birlikde yiiklonir (Sak.3). Biz
stiratli port axtarigi ligiin “nmap -vvv domeyn.com” amrindon
istifados edirik.(Sok.4)

Host is up, received reset ttl 128 (0.047s latency).
Scanned at 2017-11-27 02:22:16 EST for 93s

Not shown: 998 filtered ports

Reason: 993 no-responses and 5 admin-prohibiteds
REASON

syn-ack ttl 128

PORT STATE SERVICE
80/tcp open http
5631/tcp open pcanywheredata syn-ack ttl 128

Sokil 4. NMAP axtaris naticasi

Natico olaraq biitiin portlarin bagli oldugunu vo ancaq 2
portunun a¢iq oldugu aydinlasir. 80-c1 port http portudur va
istifadogilor brauzerdon veb sayti yigdiqda sistem avtomatik
olaraq bu porta istigamatlonir vo sayt agilir. Digar port 5631-Ci
portdur, bu port Symantec pcAnywhere-nin mosafodon
qosulmalar Tglin istifado etdiyi portdur. CVE-1999-1028
(Common Vulnerabilities and Exposures) asason bu port
sistemda bosluq yaradir, masafoden hiicum edon soxs bu porta
bdyiik miqdarda verilonlor yollayarsa sistemin xidmatden
imtinasina gatirib ¢ixara bilar.

Websploit ilo mdvcud girig panellarinin yoxlanisi

Websploit aciq monbs kodlu mosafodon idars edilon
sistemlords bosluqlar1 axtararaq analiz edon alotdir. Websploit
¢agirmaq iigiin terminalda “websploit” komandasl y1gilmalidir.
Websploit alotindon istifads edorak veb saytda daxili inizibatgi
panellorini axtaraq. Bunun {iglin Websploit-in “web/pma”
modulundan istifads edirik, modulu ¢agirmagq tigiin “wsf > use
web/pma” komandasindan istifado edilir. Indi iso hodofin

domeyn.com oldugunu “wsf:PMA > set target domeyn.com”
komandasi ilo gostorak.(Sak.5)

> use web/pma
A > set target domeyn.com
domeyn.com
> show options

Sakil 5. Websploit-ds hodafin segilmosi

Goriindiiyli kimi hodof domeyn.com sayt1 secildi “wsf:PMA >
run” komandasi ilo axtariga baslaya bilorik.(Sok.6)

[3062 Found]
[362 Found]
[280 OK]
[362 Found]

Sakil 6. Websploit axtaris naticasi

Notico olaraq alot miixtalif inzibat¢i panel girislorini
yoxlad1 vo ancaq “/admin/” inzibat¢1 panelini tapdi. Bu panelo
sifro sindirict  alotlorlo  hiicum edib inzibat¢1 sifrosini
askarlamaq miimkiindiir.

NIKTO il> veb saytinda bosluglarin axtarisi

NIKTO tohliikesizlik iizro veb server skaneridir vo 6700
potensial bosluq iizro axtaris apara bilir. Homginin server
konfiqurasiyalarini, plaginlori va onlarin yeniloma versiyalarin
va vaxtlarini gostara bilir.

Nikto alstini ¢agirmaq liclin terminalda “nikto” omri yigilir

(Sok.7)

-config+
-Display+

Use this config file

Turn on/off display outputs

-dbcheck check database and other key files for syntax errors

-Format+ save file (-o) format

-Help Extended help information

-host+ target host

-id+ Host authentication to use, format is id:pass or id:pass:realm

Sekil 7. NIKTO amrinin naticosi

Nikto agildiqdan sonra hadof hostu gostormak vo skaneri iso
salmaq iiclin “nikto -h domeyn.com” omrindon istifados
edirik.(Sak.8)

22 (Debian
Retrieved x-powered-by header: PHP/5.4.45-0+deb7ull
The anti-clickjacking X-Frame-Options header is not present.
The X-XSS-Protection header is not defined. This header can hint to the user agent to protect agair
The X-Content-Type-Options header is not set. This could allow the user agent to render the conten
Cookie PHPSESSID created without the httponly flag
Server leaks inodes via ETags, header found with file /robots.txt, inode: 718603, size: 134, mtime
Entry '/admin/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
0SVDB-3268: /class/: Directory indexing found.
Entry '/class/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
0SVDB-3268: /uploads/: Directory indexing found.
Entry '/uploads/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
0SVDB-3268: /includes/: Directory indexing found.
Entry '/includes/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
0SVDB-3268: /languages/: Directory indexing found.
Entry '/languages/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
0SVDB-3268: /template/: Directory indexing found.
Entry '/template/' in robots.txt returned a non-forbidden or redirect HTTP code (200)
"robots.txt" contains 6 entries which should be manually viewed.
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Sokil 8. NIKTO bosluglarm askarlanmasinin nosticosi

Sokil 8-don goriindiiyli kimi Debian Linux omoliyyat
sistemi tizarinds versiyasi 2.2.22 olan Apache server istifads
edilir. Gostorilmis bosluglar OSVDB (Open Source
Vulnerability Database) osaslanir. Bundan olave bir ¢ox
bosluqglar agkarland1 vo bunlarin bazilorini analiz edok.

Axtaris saytlar1 Google, Yahoo, Yandex, Mail.ru, Bing va.s
saytlarin axtarig xoritosini ¢ixartmaq {igiin botlardan istifado
edir. Bu botlar sayt daxili biitiin informasiyalari, fayllari,
onlarin yerlogdiyi yerlorini agkarlaya bilir. Bu sababden hasas
informasiya olan qovluglart bu botlardan qorumaq {igiin
“robots.txt” yaradilir va botlarin baxmasini istomadiyiniz
qovluglar olavo edilir. Bu da hakerloro sizin hassas
informasiyanin hansi qovluqlarda oldugunu gosterir. Har hansi
veb saytda http://domeyn.com/robots.txt {invaninda botlardan
gizladilmis qovluglarin siyahisint alde etmok miimkiindiir.

(Sok.9)

User-agent: *

Disallow: /admin
Disallow: /class/
Disallow: /uploads/
Disallow: /includes/
Disallow: /languages/
Disallow: /template/

Sakil 9. “Robots.txt” faylinin agilist

Apache Server sonuncu versiyast 2.4.29 (2017-10-23
tarixindo buraxilib) ancaq NIKTO ilo yoxlanis vaxti niimuna
veb saytin istifado etdiyi apache 2.2.22 versiyadir. Bu versiya
izro servers 14 nov hiicum etmok miimkiindiir ancaq onlarin
on kritiklori CVE tizro (CVE-2017-7679, CVE-2017-7668,
CVE-2017-3169, CVE-2017-3167) 4 novdiir ki, bu da sistemin
xidmotdon imtinasina gatirib ¢ixarir.

NOTICO

Kompiiter sistemlorinin totbiqi vo istifads saholori artdigca
onlara olan tohliikalorin vo hiicumlarin say1 artir. Belo
mosalalora hazirlighh olmaq tglin kompiiter sistemlorinin
tohliikasizliyinin giymatlondirilmasi \) bosluglarin
agkarlanmasi osas masolalordon birins gevrilir.

Texnologiyanin inkisafi yeni IT sahslorinin yaradilmasi
yeni ndv hakerlorin inkisfina gotirib ¢ixarir. Bu sobabden
texnoloji saholorin tohliikesizliyini vo miidfissini tomin etmok
iciin etik hakerlora ehtiyyac olur. Hakerlorin aqresiv
hiicumlarinin ve informasiya ogurlugunun qarsisim almag tigiin
daim inkisaf edon texnologiya ilo birlikde yeni tohliikesizlik
sistemlori, bu sistemlori miidsfis vo konfiqusrasiya eden
savadli miitoxassislora, hamginin bosluglarin axtarilmasi tigiin
yeni metodlarin yaradilmasina ehtiyyac yaranir.

Miasir hiicum alstlorindon istifade edorsk niifuzetma
testlori vasitasi ilo mdvcud kompiiter sobokolorinin cari
tohliikesizlik voziyyeti dyronmok miimkiindiir. Bu moqaloda
veb saytlara edilon sads niifuzetmo test vasitosi ilo sistemdo
tohliikesizlik  bosluglar1  yoxlanilmigdir. Ancaq kompiiter
sobokolorinde moqalade yer alan bosluglar aradan
qaldirilmazsa bu golacokde ciddi problemlors gotirib ¢ixara
bilar.
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